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PROCESO: DIRECCIONAMIENTO ESTRATEGICO
CONTROLE
S?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
Sl NO
No contar con
informaci6n confiable,
oportunay clasificada
tanto de nivel externo, . - . . T imi i0 - - -
No existe una cultura organizacional hacia la|Planeaciéon Institucional poco Procedimiento de elaboracion * Socializar el procedimiento de elaboracion de plan|
como a nivel del eneracién de informacion estadistica (til y en|realizable, pérdida de credibilidad| del Plan de Desarrollo, Plan de desarrollo y plan operativo.
1 contexto interno para g Y . ’ p . X Operativo y Programa de  |MAYOR OCASIONAL 4 ALTA 48 o yP P o
tiempo real, debido a su escaso desarrollo|e interrupcion de la actividad 4 - * Socializar la metodologia nuevamente del PSFF que
formular los distintos | . . Saneamiento Fiscal . N N :
institucional. desarrollada. y . permita realizar un mejor monitoreo trimestral.
Planes, Programas, Financiero.
Subprogramas y
Proyectos
Institucionales.
* Evaluacion del plan de
No dar cumplimiento a lo gestion anual. * Reall to t tral tral de |
inicialmente programado [ . . ! Sanciones , interrupcion de la * Monitoreo trimestral del xealizar seguimiento trimestral o semestral de las|
en el Plan de Desarrollo Enfasls en la Gerencia de lo u‘rgeme sobre lo actividad desarrollada e ineficacia Programa de Saneamiento acuwd‘ades definidas en el plan de desarrollo, plan
2 . importante, basado en la gerencia del dia a dia y - X N : N PELIGROSO OCASIONAL |4 ALTA 64 operativo y PSFF.
Institucional, plan . . en la ejecucion del Plan de Fiscal y Financiero. e o -
. inefectiva L - " * Verificar el cumplimiento de los indicadores yj
operativo y Planes Desarrollo Institucional * Seguimiento a indicadores el . o N o
) " o posibles desviaciones para su ajuste y cumplimiento.
Anuales de Accion cual se realiza en el comité
técnico de gerencia.
Toma de decisiones . . * Se cuenta con * Fortalecer la socializacion y ejecucion de los|
Técnicas y Incumplimiento de los procedimientos y poca o Interrupcion - de  la  actividad Procedimientos institucionales. procedimientos institucionales.
3 L b ; . ; - desarrollada y perdida de| X e "|[PELIGROSO OCASIONAL |4 ALTA 64 " . ) »
Administrativas con base|inadecuada induccion y re induccion. credibilidad * La institucion cuenta con * Fortalecer el programa de induccion y re induccién|
en informacién errénea induccion. institucional.
PROCESO: GESTION DE CALIDAD
CONTROLE
S?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
Sl | NO
1. Socializacién del protocolo de Identificacion dell
1.Retraso en el proceso de| Paciente
1 Erroren la |d§nl|f|cac|on No se aplica el protocolo de identificacién. atenclon. X Protocolo de |.dent|f|cac|un de PELIGROSO REMOTO 3 BAJA 84 2. Adqulslcwon de insumos para identificacién de|
del paciente 2. Deterioro de la Salud Pacientes paciente
3. Tratamiento errado 3. Medicion de adherencia al protocolo de|
identificacion del paciente.
2 |ﬂCL|l'Y.1p|Ir.'ﬂIEI‘.IIO de metas |dem!f|cac|on inadecuada de las causas de los|1. Sanciones ) X Seguimiento en comité a MAYOR OCASIONAL 4 ALTA 48 Fortalecimiento del andlisis de causas de los desvios
institucionales desvios en los seguimientos. 2. Perdidas econémicas cumplimiento de metas
1. Socializacion de procedimiento de control de|
No contar con todos los ; Bzzﬁ?zaﬂfsﬂgr‘sgeu?;?sgszosrocedimlemos Desvio del cumplimiento de Procedimiento de no 200;219011;:&(16 auditoria o de No conformes sobref
3 documentos disponibles |’ g p objetivos, no estandarizacion,| X conformes. PELIGROSO FRECUENTE |5 ALTA 80 : Rep
; 3. Desconocimiento del procedimiento de control " - incumplimiento en documentos.
y actualizados . costos Procedimiento de auditoria ; 9 . ”
de documentos y registros 3. Alineaciéon de documentos con la induccion|
especifica de cada cargo.
1. Dificultades econémicas 1. Riesgos para el usuario e ”
S : . 1. Mayor difusién de herramienta de autoevaluacion.
2. Institucién con infraestructura antigua. 2. Glosas en contratos . "
No cumplir con el 3. Bajo conocimiento de las normas de|(3. Incumplimiento ante entes de| Procedimiento de Gestion de 2. Foralecimiento  de  autoevaluacién  con
4 Sistema Unico de - A0 ; P X P PELIGROSO FRECUENTE |5 ALTA 80 verificadores internos.
- - habilitacién control Habilitacién i " -
Habilitacion. N o o " 3. Implementacién de procedimiento de gestion de|
4. Falencias en la gestion de autoevaluacion de|4.  Dificultad para  vender .
- habilitacion.
SUH. servicios.
. ” 1. Cambio en metodologia para autoevaluacion,
1. No cumplimiento de planes de accién por . ) N
sacando al equipo del ambiente del hospitall
equipos de trabajo. - o i -
PR . - fortalecimiento de politicas por incumplimiento dej
2. No interiorizaciéon o conocimiento de los|1. No cumplimiento de las metas . . e
No cumplir con las metas|estandares. del indicador 1 y 2 del Plan de Herramienta de Matriz de objetivos.
5 g : ” ) X PAMEC, Guia de trabajo de |[PELIGROSO FRECUENTE (5 ALTA 80 2. Rotar las responsabilidades de informe en comité|
del PAMEC - SUA 3. Falencias en capacidad de delegacion y|gestion. R 5 AN .
. . . . acreditacion para fortalecer la interiorizacion y aprendizaje
trabajo en equipo. 2. No mejoramiento de la calidad o
S . organizacional.
4. Cultura institucional de no entregar y siempre . o
3. Involucrar a los grupos primarios en la dinamica del|
aplazar. SUA.
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;Hélr’s?st:o tiempo  para  realizar 1. Socializacién de procedimiento de indicadores|
No entrega a tiempo de |1. Deficiencias en sistemas de informacién 5 Sant‘:iones or no entrega al Procedimiento de gestion de reporte de no conformes por incumplimiento de
6 Indicadores de calidad a [2. Cultura organizacional débil respecto a la| e;ltes de comror 9 indicadores, matriz de reporte [MAYOR FRECUENTE |5 ALTA 4 60 entregas.
entes de control entrega de informacién oportuna. 3. Glosas por entrega tardia a| de indicadores ii.st:tr)ns;bil:t;n’e;%roas de la herramienta si se compra el
clientes institucionales. 9 )
e o 1. Sistema no actualizado 1. Repeticién frecuente de fallas, 1. Procedimiento de ggglon 1. Aqtuallzacmn ‘deI procedimiento integracién con
Débil identificacion y 2. Dificultades en el acceso a equipos no  conformes  incidentes de no conformes, Gestion de seguridad del paciente.
7 gestién de No i o a equip Y eventos adversos PELIGROSO FRECUENTE |5 BAJA 7 2. Capacitacién en herramientas de anélisis
f idad. desconocimiento del procedimiento eventos adversos 2. Programa de seguridad del 3. Mejora de la herramienta de seguimiento a través
conformidades 3. No cultura de reporte 2. Costos de no calidad - Prog © seg| - Me] 2 e 9
paciente del sistema de informacién.
lécf\el:]z:erotaclon en el lider de seguridad del 1. Eventos adversos, 1. Llenar la vacante del cargo
No cumplimiento de 2 Debili;iad en la identificacién v andlisis de los| incumplimiento de la norma de Programa de sequridad del 2. Ajustar forma y/o contenido del programa para|
8 Programa de seguridad |’ y habilitacion. 9 amen?e CATASTROFICO FRECUENTE |5 ALTA 4 100 facilitar implementacion y seguimiento.
del paciente : " 2. Posibles demandas por dafios P 3. Capacitacion en la implementacién de las buenas|
3. Informalidad en la documentacién : . N .
a pacientes practicas en seguridad del paciente.
socializacion.
PROCESO: ADMINISTRATIVO Y FINANCIERO
CONTROLE
S?
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO DES(C:EIS_?'I?%’\II_ REL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
NO
1. Desconocimiento del valor real . A .-
Debilidad en la del estado de cartera 1. Seguimiento al estado de 1. Comunlcacl_on »permanente con la EPS (Visitas,
informacion de registro |Demora de las EPS para entregar la informacién|2. Dificultad en el cobro y registro pagos y cartera. alertas, comunicaciones, etc.).
1 : PR, P A i 2. Normatividad de control [MAYOR FRECUENTE (5| MUY ALTA | 1 15 2. Actualizacion de datos permanente.
de identificacion de pago |en la aplicacién del pago. de la informacion . . L . .
. . para registro e informacion de 3. Aplicacién de pagos a las facturas mas antiguas|
de cartera. 3. Retraso en la ejecucién de H I
pagos. previa notificacién a la EPS.
recursos del gasto presupuestal.
1. Cobranza constante.
1. Radicaciones inoportunas. 1. lliquidez institucional fZE.‘C[E:z:jr:]CIa permanente en las EPS de mayor
Inefectividad del 2. Conciliaciones inoportunas 2. Incumplimiento en las| 1. Seguimiento al estado de 3 Generaéién de espacios de concertacion a nivel
2 recaudo 3. Retrasos y pagos por debajo de lo establecido|obligaciones adquiridas| pagos de cartera y gestion de |CATASTROFICO FRECUENTE |5| MUYALTA | 1 25 erencial entre las arl:es
normativamente por parte de las EPS previamente. cobro por parte de la entidad. ?1 Gestion de cobrgnzas bor terceros de las entidades|
4. Insuficiencia de personal en el area por fuera del departamento del Valle (Contratados).
5. Gestion juridica sobre la cartera de dificil cobro.
1. No existen procedimientos actualizados de|
cuerdo a las actividades del area.
2. Personal no idéneo para las funciones|
requerldag I - L Dlsmmuc_llon de los Ingresos 1. Actualizacion de Procedimientos del area de
3. Capacitacion insuficiente para las labores|2. Afectacién del cumplimiento facturacion
Sub Registro e id?-iL::lri?nSientas deficientes para el registro de la| gref#cp:nisﬁ?rlr'\iento en las metas 1. Pre auditoria administrativa 2 Actualizacion e integracin del Sistema de
3 inadecuada facturacion iﬁformacién p 9 d;el roceso ! asistencial de cuentas. MAYOR FRECUENTE |5| MUY BAJA |10 informacién administrativa y financiera.
mensual o . - P y y . 3. Capacitacion idénea del personal de facturacion.
5. Tecnologia inapropiada para las actividades|4. Incremento en las glosas 4. Revision del perfil
del area. 5 Reproceso generando 5. Actualizacion de la herramienta tecnoldgica.
6. Demora en la entrega de soportes para|sobrecostos
registro del servicio
7. Error en la validacién de derechos del
paciente
1. Capacitacién a Supervisores por parte de Juridica.
1. Incompleta entrega de soportes por parte del . . 2. Seguimiento a las cuentas de ordenes de pago por
Ordenes de Pagos con ([supervisor de la cuenta por pagar. Sanciones por realizar pagos sin LIS[.a c_ie Chequeo segin parte de financiera.
4 ] L .v procedimiento de la cuenta por[ MAYOR FRECUENTE |5 MUYALTA | 1 15 .. N
soportes incompletos |2. Inadecuada revision de soportes por parte del|el completo de los requisitos agar 3. Seguimiento a la ejecucion contractual y ordenes
area presupuestal y tesoreria. pag de compra sobre los requisitos minimos para
presentacion de la cuenta.
g ’\éicr:‘a%/;izggz F::r:a|:2 (a);fcr:lr\lla?s agzcé?:e:‘; 1. Contar con un espacio fisico propio del area que
Extravi6 o perdida de |contabilidad, Facturacion y Tesoreria. ' Hechos econémicos sin registro; Procedimiento de control en el permita_ custodiar est§ in.formacién tan importante.
5 L y . area de presupuesto, MAYOR FRECUENTE 5 ALTA 4 60 2. Incluir en el procedimiento el control sobre las
Documentacion 2. Perdida de la trazabilidad de la informacion.  |presupuestal y contable. i - . " . \
3. Ausencia de compromiso y personal idoneo contabilidad, tesoreria actividades de custodia y manejo de la
; . documentacion en las areas de facturacién y Cartera.
para la custodia de la documentacion.
Asignacion inadecuada 1. Procedimiento presupuesto.
6 de los rubros §0I|c|tud de los certificados para disponibilidad|1. Procgdlmlen}o !ngpro‘plado 2. Formato de solicitud PELIGROSO OCASIONAL | 4| mMuvALTA | 1 16 Actu‘alyzacllon del sistema de informacion
presupuestales vs inadecuada 2. Sanciones disciplinarias presupuestal administrativa y financiera.
contratacion :
Obligaciones sin reserva L. Inexistencia de planeacion de compras Demanda por hechos cumplidos conciliaciones de cuentas por Selsgfenrtlf!lacmnes entrelas dreas de presupuesioy
7 9 N 2. Demora en la entrega de los soporte para el|Compromisos sin tener garantia . P PELIGROSO REMOTO 3| MUYALTA | 1 12 L : :
de caja pago del recaudo pagar tesoreria y presupuesto 2. Comunicados a los diferentes supervisores y
| clientes externos

Péagina 2




MATRIZ DE RIESGOS INSTITUCIONAL

Co6digo: GERE-F-001-27

Vigencia: Diciembre 2014

Version: 02

Pagina 3 de 11

Evolucién del gasto en |1. Deficiente adherencia al plan compras. 1. Aumento del gasto en Indicadores mensuales
8 ascenso con respecto al [2. Deficiente control del gasto por cada una de|comparacion con el ingreso. X N MAYOR 3 FRECUENTE ALTA 60 Indicadores de evolucion del gasto
- A - PR . realizando control al gasto
afio anterior las areas. 2. Deficiente equilibrio financiero
Informacion de costosy . . " .
9 gastos inconsistente y /o 1. Inadecuado sistema de costos ) Dificultad en el momento de toma| X MAYOR 3 FRECUENTE ALTA 60 1. Estudio de campo por actividad
parcializada 2. Inoportunidad en la entrega de la informacion. |de decisiones administrativas 2. Implementacion del sistema de informacion
1. Depuracion de informacion
para creacion de saldos ”
Informacién contable |Registro de informacién contable sin la revision y|Presentacion de informacion sin| iniciales para el nuevo L. Cronograma y avance para Ia depuracion de las
10 o L X PELIGROSO 4 OCASIONAL MUY ALTA 16 cuenta de acuerdo al PSFF por cada una de las areas
inconsistente trazabilidad de la cuenta el 100% confiabilidad software B . N ) .
- . aintervenir del area financiera.
2. Comité de Saneamiento
Fiscal y Financiero
PROCESO: ATENCION AL USUARIO
CONTROLE
S?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
SI | NO
Existe procedimiento de
quejas y reclamos con cddigo
. MECO-P-012-02. .
Respuesta inadecuada o Débil compromiso por parte de los jefes y|Insatisfaccion en la respuesta al 2. Un aplicativo Sistema 1. Mantener controles sobre las quejas y los reclamos.
1 inoportunaaunaquejao| . P por parte ! Y : P X - Unap " MAYOR 3 FRECUENTE ALTA 60 2. Realizar reunién con cada uno de los jefes para
dificultad con el aplicativo de indicadores usuario. Gestion de Indicadores. . .
reclamo revisar procedimientos.
3. Formato para quejas,
reclamos y recomendaciones
con codigo SEAU-F-002-10.
Peligro fisico (Calor), en
la Coordinacion del . .
2 SIAU, citas presenciales, [Altas temperaturas del espacio fisico L D|sr_n!nut:|on de_ Pruducuwdau X MAYOR 3 FRECUENTE ALTA 60 Sollmt_ar_ adauisicion e instalacién  de aire
" 2. Deficiente atencion al usuario. acondicionado para estas areas.
quejas y reclamos e
informacion.
P . 1. Se solicitaran unas chapas de seguridad al area de|
o . . 1. Pérdida de equipos O
Peligro publico (por Por la poblacién que se atiende en el hospital, elementos de oficina. compras.
3 PN por la zona de ubicacién geografica de la| o N X MAYOR 3 OCASIONAL ALTA 48 2. Se solicitara control de seguridad.
robo o agresion fisica). . 2. Agresion verbal y/o fisica a los|
institucion funci N 3. Establecer manual o procedimientos para manejo
uncionarios. " p
de comportamiento agresivo.
1.Falta de capacitacién al personal encargado del 1. Socializacién de los procedimientos y re induccién|
: o del personal.
informacion. " " . :
N . . 2. Realizar reunion con la jefe de ambulatorios para
2. Cambio de la normatividad en salud sin; P : : s i :
1. Pérdida de usuario y citas, de| revisar temas como cancelacion de citas.
Atencion inadecuada e socializar. ingresos. Se cuenta con procedimientos 3. Reprogramacion de agendas, citas prioritarias.
4 A . 3. Orientacion incorrecta al usuario. " . X de asignacion de citas, PELIGROSO 4 OCASIONAL ALTA 64 ) - " ) P N
inoportuna al usuario 2. Mal imagen ante el cliente 4. Reprogramacion del sistema telefénico para que en|
4. Tiempos largos de espera. e buzones de sugerencias. : "
. . P - institucional. cada puesto de trabajo entren las tres lineas|
5. Cancelacion de citas médicas especializadas. )
simultaneas.
6. Inadecuado ingreso del usuario al tarjetero| y . N
indi 5. Asignar las citas en el horario que se observa en el
indice.
R-fast.
PROCESO: TELENTO HUMANO
CONTROLE
S?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
Sl | NO
1. Seguimiento en comité a
1 ncunjp Imleljto de metas Idenlllflcaclon |nadepu_ada de las causas de los Sanqlones o X cumphm_lemo de metas. MAYOR 3 OCASIONAL ALTA 48 Fortalecimiento del andlisis de causas de los desvios
institucionales desvios en los seguimientos. Perdidas econémicas 2. Reuniones de Grupo
Primario
1. Vincular personal sin el perfil del cargo. (Por|1. Mala calidad del servicio . 1. Solicitud a la agremiacion de la Elaboracion |
L Se cuenta con procedimiento . o -
Recomendacion). prestado. L. ejecucion del procedimiento de seleccion.
" de seleccién de personal de
2. El no cumplimiento de los requisitos minimos|2. Sobrecostos administrativos y o 2. Revisar las obligaciones establecidas en el contrato|
Inadecuada Seleccion de [exigidos en el perfil operativos. carrera administrativa TAHU- con la agremiacion.
2 gidosene per. i P - X M-006-02 5.1.4 y CATASTROFICO | 5 | FRECUENTE BAJA ag , ' ”
Personal 3. Urgencia de necesidad del servicio. 3. Alta rotacion de personal. o . 3. Revisar y actualizar el procedimiento de seleccién|
N o NN . procedimiento de Contrataciéon N
4. Incumplimiento de la normatividad. 4. Ineficiencia operativa. de personal del Hospital.
- i . de Personal TAHU-M-006-02 o : .
5. No se cuenta con procedimiento de seleccion(5. Sanciones por parte de entes 554 4. Seguimiento a la adherencia de los procedimientos|
para los agremiados de control. " de seleccion de personal.
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1. Debilidad en el proceso de induccién. 1. Mala prestacion del servicio. 1. Revision del progrgmald_e induccién y re Indusclon.
2. Adecuar un espacio fisico para la participacién en|
Debilidad en la 2. Urgencia de necesidad del servicio. 2. Bajo sentido de pertenencia. las diferentes actividades planteadas en el PIC y en lal
3 implementacién dela |3. Baja participacion en las actividades|3. Incumplimiento o desvios de X MAYOR FRECUENTE BAJA . - . o p Y
cultura organizacional |planteadas en el PIC y en la induccién y re|los objetivos y metas| induccién y re induccién.
: ” . . 3. Elaboracion de las politicas de culturaj
induccion. institucionales. i . N
organizacional que permitan adherencia a estas.
1. Acceso restringido al area de archivo de
las historias laborales.
1. Sanciones. 2. Capacitacion para el manejo y conservacion de los|
i - documentos.
1. Débil control al prestar las historias laborales. |2. Reproceso 0 ad d an | Jab f | . | del
Fallas en la custodia de |2. Ausencia de espacio adecuado para el archivo[3. Mala conservacion de las| Manejo adecuado, segun ley 8. Elaborar formato para Llevar registro y control de I
4 N - e farart X general de archivo. CATASTROFICO REMOTO BAJA salida y entrega de documentos.
la historia laboral de historias laborales. Historias laborales. " " -
) 4. Organizar y foliar las historias laborales.
4. Perdida de documentos de las| L
. 5. Elaboracion de procedimiento para manejo Y|
historias laborales. A :
custodia de la historia laboral.
6. Crear el espacio fisico apto para el archivo de las|
historias laborales.
1. Sanciones Disciplinarias por no;
cumplimiento a la normatividad.
2.No impactar la  cultura
organizacional
3. No promover actualizacién en 1. mejorar los espacios o instalaciones locativas paraj
. . temas de impacto para la realizar las actividades programadas de capacitacion|
1. Bajo presupuesto asignado institucio 1. Existe plan d itacio bi t
No dar cumplimiento ala|2. No contar con auditorio institucion. ‘ . Existe plan de capacitacion Y bienestar. ) -
N . 4. Reduccién en la calidad del que cuenta con un 2.Exigir al evaluador de desempefio la concertacion|
normatividad vigente [3.No identificar de manera correcta las| A C N . . .
referente al plan de  |necesidades de capacitacion y Bienestar servicio seguimiento trimestral. de los objetivos con el funcionario a su cargo.
5 A R . . ! 5. Dificultad para realizar la| X 2. Formatos de Evaluacién de |PELIGROSO REMOTO MUY ALTA 12 3. Solicitar a la agremiacién la adaptacién de la]
Capacitacion, Bienestar [4. No contar con espacios de bienestar y confort. ) o o I o N
Social y Evaluacion de |5.Fallas en la aplicacién de la metodologia de la evaluacion de desempefio. desempefio de acuerdo a evaluacion de desempefio a los servidores de la
d y o e;/aluacwén de desempefio. 6. Malestar del trabajador CNSC. asociacion que trabajan en el hospital.
esempefio) peno. 7. Deterioro del clima laboral 3. Existe plan de bienestar. 4. Adaptar la metodologia de evaluacion dej
8. Ausencia del sentido de desempefio de la CNSC para los funcionarios
pertenencia. nombrados en provisionalidad.
9. No contar con el personal
idéneo dentro de la institucion.
10. No  Prestar  servicios|
adecuados a los usuarios.
1. No contar con los procedimientos actualizados| 1. Revisar Actualizar los procedimientos de
Incumplimiento al de SGSST 1. Sanciones Disciplinarias y y P
sistema de Gestion de [2. No contar con equipo multidisciplinario para|2. Accidentes y enfermedades Se cuenta con el. programa de SGSST'. . -
6 i i . X salud ocupacional. Y su PELIGROSO FRECUENTE ALTA 80 2. Solicitar a la agremiacién | participacién en el
Seguridad y Salud en el |llevar a cabo la implementacién del SGSST Laborales. L
n ? cronograma de actividades. SGSST.
Trabajo 3. El personal vinculado a la agremiacién no|3. Desmejora de clima laboral.
cuenta con SGSST
PROCESO: JURIDICA
CONTROLE
S?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
SI | NO
1.Sistematizacion en tablas de
1. Error en el traslado de la peticion, remitiéndolal Excel de las peticiones que
a persona no competente para dar respuesta.|l.Interposicion de tutelas en llegan a la Oficina Juridica con . .
1.Elaboraci6n oportuna de las respuestas a emitir, con|
Que las respuestas emitidas ante las peticiones|contra del Hospital por violacién miras a ejercer control sobre la| L .
: - ; N previo visto bueno de asesor para su tramite en|
ciudadanas y demas entidades publicas y/o|al derecho fundamental oportunidad para contestar. Gerencia
1 Respuesta débil en ‘Ios privadas no sean completas, de fondo y|2. M!.ll_tas ylo sanciones. X 2. Oficio a la persona MENOR REMOTO BAJA 42 2.Semaforizacion para el correcto seguimiento en la
derechos de peticién. |oportunas transgrediendo la ley 1437 de 2011,(3. Inicio de procesos disciplinarios| competente para contestar la . N
. " . oportunidad de las respuestas. .Oportunidad en las
Ley 1755 de 2015 y la Constitucion Politica. para los funcionarios  que peticion. o e
N : . . : " i respuestas emanadas de la Oficina Juridica.
2. No sistematizacion de las peticiones allegadas|inobservan el cumplimiento de 3.Revision previa de las N "
P, - 3. Ajustar el procedimiento de PQRS.
en un esquema de semaforizacion. este tipo de deberes. respuestas que deba conocer
3. Entre papelarse con otros documentos. el area juridica para la
posterior firma de gerencia.
1. Desconocimiento en el ejercicio de la defensa 1. Incumplimiento de normas. 1. Cumplimiento de la
Falta de Defensa Judicial [juridica, la inoportunidad procesal, falta de|,’ P N normatividad para las
Administrativa en los |argumentacion y actualizacién en las etapas| 2. Condenas, multas, sanciones respuestas
2 Y P . P administrativas, disciplinarias y/o| X . ; CATASTROFICO IMPROBABLE ALTA 40 Seguimiento a los términos.
procesos judiciales y |procesales surtidas al interior de un proceso yal 2. Registro para dar respuesta
. N penales, que pueden conllevar a|
administrativos. sea administrativo o judicial. un detrimento patrimonial en los términos.
2. No cumplimiento de los términos de Ley. P . 3. Vigilancia Judicial Leguis.
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1.Analizar los amparos procedentes conforme al bien:
. - e y/o servicio a contratar.
1.Desconocimiento técnico de la especificidad| " .
y - 1 Detrimento patrimonial 2.Respecto de la entrega de las garantias se efecttia
del bien y/o servicio a contratar. . . - e
! N . .. _[originado por sanciones, multas, constante seguimiento telefénico y/o por correo|
2. No prevision de riesgos durante la ejecucion;
del contrato. entre otros  perjuicios que  se electronico al contratista para la oportunidad en la
Fallas en la etapa 3. Incumplimiento por parte del contratista en la deriven para el Hospital por entrega de las mismas.
. . hechos que afecten las prestacion Estatuto y Manual de 3.Frente al cumplimiento del objeto contractual, recae|
precontractual, entrega de las garantias exigidas. o X . . . . i
-~ h Lo del servicio y que se deriven de la Contratacion. Y Manual de en el supervisor la responsabilidad de la ejecucion del
3 contractual y pos 4.Incumplimiento del objeto y/u obligaciones del . X - MAYOR 3 FRECUENTE BAJA
contractual o : ejecucion del proceso contractual. Interventoria. Lista de mismo, contando con el apoyo desde la Oficina
’ . . o 2.interposicion de demandas. 3. Chequeo. Juridica frente a cualquier situaciéon que pudiere|
5.Falta de oportunidad de la ejecucion del n . . o A o
N N Inoportunidad o inadecuada generar incumplimiento o alteracién en la prestacién
contrato por ausencia de garantias. - - -
- prestacion del servicio por fallas| del servicio.
6. Falta de seguimiento por parte de los . N o - . . -
Ny ¥ en la contratacion y ejecucién de 4. Definir e informar al contratista los criterios de
supervisores designados. - . o
los contratos evaluacion en la ejecucion del contrato.
5. Realizar la evaluacién formal al contratista e
informe de supervision de la ejecucion.
1. Infraestructura no segura. 1. Inoportunidad en el tramite del 1, Tabla de retencién 1. Adecuacion del espacio fisico v control de ingreso
4 | Perdidade Documentos [2. Deficiencia en el control de salida de|documento. X documental. MAYOR 3 REMOTO BAJA 63 - P y oreso
" . salida de documentos.
documentos. 2. Reconstruccién del documento. 2. Foliatura de documentos.
PROCESO: CONTROL INTERNO
CONTROLE
S?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
Sl | NO
1 Per:‘:r;longsgliliear:ma Familiaridad o cercania con la Alta Direccién Falta de objetividad X MAYOR 3 OCASIONAL BAJA 84 Adecuada Seleccion del personal de auditoria
2 Desconqc»lmlent.o dela [1.Falta Qe Cﬁpacltacwon. M‘al §§esoramlentn a la Alta X Elaboracion y actualizacién MAYOR 3 OCASIONAL ALTA 48 Seguimiento a los Normogramas de Ia Insfitucion.
normatividad vigente [2. Actualizacién del Normograma. Direccién del Normograma
1. Impunidad y actos de
Influencia en las 1. Ofrecimiento de dadivas. corrupcion. Conformacion del Comité de Establecer metodologia definiendo criterios
3 auditorias 2. Amenazas o abuso de autoridad. 2. Perdida de recursos 'y X Control Interno PELIGROSO 4 REMOTO BAJA 84 especificos para la realizacién de las auditorias
confiabilidad.
Desvid de objetivos, . . " 1. Definicién y documentacion de las politicas y metas|
metas y politicas Incumplimiento de directrices definidas por lal 1. Insatisfaccion en la prestacion Seguimiento por parte de la de la Entidad
4 . del servicio. X . CATASTROFICO 5 FRECUENTE BAJA P
establecidas por la Entidad N, Oficina de Control Interno 2. Identificacion del responsable del proceso
N 2. Desmotivacion del personal .
Entidad 3. Capacitacion a los funcionarios
Incumplimiento de ~ [1. Falta de programa de auditorias. i;mumlféun"'dad yoees e Elaboraci6n del programa de Establecer ~ metodologia _definiendo _ criteriog
5 .  de prog ) peion. X el prog CATASTROFICO | 5 OCASIONAL ALTA 80 especificos para la planificacion y ejecucion de|
auditorias 2. Insuficiencia de Recursos 2. Perdida de recursos 'y auditoria -
auditorias.
confiabilidad.
Medicién tardia de . - -
indicadores y 1. Falta de metodologia para el seguimiento a los|Carencia de mejora continua en Conformacion del Comité de Establecer metodologia definiendo criterios
6 B - . X CATASTROFICO | 5 OCASIONAL ALTA 80 especificos para el seguimiento a los planes de|
seguimiento tardio a |indicadores y planes de mejora. los procesos Control Interno 3 L
. . mejora e indicadores
planes de mejoramiento
PROCESO: CONTROL INTERNO DISCIPLINARIO
CONTROLE
S?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
SI | NO
1. Revisar Documento de queja con la identificacion|
Iniciar una investigacion . L . . o plena del usuario o funcionario que formula Ia|
1 disciplinaria sin soportes 1 D_enunua o queja incompleta, o mallFalta de credibilidad perdida de| X Revisién de Soportes y MENOR 2 OCASIONAL MUY ALTA 8 denuncia.
intencionada. tiempo pruebas
adecuados 2. Socializar la manera de presentar una queja o
denuncia.
Incumplimiento de
2 ‘ n_ormau_wdad 1. IIegalvldad por el_ no cumplimiento del|Violacién Derechos Nulidad de X Aplicacién de la normayy las MAYOR 3 | MPrOBABLE MUY ALTA 6 Revisién de la norma en cada proceso Disciplinario
disciplinaria etapas procedimiento establecido por la ley todo lo actuado. Demandas etapas procesales
procesales
1. Infraestructura no segura. 1. Inoportunidad en el tramite del 1. Tabla de retencién Adecuacion del espacio fisico y control de ingreso
3 Perdida de Documentos (2. Deficiencia en el control de salida de|documento. X documental. MAYOR 3 REMOTO BAJA 63 N P y 9 Y
- . salida de documentos.
documentos. 2. Reconstruccién del documento. 2. Foliatura de documentos.
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PROCESO: AMBIENTE FISICO
CONTROLE
52
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
SI | NO
Lidentificar las area s de facil acceso
1. Los muiltiples accesos en el hospital 2. Solicitar a la oficina subgerencia cientifica la
permiten el ingreso y salida de los pacientes identificacion de los pacientes.
2. debilidad en el esquema de seguridad 3. Viabilidad de contrato con empresa de vigilancia y
" s " 1. Procedimientos de fuga de . " h
3. perfil de los usuarios 1. Perdida de recursos pacientes. tener independiente una entrada para los clientes
1 Fuga de Pacientes | 'MoPortunidad enla atencion en el dreade |financieros. X 2. Operarios de informacién, |PELIGROSO OCASIONAL BAJA internos. ) o
urgencias 2. Posibles demandas, eventos : p 4. Realizar recorrido para identificacion de la
) . . . N . radios, camaras de seguridad, L . .
5. Falta identificacion de los pacientes "manillas |adversos. ubicacion de las iluminaciones.
N o o linderos, alarmas comunitaria. . P .
en las historias clinicas. 5. Actualizar y socializar el plan de emergencia,
6. Estado del tiempo, ola invernal, sismos. incluyendo el manejo de pacientes en caso de
Desastres naturales evacuacion.
6. Simulacro de evacuacion
1. El operador no tenga la capacidad de _ 1. Tener por lo menos dos proveedores por cada linea
. : L N : 1. Estancias prolongadas de producto.
Inoportunidad en la  |dispensacion de los insumos y medicamentos. 2. Glosas 2. Adherencia al plan de compras de la institucion
2 entregadeinsumosy |2. Debilidad en el cumplimiento del plan de|." o : X PELIGROSO FRECUENTE BAJA . - P P A : -
medicamentos compras. 3. Complicaciones de pacientes 3. Fortalecimiento de la supervision e interventoria por|
! pras. i 4. Sobrecostos. parte del Quimico Farmacéutico a la gestion|
3. Falta de disponibilidad presupuestal. o :
dispensacion de los medicamentos.
1. Sistemas hidrosanitarios obsoletos. 1. Remplazar la griferia de los lavamos por griferia
. . de pus.
2. Cableados improvisados y en mal estado. - . "
. 2. En los sanitarios existentes remplazar la griferia
(consumo energético)
N " . . por fluid master ahorrador de agua.
Incumplimiento de la 3. No existencia de una cistema. 1. Sanciones Andlisis de vertimiento anual 3. De acuerdo al plan de mantenimiento remplazar
3 _p_ A 4. Caracterizacion de vertimiento 2. Demandas X ) ' |PELIGROSO FRECUENTE ALTA 80 N ) P ) N P
normatividad ambiental " comité GAGAS todas las instalaciones improvisadas y en mal estado,
5.Hidrantes en buen estado 3. Sobrecostos. . .
. al igual que tomas electicos en mal estado.
6. No se cuenta con un programa de gestion S -
- . 5. Caracterizacion de los vertimientos
ambiental con presupuesto asignado. - . -
6. Elaborar programa de gestién ambiental y solicitar
presupuesto.
1. Elaborar formato codificado para llevar a cabo el
1. Alta rotacion de personal y personal no 1. Sobrecostos, retraso en el seguimiento oportuno a los acciones ejecutadas por
calificado cronograma de las actividades mantenimiento.
Débil gestion en la g E?flitc?ﬂ:dE::esll Sllf:\):teegn'.ilrrrllci‘::lo de algunas establecidas en el plan 1. Plan de mantenimiento. rzv;a?:ripaolglsblhdad de herramientas, suministros y
4 ejecucion de los planes |- g o 2. Dificultad en la prestacién de X 2. Seguimiento a través de MAYOR FRECUENTE ALTA 60 o - .
L éreas por la antigiiedad de la construccién .- - 3. Cumplimiento al plan de mantenimiento y registro
de mantenimiento s ; los servicios de salud Indicadores L
4. Debilidad en la adherencia al plan de - de actividades no programadas.
- i : 3. Insatisfaccion del cliente : : . :
mantenimiento por decisiones gerenciales ; 4. Levantar un inventario del nimero de accesorios
B interno y externo : p ! -
5. Limitacién de presupuesto requeridos en bafios y pasillos para la seguridad del
paciente.
I, : 1. Dafios a la infraestructura de la
1. Socializacion del plan de emergencias Y - .
. N . institucion. 1. Socializar el plan de emergencia
2. Estado del tiempo, ola invernal, sismos. . . o - P
Desastres naturales 2. Perdida de informacion. Se cuenta con el plan 2. Solicitar acompafiamiento por parte del DAGMA
5 Deslizamiento de tierra ) 4 3. Traslado de wusuarios y| X " : : CATASTROFICO REMOTO ALTA 60 para evitar mas deforestaciones en todos los predios
3. Deforestacion del area Hospitalario de Emergencias.
o L o pacientes. del Hospital
4. Invasion y construccion de viviendas en la . i
4. Heridos, muertos. 3. Pedir la intervencién gubernamental
loma
5. Cierre de servicios
1. Lano socializacién del plan de emergencias (1. Dafios a la infraestructura de la
2. No existe procesos y procedimientos de institucion. 1. Elaboracion del proceso y procedimiento de manejo
6 Explosién de tanques de [manejo de] gases medicinales o 2. ) Traslado de usuarios | X Se ‘cuen‘ta con el ‘plan CATASTROFICO REMOTO ALTA 60 de los gases medicinales .
gases y otros 3. Cercania de otros agentes quimicos pacientes. Hospitalario de Emergencias. 2. Socializar el plan de emergencia.
incompatibles(tanques de gas medicinal y gas  |3. Heridos, muertos. 3. Hacer conexién de gases natural
propano) 4. Cierre de servicios
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1. Inadecuada disposicion de los residuos
2. Insuficiente Numero de operarias de aseo
3. Falta de Capacitacion operarias de aseo
4. Baja disponibilidad de presupuesto Insumos para
realizar tareas de servicios generales
5. Adherencia del procedimiento de lavado del tercero 1. Adecuacion de los almacenamientos de residuos
6. Poco tiempo disponible dela nutricionista 2. Actualizacion del PGIRHS.
7. Infraestructura de la cocina 3. Redistribucion de areas para aseo segln esquema de
8. Falta de control por escombros de las obras vacunas del personal asignado
9. Falta de procedimiento para obras de construccion 4. Solicitud de personal con el perfil adecuado
y contratistas 1. Eventos adversos 5. Programar capacitacion continua a las operarias
10. Incumplimiento al proceso de seleccién de ) 2. Demandas 1. PGIRHS 6. Viabilidad de cambio de desinfectante hospitalario.
Infecciones | y 2. Lista de chequeo 7. Solicitar el de lavado del te tantc |
7 personal N 3. Sobrecostos X a PELIGROSO 4| FRECUENTE |5 ALTA 4 80 olicitar el proceso de lavado del tercero tanto para &
hospitalarias 11. Retraso para la ejecucion del plan de 2 ; | d 3. Procedimientos de Apoyo hospital como para la UCI
mantenimiento - Sanciones por los entes de Logistico Hospitalario 8. Andlisis de necesidad de disponibilidad de tiempo de la
12. Proliferacion de vectores, insectos, felinos y control nutricionista para el servicio de alimentacion
caninos 9. Diagnostico de la infraestructura de alimentacion
13. No oportuna accién planes de mantenimiento 10. Reforzar con capacitacién manejo de corto punzantes,
preventivo conseguir los elementos necesarios para el buen uso
14. Cruce de rutas 11. Disponer un stop de insumos y materiales por parte de
15. No existencia de una cisterna almacén a el servicio de apoyo logistico
16. Inoportunidad en la entrega de los insumos de
farmacia
17. No se cumple con algunas disposiciones del la
resolucion 2200 en farmacia
18. Falta de EPP
1. Viabilidad de contrato con empresa de vigilancia 2.
1. Deterioro de las plaquetas por mantenimiento de Ubicacion adecuada de la plaqgela del equipo. \/|g\|an<.:|a y
control de las plaquetas 3. Socializar el proceso de activos
los equipos y por el aseo.
fijos y mejora el formato de traslado y baja de activos 4.
2. No cumplimiento de procesos de traslados o bajas . .
de equipos. Elaborar un listado de repuestos, consumibles e insumos
QuIpos. anual, para mantener un stock de los mismos en el
3. No hay oportunidad en el mantenimiento correctivo N "
: almacén 5. Tener un plan de capacitaciones Anual de
por falta de un stock que ocasiona demora en la .
respuesta manejo de equipos biomédicos - Programado con Talento
4 lga\la de capacitacion al personal sobre maneio de 1F ! Jad Humano 6. Implementar un procedimiento de obras civiles
edulpos P: p g ' t;)r_mzto Pat(a e ;_rasa o, en la institucion. 7. Plan de compra para herramientas 8.
3 . S aja de activos fijos. i 6 imiento bilidad
5. Falta de procedimiento para obras de construccién 1. Detrimento patrimonial. 2. Formato orden de del plan de mantenimiento 9. de
. 2. Sobrecostos. d 0o contrato con empresa de vigilancia y realizar campafias de
y contratistas (control de préstamo de los activos del PR . .
y ) . ) 2 mantenimiento sensibilizacion al cliente externo e interno 10. Implementar
hospital), vigilancia de la salida de los contratistas de 3. Fallas en la prestacion del X !
erdiday dafio de obra. proteccion de los bienes muebles del Hospital. servicio 3. Acta Entrega inicial de el manual de funciones, capacitar al personal interno y
8 p y - P 2 pia. D " X Activo fijos. PELIGROSO 4 FRECUENTE |5 ALTA 4 80 contratar al personal idéneo 11. Implementar una lista de
activos 6. Falta de herramientas para el area de 4. Insatisfaccion del cliente N " 5
5 : 5. Los operarios realizan el chequeo para la planta eléctrica y realizar mantenimiento
mantenimiento, elementos de proteccion de personal. interno y externo. : o ;
A " ) control e inspeccién a la salida preventivo 12. Elaborar formato codificado para llevar a
7. Retraso para la ejecucion del plan de 5. Baja productividad. N
. ya pi 3 entrada del hospital de los cabo el seguimiento oportuno a los planes de
mantenimiento 6. Accidentes laborales. 4 i’ mantenimiento 13. Disponibilidad de herramientas
8. Robos bolsos por la puerta de N Disp R
" : suministros y materiales. 14. Cotizacién, aprobacién y
9. Débil seleccion de personal idéneo para las entrada.
y C y . compra de las herramientas 15. Disponer un stop de
actividades del mantenimiento Hospitalario . " A .
P y insumos y matariles por parte de almacén a el servicio de
10. Falla de la planta eléctrica, falla del sistema
P . mantenimiento 16. De acuerdo al plan de mantenimiento
eléctrico del Hospital :
- . pl todas las p y enmal
11. No oportuna accion planes de mantenimiento
. estado, al igual que tomas y suiches en mal estado. 17.
preventivo " S e
Realizar recorrido para identificacion de la ubicacion de las
1es. 18. Cotizar con el
medio ambiente
PROCESO: GERENCIA DE LA INFORMACION
CONTROLE
S?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION  [NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
Sl | NO
Ups, recurso humano
X disponible, antivirus, plan de MENOR 2 FRECUENTE |5 ALTA 4 40 Programadas en el plan operativo y la implementacion
contingencia de la nueva plataforma tecnolégica integral
X Auditoria Medica, MAYOR 3 FRECUENTE |5 BAJA 7 Programadas en el plan operativo y la implementacion
administrativa, Revisoria fiscal de la nueva plataforma tecnolégica integral
Auditoria Medica,
X administrativa, Revisoria MAYOR 3 FRECUENTE |5 BAJA 7 Programadas en el plan operativo y la implementacién
fiscal, Pamec de la nueva plataforma tecnolégica integral
TR el Recursos disponibles y ejecucion del plan de; Eesactusizacionpygbaichivelide Encuestas y evaluacion de Programadas en el plan operativo y la implementacion|
4 de capacitacién de S0s disp y e P competencia frente a los avances| X Y evé MENOR 2 | FRECUENTE |5 BAJA 7 70 9 plan operativo y 1a imp
" . . capacitacion del talento Humano (RIESGO 2) o conocimiento de la nueva plataforma tecnoldgica integral
funcionarios de sistemas tecnolégicas
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Débil conocimiento de
los usuarios en las
aplicaciones
implementadas

Plan de capacitacion continua y rotacion de|
personal (RIESGO 2)

Débil integralidad
informacion

de

laj

Encuestas y evaluacion de
conocimiento

MENOR

N

OCASIONAL

4

BAJA

56

Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnoldgica integral
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Debilidad en la
aplicacion y
socializacion de
seguridad de la
informacion

Aplicacion de las politicas de seguridad de la
informacion

Perdida de informacion, uso
inadecuado, fuga de informacion

Encuestas y evaluacion de
conocimiento

MENOR

OCASIONAL

BAJA

56

Programadas en el plan operativo y la implementacién
de la nueva plataforma tecnolégica integral

Compendio de politicas de
seguridad de la informacién en!
la ESE

MAYOR

FRECUENTE

ALTA

60

Programadas en el plan operativo y la implementacién
de la nueva plataforma tecnoldgica integral

Licenciamiento legal de
software

Violacion de la ley

Sanciones por derechos de autor

Sam - Inventario de Software
enla ESE

MAYOR

FRECUENTE

ALTA

60

Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnolégica integral

Ejecucién efectiva del
plan de mantenimiento
del Hardware

débil ejecucion del plan de mantenimiento de
hardware

funcionamiento inadecuado de
Hardware

Plan de mantenimiento y
cronograma

MAYOR

FRECUENTE

ALTA

60

Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnolégica integral

10

Debido a la falta de de
sistemas de energia
alternos como UPS o
Plantas eléctricas que
entren a funcionar por una
falla en el suministro del
fluido eléctrico puede
ocurrir una caida en los
enlaces de
telecomunicaciones lo que
podria ocasionar
desincronizacién de la
informacion que afecte el
proceso de atencion.

Oferta de energia ( UPS y Planta eléctrica por|
debajo de la necesidad actual y proyectada paral
soportar el la tecnologia informatica
implementada (RIESGO 1)

perdida en la continuidad de la|
prestacion del servicios, sobre
todo afecta la consulta Web,
validacién de derechos a los
usuario

11

Debido a que no existe la
politica de seguridad
aprobada por la alta

gerenciay por ende esta no
ha sido socializada, los
usuarios pueden incurrir en
comportamientos que
afecten la seguridad de la
informacién.

La cultura de la seguridad de la informacion y|
sus politicas no estan en un 100% interiorizadas
en la cultura organizacional de la ESE

12

A causa de la ausencia de
larevisién de la politica no
se podria visualizar
claramente los ajustes que
se requieran en el sistema,
para que la politica sea
adecuado, eficazy
suficiente.

Existe debilidad en la estrategia para la
implementacién, divulgacién y socializacion la
politica de seguridad de la informacién

13

La falta de compromiso de
la direccién con la
seguridad de la informacion
podra generar posturas
inseguras frente ala
informacion por parte del
personal de la compaifiia

El riesgo se identifica en el nivel ejecutivo quien;
es quien manipula el proceso y divulga la|
informacion

14

La falta de un comité de
seguridad de la informacion

EL comité existe y el documento de seguridad de|

puede

para ejecutar eficazmente
los servicios asociados ala
seguridad

la informacién pero existe debilidades en el
despliegue y operacién del comité

15

La falta de asignacion de
responsabilidades respecto
alaseguridad de la
informacion podra
ocasionar deficiencia para
ejecutar eficazmente los
servicios asociados ala
seguridad

débil Despliegue de los compendios de seguridad
del la informacién en el HDMCR

Dilacién en la toma de decisiones
frente al uso y custodia de la
informacion

UPS orientadas a soportan
los equipos criticos de
comunicacion y equipos de
enlaces de
telecomunicaciones sobre todo
en el centro de computo

MAYOR

OCASIONAL

BAJA

84

Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnolégica integral

Se cuentan con controles
como directorio activo,
autenticacion al motor de base
de datos, usuarios de las
aplicaciones, pero hace falta
aumentar el alcance de
seguridad informatica en la
ESE

MAYOR

FRECUENTE

ALTA

60

Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnoldgica integral

Existe la politica, se aplica
parcialmente

MAYOR

FRECUENTE

ALTA

60

Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnolégica integral

MENOR

OCASIONAL

BAJA

56

Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnoldgica integral

MAYOR

OCASIONAL

BAJA

84

Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnolégica integral

MAYOR

OCASIONAL

BAJA

84

Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnoldgica integral
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16 X MAYOR OCASIONAL | 4 BAJA 7 84 Programadas en el plan operativo y la implementacion
de la nueva plataforma tecnolégica integral
La falta de limitacion de acceso
aaplicaciones diferentes a las
soportadas por parte del soporte|
técnico de Rfast, puede . : Programadas en el plan operativo y la implementacion
17 ocasionar modificaciones | £ @CC€S0 permitido a los usuarios de soporte X MAYOR OCASIONAL |4 BAJA 7 84 de la nueva plataforma tecnolégica integral
intesionadas o no en los demés
sistemas de informacién de la
organizacién
Lafalta de compromiso de la
d"eclcm o ‘aszgwdad o % |poner en operacitn el comité de seguridad de Ia Programadas en el plan operativo y la implementacion
18 informacion podra generar informacion y involucrar a la alta direccién en las| MAYOR FRECUENTE 5 BAJA 7 g P P - Y P
posturas inseguras frente ala i - o de la nueva plataforma tecnolégica integral
informacion por parte del | decisiones que tome dicho comité
personal de la compaiia
La falta de capacitacion y
socializacién sobre el manejo de
19 laseguridad de lainformacion |Débil socializacion sobre el manejo de la| MAYOR OCASIONAL 4 BAJA 7 84 Programadas en el plan operativo y la implementacion
podria generar posturas informacién de la nueva plataforma tecnoldgica integral
inseguras y malas practicas del
manejo de lamisma
Debido a la falta de un protocolo
que regule la devolucién
f e aﬂgvus due pojexselunferctoce evipracedimicniogesialls Perdida de informacién valiosa de Programadas en el plan operativo y la implementacion
20 | n s mformacion . |devolucion de activos de informacién de los X MAYOR OCASIONAL |4 BAJA 7 84 9 plan operativo y 1a imp
a perdida de informacion los procesos de la ESE de la nueva plataforma tecnolégica integral
importante de las areas que |Procesos (RIESGO 7)
impacte negativamente la
continuidad de procesos
Debido a que no existe un Solicitud de reporte de
'"E"L“"T?Efﬁ'mﬂf No esta contralado al 100 el acceso y con Generacion de brechas en la novedad por escrito al usuario Programadas en el plan operativo y la implementacion
21 novedades ¢e acta 1l € lindicador el ingreso de RH al sistema de - P X que accederé al sistema de [MENOR REMOTO 3| MUYBAJA |10 60 9 P perativo y P
pueden presentar accesos no |, N administracion del Tl de la ESE : . de la nueva plataforma tecnolégica integral
autorizados a los Sistemas de |informacién (RIESGO 16) informacion al cual se le
Informacion definen perfiles
Debido a la falta de una
proyeccion de crecimiento sobre| Bl la definicién del PETI ( pi Poto de TI. plan d i6n del
la demanda de recursos se ebilidad en la definicion del plan|. . o " pto de TI, plan de accion del
22 puede presentar fallaen el [estratégico de tecnologia informatica ) (RIESGO| !n?lspom_p i) ald) eEEmD G X plan de desarrollo, proyecto [MENOR OCASIONAL |4 BAJA 7 56 Z’rolgramadaslen ?l plan opeerv_o vl |mp||ementacuﬁn
desempeno o colapso del | 1) informacion MGA e la nueva plataforma tecnolégica integral
servidor que soporta el sistema
de informacion institucional
PROCESO: ASISTENCIAL
CONTROLE
S?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
SI | NO
Perdida de la . I
oportunidad prestacion 1. DEBILIDAD EN EL PROCEDIMIENTO DE | Paciente insatisfecho, reproceso, Elaborar el proceso de admision con el grupo de siau,
1 P pres ADMISION, ASIGNACION DE CITAS. demora en la ATENCION, X MAYOR FRECUENTE |5|  ALTA 4 60 p ' gon el grup '
de los servicios P . N calidad, facturacion.
asistenciales 2. Fallas en el apoyo logistico Hospitalario. LARGA ESTANCIA.
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Fallas en el ingreso del

1. Documentacién Incompleta del paciente.
2. Procedimientos de traslados e ingresos entre|
servicios socializado (Elaborar, actualizar los|

Evento adverso e incidentes

La institucién cuenta con
procedimientos de traslado de

1. Elaboracién y actualizacién de procedimientos de
ingreso y traslado entre servicios.
2. Socializacién de procedimiento de traslado de

2 ’ o : oS etoncial : lista de ch MAYOR OCASIONAL ALTA 48 ! :
paciente al servicio. [existentes y socializar) asistenciales. pacientes , lista de chequeos, paciente entre servicios.
3, Insuficiencia de personal de apoyo para el rutas de atencion 3. Listas de chequeo
traslado eficiente de pacientes. 4. Re induccién
1.Riesgos para el usuario,
1. Historia clinica manual. 2. Posibles demanda 1. Formatos historia clinica. seguimiento por comité de historias clinicas,
2. Registros no diligenciados. 3. Mayores costos, glosas y 2.Comité de historia clinica‘ seguimiento adherencias, capacitacion , andlisis de
3 Fallas en‘Igs registros 3_. _Falta_de _sen5|b|||za<:|0n L_:Ie la importancia en el o rgproceso. B 3. Pre auditoria. MAYOR FRECUENTE BAJA casos,socializacion de hgllazgos_ d_el comité de H.C.
clinicos. diligenciamiento de los registros. 4. Disminucion en la facturacion o plan de mejora individual
. " . 4. Auditoria concurrente.
4. Alta rotacion de estudiantes - internos| 5. Retraso en el proceso de 5. Indicador de adherencia
(convenio docente asistencial) atencion, inadecuado registro, ) Sistematizacion de la historia clinica.
débil supervisién por el docente
1.Nose gpl_lca el protocolo d? |dent|f|cgc|on. 1.Socializacién del protocolo de Identificacion del
2. Sensibilizacion en la importancia de la
. |identificacién redundante del paciente. L Rgtraso en el proceso de : e o Pauent&_e, " . : e o
4 Erroren la |d§nt|f|ca0|on 3. Falta de Herramientas (impresoras, manillas). atencion o Protocolo de |_dent|f|cac|on de PELIGROSO OCASIONAL BAJA 2. A_dqulslclon de insumos para identificacion de
del paciente. 4. Identificacion de cabecera 2. Evento adverso e incidente Pacientes paciente.
: o : .. _|3. Demandas, glosas. 3. Medicién de adherencia al protocolo de
5. Problemas en el sistema de informacion; identificacion del paciente.
(proceso de admision) p :
1. Presentacion y embalaje deficientes|
dispositivos médicos. . . " : )
2. Falta de disponibilidad de dispositivos médicos| Iﬁ:;:;f;{'ir:fsn;uegzi;]liugg?nnéiizi;nduccmn frente a
: . equipos biomédicos. L : . S ” N s . .
Fallas en los dispositivos ¥ equip A N " - incidentes asistenciales , eventos Programa de tecnovigilancia, 2. Elaboracion y socializacion de la politica del no|
P N 3. Reus6 de Dispositivos médicos. . N O R L .
5 médicos y equipos 4. Calidad en los dispositivos médicos. adversos, insatisfaccion del supervision por comité de  [PELIGROSO OCASIONAL BAJA reuso.
biomédicos. 5' Deficiente competencia en el r‘nanejo de paciente, demandas infecciones 3. Fortalecer programa de tecnovigilancia
: e . N 4. Programar la consecucion de los dispositivos|
dispositivos y equipos biomédicos. médicos a compras.
6. Deficiente apoyo de ingenieria biomédica en| pras.
cirugia.
1, Paciente sin red de apoyo familiar ,
2, Dificil ubicacién casa hogar, 3, No oportunidad; 1 Infeccion nosocomial . 1,identificacion de las condiciones socioeconémicas Y|
para los traslados por la ambulancia. 2‘ Glosas, altoy costo 1. Pre auditoria. red de apoyo desde el ingreso
6 Estancia prolongada. |4, No oportunidad en respuesta de la red de las 3'Incum Iimie}no de las metas enl 2. Auditoria concurrente.  [PELIGROSO OCASIONAL ALTA 64 2, Aplicacién en el procedimiento de egresos
EPS Ic;s indicgdores 3. Indicador de adherencia 3, Registro en la historia clinica de los procesos|
5, Deficiencia en el procedimiento de egreso 4.Gestion por trabajo social administrativos en cada turno
6,Debilidad en la documentacién en el proceso;
de la admision
1,socializacion , adherencias y seguimiento a los
1, Débil adherencia a protocolos de médicos vy incidentes asistenciales . eventos| protocolos de lavado de manos, limpieza y
7 Infeccion enfermeria, adversos, insatisfacci;ﬁn del adherencia protocolos y PELIGROSO OCASIONAL ALTA 64 desinfeccion, reusd, manual de bioseguridad,
intrahospitalaria. 2,insumos de mala calidad y medicamentos| aciente ’demandas vigilancia activa por COVE 2,actualizacion del procedimiento deaislamiento.
insuficientes p ! 3, andlisis de indicadores de eventos adversos y
3,reuso de dispositivos médicos seguimiento al plan de accién
1,Rutina del trabajo A N : 1. socializacién , adherencias y seguimiento al
" ) - 1. incidentes asistenciales , B
2,Debil adherencia al protocolo de caidas eventos adversos protocolo de caidas
3, Debilidad en la infraestructura fisical 2. Insatisfaccion del aéiente aplicacion de protocolo de 2. Fortalecimiento de la infraestructura hospitalaria.
8 Caidas de pacientes. [(barandas, bafios, camillas, escalerillas, rejillas, ) 3 Demandaz ' P riesgo depcaidas CATASTROFICO OCASIONAL ALTA 80 3. Cumplimiento del plan de mantenimiento.
superficie antideslizante) a Aumémo de los costos 9 4. Andlisis de indicadores de eventos adversos
4, Incumplimiento en la ejecucion del programa '5 erdida de ingresos (semanal), implementacién de estrategias de
de mantenimiento - P! 9 mejoramiento.
1. Débil programa de farmacovigilancia.
2. Seg_ulmlenlo al programa de hemovigilancia. 1. Protocolo de administracién 1. socializacién , adherencias y seguimiento alos
3. Rutina del trabajo. de medicamentos. protocolos.
4. Débil adherencia al protocolo de 1. Incidentes asistenciales 2. Protocolo de transfuélén 2. Fortalecimiento del programa de farmacovigilancia.
Fallas por el uso de  |administracion de medicamentos (10 correctos). ! o siony 3. Andlisis de indicadores de eventos adversos
medicamentos 5. Debilidad en la adherencia al protocolo de| 2. Eventos adversos. guias rapidas de reacciones (semanal)
9 N i} i 3. reacciones adversas. transfusionales y listade ~ [CATASTROFICO OCASIONAL ALTA 80 . " . P,
hemocomponentesy |gases medicinales. . i : 4. Implementacion de estrategias de identificacion del
. . . 4. Insatisfaccion del paciente. chequeo .
dietas. 6. Entrega no adecuada de las dietas requeridas. 5. Demandas 3. Protocolo de administracion paciente.
7. Débil seguimiento a las dietas en el momento; : : de gases medicinales 5. Elaboracion listas de chequeo para administracion
de la entrega al paciente. 2 P?'otocolo de dietas de medicamentos y gases medicinales.
8. Deficiente conservacién de condiciones | : 6. Control a la entrega de dietas.
ambientales en cuartos de medicamentos.
1. No colaboracion del paciente 1. protocolo d ent
Manejo de pacientes en en su tratamiento - pro ocao &ijta:opaclen e
condiciones especiales |1. Deficiencia en metodologia de manejo de|2. Fuga de pacientes. 2 rotocgolo de fuga 1. Socializacion de los protocolos existentes.
10 (fisica, mental, estos pacientes. 3. Riesgo de evento adverso e - P 9a. PELIGROSO OCASIONAL ALTA 64 2. Elaboracioén de politica y manual para manejo de|

comportamental,
religiosa)

2. No adherencia a los protocolos existentes.

incidente
4. Estancias prolongada

5. Accidente laboral

3. Politica de humanizacion
4. Programa de seguridad del
paciente

pacientes especiales.
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1. Demora en la entrega de resultado.
2. Error en el procedimiento en la toma de ayuda

1. Incidentes asistenciales

1. Fortalecimiento y socializacién a los protocolos de|

diagnostica. 2 Eventos ad ayudas diagnosticas.
Fallas en el proceso de | 'nadecuado registro de datos Identificacion del| |ns.ausvfzgc?gnad;ersei:slente Protocolos de ayudas 2. Cumplimiento al crenograma de mantenimiento y
11 ayuda d apnost ca  |Paciente) ’ 4. Deman dasp X di nosﬁcag PELIGROSO 4 | OCASIONAL |4 ALTA 64 calibracion de equipos biomédicos.
yu 1ag 1€8 14, Error en el procesamiento de las muestras. ’ 9 . 3. Seguimiento a no conformes por parte de
- : 5. Confiabilidad en el resultado. ial
5. Falta de mantenimiento preventivo y 6. E : ) d especialistas.
calibracién de equipos biomédicos. - Estancia prolongada. 4. Seguimiento a indicadores d oportunidad e entrega
de resultados.
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PROCESO: COMUNICACIONES
CONTROLE
s?
DESCRIPCION DEL
No. RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROL SEVERIDAD FRECUENCIA DETECCION NIVEL DE CRITICIDAD ACCIONES PREVENTIVAS O DE MEJORA
SI NO
1.Falta de conocimiento de uso adecuado de las|Perdida de la Credibilidad de la[ X 1. Politica de Comunicaciones
carteleras institucionales- 2.Informacion(Institucion-Desinformacion por| 2. Comité de Comunicaciones
desarticulada entre las diferentes areas, los|parte de los diferentes grupos de 3. Procedimiento de o
Mal uso de los canales de |rocesos y centros de atencion-3.No verificacion|interés- Falta de sentido de comunicacion Institucional 4. 1. Socializar el Plan de comunicaciones y el
1 comunicacion Intemay |de informacion con fuentes primarias- 4.no|pertenencia-No acceso oportuno Registro de Monitoreo medios [MENOR 2 | FRECUENTE |5 ALTA 40 procedimiento 2. Monitoreo de redes sociales 3.
Externa, carteleras, despliegue de informacién por parte de los|a la informacion institucional 5. Encuesta Comunicaion6. Diseflo y elaboracion de Piezas Comunicativas 4.
buzones de sugerencias |giferentes lideres del proceso 5. No conocimiento| Reglamento de Carteleras Posicionamiento de la entidad corporativa
ni adherencia en el reglamento de uso de las
carteleras
1. Falta de equipos 2. Correos electronicos|Perdida de Informacion, X Solicitar al area de sistemas, un correo Institucionall
Debilidad en el uso de [instucionales no amigables 3. Uso de correos|Inoportunidad en la entrega vy por area, que sea de facil acceso
ituci ersonales recibo de la informacion.
2 correo Institucionales p ! ! ! MAYOR 3| FRECUENTE |[5| ALTA 60
(Fuentes de comunicacion
externa e interna)

Elaborado por:

JULIO CESAR CARMONA RODRIGUEZ
Jefe Oficina Asesora de Planeacion

Aprobado por:
IRNE TORRES CASTRO
Gerente
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