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JALORACI NIVEL DE VALORACION
CLASIFICACION|  PROCESO RIESGO CLRSEICRCIONI CAUSA DEL RIESGO EFECTODEL RIESGO | propagiLiDAD [ IMPACTO [ YALORACIONDEL CONTROLES TIPODE | RESPONSABLE |}, ejecucion del| ACEPTACION | PROBABILIDAD [ IMPACTO [ DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL
control | DEL RIESGO RESIDUAL
1. Sanciones Disciniinarias 1. Realizar seguimiento al Cronograma de
1. Falta de adherencia a Cronograma de reportes a |- plinarias, reportes a entes de vigilancia y control
\ fiscales, administrativas,
Posibilidad de multa o sancion por N entes de Control adm diariamente
. Jad Riesgo de ejecucion o penales, judiciales " ” 1.Fuerte
D en el reporte de c 2. Falta de verificacién con lider responsable de los ) 2. Actualizar la informacion del cronograma de| ;
1 y administracion de | 1 2. Perdida de imagen y Media |3 Mayor Preventivo |Lider del proceso | (siemprese |Reducir Moderado
aentes de vigilancia y cambios en la normatividad vigente. erdida de image reportes de acuerdo con cambios en la
procesos ) " ) credibilidad institucional ) cjecuta)
control 3. Cambios no realizados en el sistema (Usuarios, ] normatividad cuando sea necesario.
3. Destitucion del
5 Firmas, Direcciones, enire ofras novedades) 3. Verificacion de la gestion del reporte con
representante legal 3
lider del reporte .
1. Seguimiento al Plan operativo Anual
2. Seguimiento a la direccion estratégica.
3. Realizar revision de la informacion enviada
- ) 1. Necesidades insatisfechas por los procesos en conjunto del lider del
8 de metas de los de las partes interesadas roceso, calidad y gerencia (indicadores
Posibilidad de que el Plan de Riesgo de ejecucion 2. Objetivos de desarrollo mal planteados P - P d v g 1.Fuerte
Direccionamiento que de ejec « 2. Afecta la calificacion de la ) metas.. Etc.) | ! )
fon 2 |Desarrollo institucional no sea y administracion de | 2 |3. Metas inalcanzables. f Media  |3| Moderado . .| Preventivo [iicer del proceso | (siempre se ~ |Reducir 32| Moderado
, gestion del Gerente. 4. Recoplar resultados a través de la gestion
Satisfactorio. procesos 4. Falta de medios y recursos técnicos, financieros y ; cjecuta)
3. Perdida de imagen de indicadores, ejecucién presupuestal,
) humanos rerdi j
5 institucional. cumplimiento a metas... Se debe contar con
las evidencias de la gestion de indicadores.
5. Iniciar proceso disciplinario si se evidencia
6n enla 6n formulada
1. Socializar el manual de politicas de
administracion del riesgo y el de SICOF,
SARLAFT, programa de gestion de riesgos a
todos los procesos administrativos y
asistenciales.
2. Actualizacion de la matriz de riesgos
institucionales y de corrupcion con lideres de
proceso.
1. Sanciones Discipinarias, 3. Realizar Campafias para incentivar el
fiscales, administrativas, !
reporte de NC a través delos diferentes
1. Falta de adherencia al Programa de Riesgos o | penales, judiciales °
s > a de Riesgos h canales dispuestos
2 ) D dela para Perdida de imagen y >
5 Posibilidad de que, por accién u A 4. Realizar Campaias para incentivar el
2 Sibilidad de que. y valoracion de riesgos, de acuerdo alos lineamientos credibilidad institucional oenth ]
5 ' omisién, uso indebido del poder, de los 3 °00s, de. idad | reporte de DENUNCIAS de situaciones Lider del proceso 1.Fuerte
g Direccionamiento 0 Riesgo de establecidos en la institucion. 3. Destitucion del ) .
g ! 3 |recursos o nformacion, se lesionen los e 3 \ Media  |3| Mayor inusuales a través delos diferentes canales | Preventivo |Profesional de (siempre se | Reducir Moderado
s Estratégico Corrupcién 2. Debilidad en el reporte de materializacién de representante legal ! osional d
g intereses de la entidad y en ntante legal dispuestos Gestion de riesgos | ejecuta)
riesgos, reporte de No conformidades, eventos, 4. Materializacion de riesgos . ,
g consecuencia del Estado. S 5. Socializacién linea anticorrupcion.
5 incidentes, accidentes laborales y demés fuentes de |5. Incidentes y eventos e . ra
informacién. adversos - pa
procesos transparentes e idoneidad ética de
6. Incidentes o accidentes ) :
e los servidores piiblicos.
7. Certificado de curso de Integridad,
Transparencia y Lucha contra la Corrupcion
dictado por la Funcién Péblica.
https: i
rso-integridad
8. Identificacion y seguimiento a los controles
y planes de accion de los riesgos
institucionales y de corrupcion.
1. No de recursos al de1a 11 sanciones yio acciones
Vigencia a causa de la no aprobacién de concepto | - S2Noiones vk 1. Solicitar asistencia técnica al ente Lider del proceso
Disciplinarias, fiscales, !
, , Favorable por parte del ente responsable. responsable Lider de proceso
. Posibilidad de multa ylo sancién por | Riesgo de ejecucion P ) administrativas, penales, B ’ 1.Fuerte
Direccionamiento Jad 1a yfo: de ejec 2. Utilizacion de recursos para otros fines diferentes alf ™" : 2. Realizar seguimiento a la ejecucion del - [Financiero ! ) )
! 4 |incumplimiento a ejecucion delos |y administracion de | 4 judiciales Muy Baja [1| Moderado |3[13| Moderado | 4 . .| Preventivo . (siemprese  |Reducir Muy Baja |1 Moderado |3 13| Moderado
A objeto del proyecto. proyecto a través de las actas de supervision
proyectos otorgados a la nstitucion. |procesos el proyecto. 2. Perdida de imagen y reccié cjecuta)
3. Adquisicion de bienes, servicios, muebles, efc., |, eriice 1° agen Y, 3. Fortalecer Ia etapa precontractual administrativa y
5 diferentes a las especificaciones descritas en el | relacionada a cada proyecto financiera
3. Devolucién de recursos
proyecto.
1. Velar que todo el personal reciba
capacitacion por lo
menos una vez al afio.
1. Materializacién de riesgos 2. Socializacion de las politicas institucionales
Posibilidad de que las politicas, planes, 1. Desconocimionto del personal de sus procesos |2 Incidentes y eventos a todos los funcionarios. Lideres de os
Direccionamiento manuales y procedimientos Riesgo de ejecucion oo P P adversos 3. Disponibilidad y acceso de documentos e ooapn 1.Fuerte
! 5 no estén al y administracion de | 5 - ] 3. Incidentes o accidentes Muy Baja |1 3|13 5 atodoel personaly | Preventivo [ (siempre se | Reducir Baja  |2| Moderado |3|23| Moderado
2.No adhesién a las Politicas Institucionales y ? Lideres de
conocimiento de todo el personal de la |procesos or I laborales partes interesadas. . cjecuta)
) documentacion de los sistemas y procesos. politicas.
institucion. 4. Incumplimiento de 4. Actualizacion constante de medios de
o lineamientos institucionales. comunicacion.
5. Asegurar que los lineamientos estén
respaldados por politicas formales y
procedimientos que guian su accionar.
1. Habilitar canal anticorrupcion e iniciar
procesos disciplinarios si aplica
. 2. Realizar revisién de la informacién enviada
2 1. Amistad o enemistad 1. Sanciones ylo acciones por los procesos en conjunto del lider del
2 A
g ! Posibiidad do que un senidor pibico 2. Relacién contractual o de negocios. Discipiinarias, fiscales, proceso, calidad y gerencia (indicadores, T Fuere
g Direccionamiento ! ! Riesgo de conflicto 3. Relacion familiar. administrativas, penales, ] metas...Etc.) ; ]
5 Pl 6 |actte influenciado por su interés Il 6 3R i piith MuyBaja [1| Mayor 6 |59 discipl a Preventivo |Lider del proceso | (siemprese |Evitar Muy Baja |1 Moderado |3 13| Moderado
s stratégico pondils e interés . Recomendacion. judiciales . Iniciar proceso disciplinario si se evidencia Pl
g : 5. No declaracion de impedimento 2. Perdida de imagen y desviacién en la informacién formulada
5 6. Dadivas. credibilidad institucional 4. Recopilar resultados a través de la gestion
de indicadores, ejecucion presupuestal,
cumplimiento a metas... Se debe contar con
las evidencias de la gestion de indicadores
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NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE  RESPONSABLE |, . 0\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO!
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL
control | DEL RIESGO RESIDUAL
1. Falta de adherencia al procedimiento de PORS 1.Socializar el procedimiento de PQRS a todo
2. Incumplimiento en los tiempos estimados de 1. Sanciones ylo acciones el personal involucrado
§ Posibilidad de multa o sancion por respuesta por parte de los Lideres de procesos Disciplinarias, fiscales, 2 Medir los tiempos de respuesta a los PORS
S Atencion al incumplimiento en el reporte de Riesgo de 3. Falta de seguimiento a los diferentes canales por |administrativas, penales, y establecer plan de accién si aplica. et
s 7 |! ! > de 7 ) " ‘ " g Baja  |2| Mayor 7 Preventivo |Lider del proceso | (siemprese |Reducir Baja  |2| Moderado |3|23| Moderado
3 Usuario informacion ylo respuestaa PQRS | Cumplimiento los que se interponen las PQRS institucionales judiciales 3 Realizar seguimiento a los canales por los e
& dentro de los términos establecidos (Sistema de informacién, buzén de PQRS, presencial) 2. Perdida de imagen y cuales se interponen PQRS. )
4. Desconocimiento de fechas méximas de reporte a credibilidad institucional 4.Consolidar, gestionar y hacer seguimiento a
entes externos través del indicador establecido
1.Socializar el procedimiento de atencién al
usuario a todo el personal involucrado
2.Capacitar al personal en atencion al suario.
1. Falta de conocimiento de la institucion y los 3 Mantener comunicacion asertiva con los
senicios prestados diferentes servicios de la insfitucion.
: 2. Inadecuada o desactualizada informacién de parte 4.Sensibilizar y socializar la politica de
g nencion ! Posibilidad de brindar informacion sin de los servicios. 1 Perdida de imagen humanizacion. 1.Fuerte
g 8 |claridad y orientacién errénea alos  |Riesgo de Opacidad| 8 |3. Falta de sentido de pertenencia haia la institucion. |- geny ata |4 Mayor 8 |5.Socializar derechos y deberes a usuarios y a| Preventivo [Lider del proceso |  (siempre se  |Evitar At |4| Moderado |3[43
3 Usuario ! " ° credibilidad institucional -
g usuarios de la insfitucion. 4. Actitudes Agresivas entre cliente intemo y cliente funcionarios. ejecuta)
u externo 6.Socializacion del Manual de
5. Falta de adherencia a derechos y deberes de los comportamientos agresivos.
pacientes. 7. Estudio de casos donde los derechos de
los pacientes sean vulnerados.
8. Fortalecimiento del personal en
conocimientos del portafolio de servicios.
1. Sanciones ylo acciones
c . 1. Sane ¢
kS . Posibilidad de manipular la informacion 1.Fatada alpre de PQRS i fiscales, 1. Socializar procedimiento de PQRS 1.Fuerte
3 Atencion al an 29" Riesgo de 2. Falta de adherencia al cédigo de conductay buen ~|administrativas, penales, ) : ! .y )
g 9 |ylo perdida u omision de informacién de 9 an i Baja  |2| Mayor 9 |2. Socializar adherencia al c6digo de conducta| Preventivo. [Lider del proceso | (siempre se | Evitar Baja  |2| Moderado |3|23| Moderado
2 Usuario in Corrupcién gobierno - cédigo de integridad udiciales no
g de las PQRS para beneficio propio. " © y buen gobierno - codigo de integridad ejecuta)
& 3. acttia contrario ala ley y los principios morales.  |2. Perdida de imagen y
credibilidad institucional
1. Falta de Adherencia alos procesos institucionales.
2. Demoras en el proceso de atencion en los 1. Ampliacion de agendas.
diferentes servicios de la institucion ) 2. Encuesta de satisfaccion al usuario.
" 1. Demandas, Sanciones y/o " satl
: ’ , ) 3. Fallas en la comunicacién entre funcionarios, ° 3. Realizar seguimiento a causas de
5 Posibilidad de pérdida reputacional ylo - : o ! acciones Disciplinarias, 3. Re .
S b Riesgo de ejecucion | |pacientes y familiares (Comunicacién no asertiva, c insatisfaccion en el proceso de atencion y 1.Fuerte
3 Atencion al sanciones de entes de control, por ° 0 ! fiscales, administrativas, ) ¢ .y ) )
s 10 | Sanciones y administracion de | 10 |lenguaie inapropiado) y Media  |3| Mayor 11 |establecer plan de accién, si aplica Preventivo |Lider del proceso | (siemprese |Aceptar Baja  |2| Menor |2[22| Bajo
3 Usuario insatisfaccion de los usuarios en la o " penales, judiciales c
g ) procesos 4. Falta de orientacién hacia pacientes y familiares. > judici 4. Realizar capacitacion al personal ejecuta)
& prestacion del servicio de Salud 2. Perdida de imagen y sonal
5. Falta de adherencia alos derechos y deberes de los| involucrado sobre comunicacion asertiva.
: credibilidad institucional orado s
pacientes. 5. Socializacion de derechos y deberes de los
6. Falta de identificacion de barreras de acceso a la pacientes.
institucion y en los diferentes servicios.
1. Realizar seguimiento a las metas de
Consulta externa y solicitar nuevas
1. Sanciones ylo acciones contrataciones, si aplica
1. No disponibiidad de agenda en la fecha deseada | [+ Sen0ones Y10 21 2. Através de campanas dar a conocer los
" ) ) por los pacientes de acuerdo ala demanda, pero plinarias, g principios y valores educativos y verificar
= Posibilidad de asignar citas, agilizar los administrativas, penales, ,
5 " . asignada a terceros sin el debido proceso. ‘ adherencia a través de No conformes y 1.Fuerte
g tiempos o de brindar atencién Riesgo de ) ° judiciales ) ; ) s ! ) )
s 1 ' - de 11 |2. Falta de apropiacién a principios y valores oS Baja  |2| Mayor 12 |procesos disciplinarios. Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2| Moderado |3|23| Moderado
2 a usuarios para beneficio | Corrupcion 2. Perdida de imagen y @
H alnlole/iramain institucionales. i peten Y 3. Supenvision a servicio de call center en la ejecuta)
propi g 3. No medicion de efectividad de los medios parala ! ; prestacion del servicio (medir efectividad)
3. Inasistencia a citas A ¢
de citas (call center). 4. Previo aviso al paciente recordandoa cita
programadas f
asignada.
5. Seguir el conducto regular con la jefe del
senvicio para la asignacion de citas.
Posibiidad de recibir o solicitar un 1. Sanciones ylo acciones 1 Verificar o cuadho de turnos de los médicos
beneficio a nombre propio o de c ) Disciplinarias, fiscales, ‘
recres aremue Riesgode 1. Cruce de agendas entre especialidades minsatns, angies especialistas y asignar consultorios y agendas 1.Fuerte
Ambulatorio 12 0 de 12 |2. Poca flexibilidad institucional a las agendas : " g Baja  |2| Moderado [3[23| Moderado | 13 |de acuerdo a dicha disponibilidad Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2| Moderado |3|23| Moderado
disponibilidad de agenda y horarios a [ Corrupcion judiciales
; propuestas por parte del personal medico oS 2. Verificar la capacidad instalada y habiltar ejecuta)
conveniencia de los médicos 2. Perdida de imagen y nstalad:
nuevas agendas en horarios flexibles
Posibilidad de generar ineficiencias en 1. subutiizacion de recursos
= \ ) 1. Citas confimadas.
3 el uso de recursos disponibles parala |Riesgo de ejecucion|  |1. Paciente que no asiste por causas (personales, | fisicos y financieros. S e e 66 acceso 1.Fuerte
S Ambulatorio 13 |atencion de paciente y de y administracion de | 13 |evolucion clinica yio situaciones externas). 2. Inoportunidad en la Baia  [2| Moderado [3[23| Moderado | 14 |2 Seston do bameras de aceess. osobre | Preventivo [Lider del proceso | (siemprese |Evtar Baja  |2| Menor |2[22| Bajo
s incumplimiento de agendas por procesos prestacion de servicios a otros| - Y pa ejecuta)
mphmi . lo referente a su atencion.
inasistencia. usuarios.
1. Realizar socializacion y seguimiento a la
adherencia del protocolo de prevencién y
. " reduccién de caidas en el servicio
1. Falta de adherencia al protocolo para a prevencion aidas er clo
¢ " ! 2. Realizar socializacién y seguimiento ala
y reduccion de Caidas en el servicio niento a
2 R al protocolo de de
2. Falta de adherencia al protocolo de administracion ° o
1. Sanciones ylo acciones medicamentos en el servicio
de medicamentos en el servicio Disciplinarias, fiscales, 3. Realizar socializacion y seguimiento a la
3. Falta de adherencia al protocolo de identificacion de| iplinarias, g - ¥ seguimiento
cia administrativas, penales, adherencia al protocolo de identificacion de
pacientes en el senvicio ‘ ol
4. Falta de adherencia al protocolo de puncién lumbar [12diciales pacientes en el servicio
= Posibilidad de afectacion al paciente - lo de pu 2. Incidentes y Eventos 4. Realizar socializacién y seguimiento ala
g or complicaciones en la condicion . Incumplimiento en la asignacion de citas deniro de |, qrq o (Serios y no serios) adherencia al protocolo de puncion lumbar ! Fuerte
s Ambulatorio 14 |Por complic Riesgoen Salud | 14 [los tiempos establecidos o8 (Seri Media  |3| catastrofico rotocolo cior Preventivo |Lider del proceso | (siemprese |Reducir Media  |3| Mayor
2 clinica y fisica durante el proceso de |3 Perdida de imagen y 5. Realizar socializacion y seguimiento a los
H 2 6. Falta de adherencia al Protocolo de lavado de oido ) ] ejecuta)
atencion 4 ¢ credibilidad institucional de y de
7. Falta de adherencia al Protocolos de toxina a plimiento y opo
! 4. Imposibilidad de prestar consulta externa (asignacion de citas dentro
botulinica para tratamiento de trastornos del ) ;
il senvicios y facturar de los tiempos establecidos)
5. Situaciones de emergencia 6. Realizar socializacion y seguimiento a la
8. Falta de adherencia al protocolo de lavado de 4
o Fa por (riesgos naturales) adherencia al Protocolo de lavado de oido
9. Situaciones Internas y externas que impiden la 7. Realizar sodializacion y segimientoa la
- St masy queimp! adherencia al Protocolos de toxina botulinica
del senvicio. : "
para tratamiento de trastornos del movimiento
8. Realizar socializacion y seguimiento a la
adherencia al protocolo de lavado de manos
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NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL P RS S
[ T.ReanzZar SoCTanZacion y Sequimiento a =
adherencia al protocolo para la prevencion y
reduccién de Caidas en el servicio
1. Falta de adherencia al protocolo de prevencién y 2. Realizar socializacion y seguimiento a la
reduccién de Caidas en el servicio adherencia al protocolo de administracién de
2. Falta de adherencia al protocolo administracién de medicamentos en el servicio
medicamentos en el servicio 3. Realizar socializacién y seguimiento a la
3. Falta de adherencia al protocolo identificacion de adherencia al protocolo de identificacion de
pacientes en el servicio pacientes en el servicio
4. Falta de adherencia al Protocolo cuidados del 1. Sanciones y/o acciones 4. Realizar socializacion y seguimiento ala
paciente con ulceras por presion en el servicio Disciplinarias, fiscales, adherencia al Protocolo de cuidados del
5. Falta de adherencia al Protocolo lavado de manos |administrativas, penales, paciente con ulceras por presion en el servicio
. Posibilidad de afectacién por 6. Falta de identificacion de riesgos propios del judiciales 5. Realizar socializacién y seguimiento a la 1 Fuerte
s Hospitalizacion | 15 | COmPlicaciones enla condicion clinica | i 0 o s [ 45 [P2CieNte: . 2. Incidentes y Eventos Media  |3| catastrofico 16 |adnerencia al Protocolo de lavado de manos | 5o v [ ider del proceso | (siempre se  |Reducir Media |3 Mayor |4[34
2 y fisica del paciente durante el proceso 7. Falta de adherencia al protocolo Recibo y entrega  |adversos (Serios y no serios) 6. Realizar seguimiento diario y mensual a ooty
de atencion. de tumos de enfermeria 3. Perdida de imagen y través de la lista de chequeo al suministro de g
8. Falta de adherencia al Protocolo recibo y entrega de|credibilidad institucional dietas a los pacientes, establecer plan de
turno medico 4. Imposibilidad de prestar accion si aplica
9. Falta de adherencia al Protocolo medicién y registro |servicios y facturar 7.Realizar socializacion y seguimiento ala
de signos vitales adherencia al protocolo de Recibo y entrega
10. Falta de adherencia al Protocolo para la atencién de tumos de enfermeria
en enfermeria 8. Realizar socializacion y seguimiento a la
11. Falta de Insumos medicamentos y dispositivos adherencia al Protocolo de recibo y entrega de
medicos. tumno medico
12. Instalaciones inadecuadas ylo en mal estado. 9. Realizar socializacién y seguimiento a la
adherencia al Protocolo medicién y registro de
signos vitales
1. Incidentes y Eventos 1. Establlecer listas de chequeo para
adversos. -
1D delos procesos 2. estancias prolongadas de de
_ Posibilidad de proporcionar de la atencion. o oo o, suministrada.
S informacion insuficiente 0 no 2. Falta de adherencia del personal asistencial sobre |50 "2 2. Fortalecimiento de las competencias de 1.Fuerte
s 16 al paciente, cuidador |Riesgoen Salud [ 16 |lineamientos, poiticas, derechos y deberes delos  |3pone Baja  |2| Mayor 17 | comunicacién del personal. Preventivo |Lider del proceso |  (siempre se  |Reducir Baja  |2|Moderado |3|23| Moderado
s ylo familiar al momento de ingreso al pacientes. - : 3. Divulgacion de derechos y deberes del eijecuta)
" > . 4. Sanciones ylo acciones )
servicio. 3. Condicion mental del paciente que impide su Disupinarioe. feados paciente.
entendimiento. # : : 4. Verificacion del grado de comprension de fa
administrativas, penales, informacion ol pacionto
judiciales -
1. Establecer las principales causas de
demoras de atencion en el servicio y
establecer plan de accién, si aplica
1. Daiofisico  funcionarios 2. Realizar seguimiento al cumplimiento del
B Posibilidad de alteracion y/o agresion 1. Demoras en el proceso de atencién en el servicio |1 > 1o plan de mantenimiento, adecuaciones y
S fisica o verbal hacia el personal Riesgo de usuarios, 2. Falla en la infraestructura institucional y/o us readecuaciones 1.Fuerte
g 2. Incidentes y accidentes
s Hospitalizacion | 17 |misional y administrativo por productos y 17 |3. Demoras en la autorizacion y suministro de batd Baja  |2| Mayor 18 |3. Establecer un canal de comunicacién con | Preventivo [Lider del proceso | (siemprese  [Reducir Baja  |2|Moderado |3|23| Moderado
s insatisfaccion en la prestacién del | practicas insumos y medi por parte > los auditores médicos de las EPS, en aras de eijecuta)
senvicio del prestador de la EPS 3. Perdida de imagen y agilizar el proceso
credibilidad insiitucional 4. Median el programa de humanizacion
realizar rondas.
5. Atencién al usuario socializacién de
derechos y deberes.
1. Sancionss ylo acciones 1. Establecer las principales causas de
Disciplinarias, fiscales, demoras de atencion en el servicio y
_ i"d':xl"a'fe'; ativas, penales, establecer plan de accion, si aplica
5 Posibilidad de brindar atencion Rissgo de e ntes y Eventos 2. Realizar seguimiento al cumplimiento del 1. Fuerte
S [ 18 a usuarios a cambio de un [ " 8 18 |1. actta contrario a la ley y los principios morales. ~ [% "*°" (Serylos o serics) Baja  |2| Mayor 19 |plan de mantenimiento, adecuaciones y Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2|Moderado |3|23| Moderado
s beneficio propio o de terceros. P o Pordda do e readecuaciones ejecuta)
o eebiitad ety 3. Establecer un canal de comunicacién con
o los auditores médicos de las EPS, en aras de
4. Imposibilidad de prestar e
servicios y facturar g P
1. Listado de consumos por paciente que se
Posbiidad do perdida, huro o 1. Sanciones Disciplinarias, entrega a farmacia para realizar Ia descarga
P o . - fiscales, administrativas, del sistema.
facturacion de insumos médicos y 1. Falta de adherencia al procedimiento e o Rt edicamentos de control 1. Fuerte
! 19 | medi yno Riesgo de Fraude | 19 |farmacovigilancia. P ) y Baja 2| Mayor 20 | ntos de Preventivo |Lider del proceso | (siemprese |Evitar Muy Baja |1| Mayor
© - pecuniarias especial con su respectiva hoja receptario de
controlados, que no han sido 2. acttia contrario ala ley y los principios morales. ores ejecuta)
administrados a los usuarios. 2 Perdida de imagen y control.
- credibilidad institucional 6. enfermera jefe de turno recibe los
I ordenados por el medico.
1. Establecer las principales causas de
demoras de atencion en el servicio y
establecer plan de accién, si aplica
2. Realizar verificacion de cargas en el
1. Demoras en el proceso de atencién en el sevicio senvicio y solicitar personal si es necesario
S P e o 3. Realizar socializacién y seguimiento a la
- P adherencia Procedimiento triage y atencion
3. Falta de adherencia al procedimiento de triagey | 1. Sanciones y/o acciones libeli
guias de atencién urgencias Disciplinarias, fiscales, s eemioar socializacion ¥ sequirmientoa a
4. Falta de al protocolo parala i penales, - 2
= Posibilidad de afectacion al paciente y reduccion de Caidas en el servicio judiciales f::f;‘z:ﬁz:' g’a?;‘;?;p:l’:e'fvi‘;‘;z”e“°'°" 4 1 Fuerte
5 i ) . ° .
s Urgencias 20 [POr complicaciones en la condicion e o o saug | 20 |3 Falta de adherencia al protocolo de administracién (2. Incidentes y Eventos Media  |3| catastrofico 21 |5. Realizar socializacion y seguimiento a la Preventivo |Lider del proceso | (siemprese |Reducir Media |3 Mayor
2 clinicay fisica de este durante el de medicamentos en el servicio adversos (Serios y no serios) o e e i,
= proceso de atencion 6. Falta de adherencia al protocolo de identificacion de 3. Perdida de imagen ey o oy 2o g
pacientes en el servicio credibilidad institucional B s e uimionto a la
7. Falta de adherencia al Protocolo de cuidados del 4. Imposibilidad de prestar e o o o
paciente con ulceras por presion en el servicio senvicios y facturar P g
8. Protocolo de enfermeria sonda vesical (cateterismo ‘7’ Remlzar sociaizacion y seguimisnto ala
vesical) adherencia al Protocolo de cuidados del
paciente con ulceras por presion en el servicio
8. Realizar socializacion y seguimiento a la
adherencia al Protocolo de enfermeria sonda
Vesical (cateterismo vesical)
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NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL |'® #/°cuen DEL RIESGO ESnoA
RESOUAL |
1. Demoras en el proceso de atencién en el senvicio || [ L 1. Identificar la principal causa de demora en
_ Posibilidad de alteracién ylo agresién 2. Falla en la infraestructura institucional | Dano T Ia prestacion del senvicio y establecer plan de
3 fisica o verbal hacia el personal Riesgo de ejecucion|  |3. Inoportunidad en la revaloracion medica s accidentes contingencia y/o accién 1.Fuerte
g Urgencias 21 |misional y administrativo por y administracién de | 21 (4. No atencién por la No existencia de convenio con |2 I"etentes ¥ Baja  |2| Moderado [3|23| Moderado | 22 (2. Realizar sequimiento al cronograma de Preventivo |Lider del proceso | (siemprese |Aceptar Baja  |2| Menor |2[22| Bajo
H insatisfaccion en la prestacion del |procesos entidad aseguradora 4 mantenimiento Hospitalario ejecuta
©9 3. Perdida de imagen g
servicio 5. Rasgos sociales de la comunidad del drea de - Perdida de imagen y 3. Identificar causal de demora en la
credibilidad institucional
influencia del hospital revaloracién medica
1. Realizar Verificacion de derechos del
g Posibilidad de fuga de pacientes en el 1. Insolvencia economica por parte del paciente 1. Perdida ylo no paciente y establecer pagaré de ser necesario 1-Fuerte
S Urgencias 22 ! ; Riesgo Operacional | 22 |1 cla eco ! recuperacion de costo Baja  |2| Moderado [3[23| Moderado | 23 |2. Realizar indagacion al paciente e identificar | Preventivo [Lider del proceso | (siemprese  [Aceptar Baja  |2| Menor [2|22| Bajo
senvicio de urgencias 2. No identificacion de pacientes consumidores rocupe !
H incurrido posibles conductas que indiquen que este ejecuta)
paciente es consumidor
- 1. Realizar Capacitacion en el proceso de
3 Poslbllldad de afectacion econémica R\esgo dodfecuiin 1. Faacocopachacit sn ol poceso de Veldcitn |1 Panides scongricss admision de pacientes 1.Fuerte
g Urgencias 2 Vo 23 |de derechos 2. No reconocimiento del Baja  |2| Mayor 24 |2. Establecer red alterna de internet en el Preventivo |Lider del proceso | (siemprese |Reducir Baja  |2| Moderado |3|23| Moderado
H et cetecnes pecientcs  |prosesos 2. Fallas en la red y/o en la plataforma de consuitas ~ [servicio prestado senvicio de Urgencias ejecuta)
- 1 Sanciones ylo acciones 1. Realizar Capacitacion en el proceso de
g Influenciar a un paciente para que [ gieq g, g 1. Conexiones para benficio personal. Disciplinarias, fiscales admisién de pacientes 1 Fuerte
g Urgencias 24 |solicite alta voluntaria a cambio de un d 2 finarias, g Baja  |2| Mayor 25 |2. Establecer red alterna de internet en el Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2| Moderado |3|23| Moderado
2 ! Corrupcién 2. Actua contrario a la ley y los principios morales. |administrativas, penales, St !
s beneficio propio o a terceros It senvicio de Urgencias ejecuta)
- -+ Sanciones /o sociones 1. Realizar Capacitacion en el proceso de
3 Posibilidad de brindar atencion Riesgo de L antones Yo aca admision de pacientes 1.Fuerte
s Urgencias 25 preferencial a usuarios a cambio de un X 259° 25 |1. Actaa contrario a laley y los principios morales. plinarias, g Baja  |2| Mayor 26 |2. Establecer red alterna de internet en el Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2| Moderado |3|23| Moderado
2 . Corrupcién administrativas, penales, St !
H beneficio propio o de terceros. : senvicio de Urgencias ejecuta)
judiciales
. Posibilidad de recibir un beneficios a 1. Sanciones ylo acciones P
g Gestion de Talento| . [nombre propio o de terceros con el fin [Riesgo de 26 | 1. Amiguismo entre funcionaros Disciplinarias, fiscales, Media  |3| Mayor 27 |1- Realzar Accién y o sancion discpinaria | oo |, ger ol proceso | (stomproze |Evir vedia |3 Moderado
g Humano de certificar horas adicionales no | Corrupcion penales, aplicable al funcionario i,
Iaboradas por el colaborador judiciales
Posibilidad de pérdida econémica por 1. Sanciones yio accions
S Gestion de Talento| | Tlta 0 sanciones del ente regulador — {Riesgo de ejecucion Discilnaras, fisedes 1. Fortalecer el proceso de vinculacion de ! Fuerte
g 27 |debido a la omisién en la liquidacion y istracion de | 27 |1.D dela aplicable plinarias, g Media  |3| Mayor 2" cer el p Preventivo |Lider del proceso | (siemprese |Reducir Media  |3| Moderado
2 Humano administrativas, penales, personal, induccion y proceso de prueba
pago de la seguridad social y aportes a |procesos P ejecuta)
parafiscales i
1. Comunicacion.
2. Ser transparente.
3. Socializacién de Cédigo de conductay
1. Conductas que violan la ley como ejercicio abusivo Buen Gobiemo, enfattzando en |a paltica de
o fonionce, 1fioe g6 nfluaneme y afos. confiitos de interés como instrumento de
' " 2. Anteponer sus intereses privados a sus deberes 2 mediante un
Posibilidad de contratacin de personal oo stico, una
. ylo vinculacion e funcionarios en oo caridad on sus acciones. 1. verdida de imagen gestion transparente, participativa, eficaz y
S Gestion de Talento) cualquiera de sus modalidades, Riesgo de conflicto g - P @ Imagen y 5 efectiva, basada en los principios y valores . 2Moderado | . 5
g ¥ 28 |oemduere o |aego 28 |4. Tiene familiares y/o amigos que eventuaimente |transparencia. MuyBaja [1| Mayor 29 o Do Preventivo |Lider del proceso | 2 Evitar Muy Baja |1 Moderado |3 13| Moderado
2 umano influenciado por un interés secundario |de interés paiian tenar relacién con a3 docisiones o zodiones |2, acciones disciplinarias constitucionales. (Algunas veces)
de tpo pofesians, econdico o Drapies s oo g (identificarlo, informarlo, excusarse, efc.)
erson: 6. Amistad o enemistad 4 Evaluacién de desempefio de
A o coaboradares fente a Gumplimionto d los
& Bocome objetivos misionales y cumplimiento normativo.
g 5. Politicas de remuneracién e incentivos a
funcionarios
8. Poltios rentsaregls (mits)y
reuniones con sector vigilad
1. Validacién de antecedentes en las
diferentes instituciones.
2. Convalidacién de certificados de estudios
con las instituciones.
3. Revisién de soportes.
4. Realizar acciones y o sanciones
’ ) 1. Amiguismo entre funcionarios. 1. Sanciones ylo acciones iplinarias aplicables al o cuando
ES Gestion de Talento) Posibilidad de aceptar documentos sin 2. Generar gastos innecesarios de nomina. Disciplinarias, fiscales, 5 . seael caso. R . 1 Fuerte N 5
g 29 |validacién para la contrataci Riesgo de Fraude | 29 ! Baja |2/ catastrsfico 30 : o Preventivo |Lider del proceso |  (siemprese |Evitar Baja  |2| Mayor
2 Humano o ; facidn 0 3. Pago innecesario de horas exiras. administrativas, penales, 5. Definir y desarrollar ineamientos internos
ferentes tramites de la insfitucion. admir e ejecuta)
4La yiolai de judiciales para el manejo del personal.
6. Validacin de los pagos que se realizan al
personal de némina por los diferentes
conceptos.
7. Verificar la autorizacién de la gerencia de
los actos administrativos y documentos que lo
requieran.




A
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NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL
control DEL RIESGO RESIDUAL
1.Cumplimiento al cronograma del plan
1. No ofrecer a los empleados y sus familias, ?ﬁj’,‘,ﬁi‘;" die"‘:::’:;’;‘:mizz' actualizada
capacitacion acorde a profesion y/o actividad y (para validacitn do com e;emas)
programas de proteccion y servicios sociales tales P P
ittt bl 1. No permite aportar nuevos 3.Ejecutar un plan de capacitaciones del
Posibilidad de afectacion en la mo: Deportivos, 4 " conocimientos alos talento humano
. Artisticos y culturales, programas de capacitacion en ’
de los procesos por no ¢ 4.Desarrollar el Plan de Bienestar, estimulos ¢
" manualidades y otras modalidades que conlleven al ? - 4-Desz
o Gestion de Talento| | isPoner de condiciones que Dinoetor y I reoreacion do oo mpleadon, bromacion |2 N tiene buen rendimiento incentivos 1. Fuerte
g praal 30 |favorezcan el desarrollo del talento [ Riesgo Operacional [ 30 | /°e ar ¥ 4 tecreacin g laboral. Baja  |2| Mayor 1 |5.Adherencia a SGSST. Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2|Moderado |3|23| Moderado
< humano para el ejercicio de su e : ) 3. No permite construir una 6.Programa de induccion y reinduccion. ejecuta)
2. Falta de recursos para cumplir con los planes : .
actividad profesional, personal y e fuerza laboral estable. 7.Programa de preparacion para la pension.
familiar. e 2 las 4. deterioro en el clima laboral 8.Evaluacion del desempefio laboral.
N pichmsadite - 9.Presupuesto asignado para cumplimiento de|
- pa:’a " . P planes.
e 10.Cuadros de tuno donde se evidencie la
- disponibilidad de tiempo para capacitacion y
bienestar.
™ T o
de vacantes.
2. Cumplimiento al plan de prevision del
talento humano.
3. Cumplimiento al proceso de formacién
1. No identificacién de aprovechamiento y desarrolio . delos y
x ‘administrativos.
de la capacidad de los funcionarios y la proyeccion en !
f > 4. Ejecucion de las actividades propuestas en
el tiempo de las necesidades especificas de personal. 1as o
, el plan de capacitaciones.
2. Inadecuada seleccion del personal que se envia a 5. Incluir en la induccion y reinduccion valores
las capacitaciones. 1. Daro fisico a funcionarios - Incluire yre
° ) ! organizacionales con énfasis en la
3. Capacitacion no acorde a las necesidades dela  |y/o usuarios o o e inistrativa
Posibilidad de afectacion en la institucion. 2. Incidentes y accidentes ponsat raly
d - . 6. Socializacion de informe en el cual
° " operatividad de los procesos porno  |Riesgo de ejecucién| (4. Falta de criterios parala seleccion del personal que [laborales 1. Fuerte
Y Gestion de Talentol o ‘ c ;i o > . los temas tratados en las . ) "
g oo 31 |contar con personal suficiente  idéneoy administracion de | 31 |se envia a capacitacién. 3. Perdida de imagen y Baja  |2| Mayor e O e e 1o Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2|Moderado |3|23| Moderado
< que soporte la calidad y seguridad del | procesos 5. Gastos de viajes y viaticos i parael ibilidad instituci afﬁd . a ejecuta)
servicio y/o proceso. de personal a 4. Demandas, Sanciones participe. §
o Saloncion do perearalam tacione M e o 7. Adherencia alos manuales de funciones de
requisitos de acuerdo al perfil del cargo de la operacion. cada cargo. .
fheiiyiond 8. Reconocimiento y pago de vidticos para
7. No identificacion de las vacantes, acorde con la f;’;g:z::z:::r’;‘/o‘f daerf:soa“:f:z[‘oy’"
distribucion de planta establecida. ! ¢ P
administrativo autorizado por gerencia.
9. Certificado de curso de Integridad,
Transparencia y Lucha contra la Corrupcion
dictado por la Funcion Pablica.
Posibilidad de pérdida economica y 1. Dafiofisicoa funcionarios
? ylo usuarios
reputacional por sanciones de entes A )
- ) 2. Incidentes y accidentes
reguladores y de control, demandas y 1. Incumplimiento al programa de Salud y seguridad ) - _—
S Gestion de Talento quejas de los grupos de valor debido a [Riesgo de en el trabajo laborales 1. Realizar seguimiento a la ejecucion del 1-Fuerte
g el 32 e 10s grupos o BN I 32 | o erenciaal programa 3. Perdida de imagen y Media |3 Catastrofico 3 |cronograma de salud y seguridad en el trabajo |  Detectivo  [Lider del proceso | (siemprese ~ [Reducir Media  |3| Mayor
< " t - programa. credibilidad institucional a través del indicador establecido ejecuta)
del Sistema de Gestion en Seguridad y 3. Falta de Inducion en su cargo y puestos e trabajo
° 4. Sanciones por
Salud en el Trabajo. incumplimiento al programa
sGssT Pl
7. Objelos, maquinas, eqUipos, herramientas & 7. Accidente 7 Diagnostico del ST
instalaciones locativas que por sus condiciones de  |2. Enfermedad Laboral 2.Implementado de conformidad a requisitos
funcionamiento, disefio o estado pueden causarle 3. Desastres naturales de ley.
alguna lesién al trabajador 4. Demanda 3.Politica y objetivos de seguridad y salud en
2. No idefificacién del total de requisitos de SST para |5. Sancion ol trabajo adoptados, implementado y con
Ia operacin de los procesos. 6. Incremento de costos de informes de seguimiento.
3. No medir el impacto de las estratégias de operacion. 4.Plan de capacitaciones implementado con
Posibilidad de que se presenten comunicacién frente al cumplimiento e requisitos del |7. Mayor inversién de tiempo informes de avance.
. lesiénes o enfermedades al trabajador SGSST en la reinduccion. 5.Conformacion e implementacion de comité 1 Fuerte
g Gestion de Talento| . por peligros de tipo biolégicos, Riesgoen Salug | a3 |4 Faltade seguimiento a as condiciones inseguras (8. Incumplmiento de meas. Ata o catastrsfico 4 |de! SST y de Emergencia Hospitalaria. Preventivo |Lideres delos (siemprose |Eviar Modia || mayor
g Humano quimicos, fisicos, naturales de trabajo reportadas por los funcionarios. 9. Daios y perjuicios ala 6 Realizar y articular los procedimientos de procesos ooty
psicosociales, ergondmicos 5. i del plan de i procesos, la respuesta ante emergencias. )
SGSST hospitalario interrupcion de 7.Plan de trabajo de seguridad y salud en el
6. No indetificacion del total de requisitos de SST para| actividades, pérdidas trabajo implementado y con informes de
Ia operacién de los procesos dentro de la economicas y al medio seguimiento por vigencia.
5 del SG SST ambiente como consecuencia 8Matriz de peligros, valoracién y control de los|
7. Estados de frente a las de una i riesgos
de emergencia o desastres que se presenten al 10. No continuidad de Ia 9.Implementacién de Examenes
interior o en su érea de influencia. prestacion de los ocupacionales
8. Altos periodos de exoosicion a servicios de salud en 10. a i de salud con
1.Verificar el cumplimiento de los diferentes
1. Incumplimiento a las actividades derivadas del indicadores del proceso y establecer plan de
oo accion a aquellos que se encuentran por
4 alas metas dei 1. Sanciones Disciplinarias, debajo de la meta establecida.
Posibilidad de incumplimiento en las| 5 Fath do personl fiscales, administrativas, 2 Indicadores asociados a planes y programas
° " metas del proceso de talento humano por| Riesgo de ejecucion - penales, judiciales de la institucion. 1.Fuerte
g Eﬁ::ode Talentol 34 |ia inadecuada gestion de la ejecucion dely administracion de | 34 ::‘Sf:l']‘;:: adherencia alos planes y programas de la |, "\ olimiento a metas de Media 3| Mayor 5 |3.Listado de asistencia del personal a las Preventivo |Lider del proceso | (siemprese |Reducir Baja 2| Moderado | 3| 23| Moderado
2 planes,  programas,  indicadores y| procesos o N 105 permisos para asisti a las proceso. diferentes actividades de a institucion. ejecuta)
actividades laborales. i de‘; P P 3. Perdidas materiales y/o 4.Verificar la ejecucion de planes y programas
o Falte o recursos economicas institucionales.
e Ios recurS0s 5.Cuadros de turno donde se evidencie la
- - disponibilidad de tiempo para capacitacion y
bienestar.
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CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | pRopaBILIDAD | IMPACTO | orALORACION DEL CONTROLES TIPODE | RESPONSABLE |, oo\ cign del Agé:-Er;gEm PROBABILIDAD | IMPACTO
TIPO DE RIESGO (Consecuencias) RIESGO INHERENTE CONTROL | DEL CONTROL ‘comml SR e
1. Error en la identificacién de necesidades de bienes
I"r::j::z: medicamentos, dispositivos médicos 1. Establecer un formato de identificacion de
) necesidad, en el cual se describan las
2. Demoras en la etapa preconiractual (colizaciones, 1 pergiqa e imagen especificaciones técnicas del bien y/o servicio
matriz comparativa) - Perdida de imagen y pecific < °l bien y/o serv
" \ 'pa ; credibilidad insfitucional a suministrar y realizar seguimiento a través
Posibilidad de afectacién en la 3. Incumplimiento e inoportunidad en Ia entrega de
: ) 2. Imposibilidad de prestar del indicador de cumplimiento al plan anual de
prestacion de servicios administrativos - bienes muebles, medicamentos, dispositivos médicos >
S Gestion de ylo asistenciales por la inoportunidad | 1590 4@ €leCUCION| 1 ingmog por parte del proveedor. senvicios y facturar compras. 1 Fuerte
g 35 ° ) M 6nde | 35 ; 3. Lesiones yl/o dafios en la Media |3 Catastrofico 6 |2. Realizar la supervision a los diferentes Preventivo |Lider del proceso |  (siempre se | Reducir Media  |3| Mayor |4]34
E: Suministros en la adquisicién y gestion de bienes 4. de sin tener en cuenta los Y orisK -
‘ debienes | procesos integridad fisica de personal contratos de adaquisicién de bienes y servicios ejecuta)
muebles, medicamentos, dispositivos parémetros de calidad, técnicos y administrativos |17 °91 19208108 Pk vaiar i A
médicos e insumos. prewamente establecidos. Y § - Re: ¢ oS P P
4. Gastos innecesarios de la definir las cantidades a solicitar.
5. Escasez de medicamentos, dispositivos e insumos ° .
o e o operacién. 4. Definir los stocks o existencias en almacén
» ©f y depésitos de los servicios.
6. Oportunidad en pagos a proveedores.
7. Falta de proveedores.
8. Consumo y uso inadecuado de los suministros
Posibilidad de perdida y/o hurto de - Inadecuado amacenaniento 1. Perdida de imagen y
. medicamentos, insumos médicos, i o e a de ibilidad instituci 1. realizacion de inventario dos veces en el 1 Fuerte
S Gestion de ferreteria y materiales para uso en los ° 3 Inadecuada segurldad del drea. 2. Imposibilidad de prestar " afio. . : "
g
g ini 36 servicios de la institucion, y:;':ﬁ";?"“'”" de | 36 |, Falta de personal idéneo para la ejecucion del servicios y facturar Media 13|  Mayor 7 |2. Acta de desechos cuando se presentan Preventivo|Lider del proceso (s:g‘c‘:jfafe Reducir Media | 3| Moderado |3(33
que estén en custodia del area de P proceso. 3. Perdidas econémicas a la darios o averias. )
suministros. 5. falta de capacitacion del proceso institucion.
Posibilidad de recibir y/o solicitar un 1. Sanciones Disciplinarias, 1. Fortalecer el proceso de auditoria
v
° . beneficio a nombre propio o de 1. Incentivos Econémicos por parte de terceros fiscales, administrativas, contractual. 1.Fuerte
Y Gestion de Riesgo de
g o ey 37 [terceros con el fin de favorecerla |19%9° <0 37 |2. Debilidad en la etapa precontractual que orienten o [penales, juiciales Media  |3| Mayor 8 |2. Capacitar al personal en conocimiento de la [ Preventivo [Lider del proceso | (siempre se ~ [Evitar Media  |3| Moderado |3]33
< contratacion de un proveedor de un P que favorezcan un proponente 2. Perdida de imagen y institucion y cédigo de conducta y buen ejecuta)
bien o servicio. credibilidad insfitucional gobierno, cadigo de integridad.
Probabilidad de afectacion econdmica ! ) 1. Sanciones Disciplnarias, 1. Fortalocer e proceso de audioria
o Gestion de por ingreso de insumos /o 1. Incentivos Econémicos por parte de terceros fiscales, administrativas, e e inciar 1. Fuerte
g tor 38 |medicamentos por cantidad menor a la [Riesgo de Fraude | 38 |2. Debilidad en Ia etapa precontractual que orienten o |penales, judiciales Media  |3| Mayor 3 ve P Preventivo |Lider del proceso | (siemprese |Evitar Media  |3| Moderado |3|33
Suministros i > Jucicr un proceso Disciplinario a causa de vulnerar
< solicitada y facturada por el valor que favorezcan u un proponente 2. Perdida de imagen y T e e ejecuta)
solicitado. credibilidad institucional ¥ princip
Probabilidad de afectacion econdmica 1. Sanciones Disciplinarias,
o oo fiscales, administrativas, 1. Fortalecer Ia etapa de recepcion de equipos
P s o8, ) i penales, judiciales biomédicos, industriales y vehiculos de
o Gestion de medicamentos, equipos biomedicos, | o o 1. Noverifacin de anexos tecricas del contratou  |J20 N 0 oo 8 s samociicaciones dadas on la 1.Fuerte
g 39 [industriales y vehiculos, sin e 39 [orden compra - Media  |3| catastrofico ) Preventivo |Lider del proceso |  (siemprese  |Evitar Media  [3| Mayor |4]34
E: Suministros Corrupcion ’ . credibilidad institucional etapa precontractual.
aprobacien de persona compeentey 2. Omision a especificaciones técnicas soliitadas ~ [5/5001 29 ISTLEONS) e e n de equinos, eijecuta)
que no cumplen con - Al - P equipos.
integridad fisica de personal medicamentos e insumos.
especificaciones {ecnicas solctadss
interno y externo
- - OO COT O DA T oSO
1. enel pi de proveedores, en aras de agilizar en proceso
materiales y demés insumos necesarios para dar ratonitaciual para s rectzasion dl loa
cumplimiento al plan de mantenimiento. mantenimientos, adecuaciones dentro de los
2. No contar con el personal suficiente para ejecutar .
o . tiempos establecidos y adquisicion de
] nmientoa infraesiry insumos para la limpieza y desinfeccion de
maquinaria y tecnologia (Equipos biomédicos y ol
equipos de computo) de la institucién. 1. Sanciones Disciplinarias, o0 1 Plan de mantenimiento hospitalario
3. Falta de compromiso por parte del personal intemo [fiscales, administrativas, - P
(Anual) el cual contiene cronograma de
y extemo referente al cuidado y buen uso de la penales, judiciales o e o e
infraestructura, maquinaria y tecnologia (Equipos 2. Perdida de imagen y Homedioos P equipos
Posibilidad de afectacién a usuarios biomédicos y equipos de computo) de la institucién. | credibilidad institucional e equeo de sequridad del paciente
ylo colaboradores por lesiones fisicas 4. Daiios a los equipos e infraestructura por eventos ~ |3. Imposibilidad de prestar (itam 6. Equi 25 P éd";gcs P r“’;
° Gestion de ocasionadas por el uso inseguro, de la naturaleza (sismo, inundacion, incendio, etc.)  |servicios y facturar 2. Equip < " y 1.Fuerte
Y dotacion hospitalaria e ftems 3. Disy
g Tecnologia y 40 |fallas, eventos y/o deterioro en la Riesgoen Salud | 40 |4. Falta de limpieza y desinfeccién de equipos 4. Lesiones ylo dafios enla Media  |3| catastrofico 1 ety éd‘lmg"’s Preventivo |Lider del proceso |  (siempre se  |Reducir Media |3| Mayor |[4[3s
< y biomédicos y dreas de atencion. integridad fisica de personal e Ao imicza eijecuta)
tecnologia (Equipos biomédicos y 5. Compras inadecuadas que no cumplen con las  |intemno y externo. - cheat e piezay
. . desinfeccién equipos biomédicos.
equipos de computo) de la institucion. especificaciones requeridas. 5. Eventos e incidentes o senologia
6. Incumplimiento de requisitos minimos de adversos. contith primeriodo magmmlén o logiay
habiltacién. § 6. Situaciones de 6.Cumplimiento de resolucién 3100 de 2019
7. Falta de al programa de por ; o
Farmacovigilan a naturaleza. de los prestadores de servicios de salud y de
6. Faltado adherencia Programa de identificacion y et v
gestion de riesgos ) e :
. 7.Verificar en pagina de entes de control las
9. Falta de adherencia al plan Hospitalario de Liors samwf;sgsobre dispecitivss madicas
Emergencias. NS
10. Falta de adherencia a los planes de contingencias  Reports do eventos & incidentes adversos
de la insfitucion. )

'VALORACION
DEL RIESGO
RESIDUAL
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Cédigo: FT-PLAN-001

o FORMATO MATRIZ DE RIESGOS Version: 1
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | pRopaBILIDAD | IMPACTO [ YALORACION DEL CONTROLES TIPODE | RESPONSABLE |, oo\ cign del Ac"éﬁig.fm PROBABILIDAD | IMPACTO
TIPO DE RIESGO (Consecuencias) RIESGO INHERENTE CONTROL | DEL CONTROL ‘mmml SR e
[ T-COnar Cor ur Darco Je posiores
proveedores, en aras de agilizar en proceso
precontractual.
2.De acuerdo con actas de reunién donde se
Ias necesidades de imi
y alamatriz de solicitudes de mantenimiento
1. Sanciones Disciplinarias, correctivo se asigna las tareas al personal.
- fiscales, administrativas, 3.Realizar induccion especifica al personal de
1. Destinacién de recursos para otros fines. e il e
2. Falta de planificacién de los recursos y la penales, judic - §
a ac 2. Perdida de imagen y 4 Realizar capacitacion al personal asistencial
priorizacién de acfividades credibilidad institucional sobre manejo de la tecnologia biomédica de la
3. Disminucion de la vida Gtil de maquinaria y equipos. e re manej logia b
! o a 3. Imposibilidad de prestar institucin. (programa de tecnovigilancia).
Posibilidad de afectacién Institucional, 4. Inadecuada destinacién de los recursos de e focturar oo a R e o o e
9 Gestion de economica y/o reputacional por mantenimiento (parada di el e g ersc"’"al imemup e‘)’demo ol 1.Fuerte
Tecnologia y 41 | deterioro en la infraestructura, equipos |Riesgo Operacional | 41 |5. Incumplimiento del programa de P © equipos. Media  [3| Mayor |4 2 |oniomo a perse y externo Preventivo |Lider del proceso |  (siempre se | Reducir Media  |3| Moderado
de institucién (Cuidado del espacio fisico).
< imi i ia y vehiculos de 6. Compras inadecuadas _ ° pacio fislco). ejecuta)
dicos " A 4. Lesiones ylo dafios en la 6.Diagnéstico de equipos biomédicos o
Ia institucion. 7. Incumplimiento de requisitos minimos de o 1 9  Dlomédicos
[ integridad fisica de personal maquinaria que ya cumplié su vida ttil para
- interno y externo. dar de baja.
8. Por desasires naturales. © -
; ! ) 5. Eventos adversos 7.Politica y procedimiento de Compras y
9. Uso innecesario y/o inadecuado de los vehiculos de | <o ) Y
s 6. Situaciones de emergencia. contratacién.
7. Gastos innecesarios de 8.Actas del comité de gestion de tecnologiay
operacion. de compras.
9.Cumplimiento de resolucién 3100 de 2019
v o marncit
de los prestadores de servicios de salud y de
habilitacién de servicios de salud
10.Control de uso, gastos y combustible para
1. Sanciones Disciplinarias, 1. Contar con un banco de posibles
fiscales, administrativas, proveedores, en aras de agilizar en proceso
Posibilidad de recibir o solicitar un penales, judiciales precontractual.
" beneficio a nombre propio o de L 2. Perdida de imagen y 2. Realizar andlisis de cargas en el drea de
S Gestion de terceros con finalidad de alterar u Riesgo de 1.actua contrario a la ley y los principios morales. credibilidad institucional y establecer el numero de 1.Fuerte
3 Tecnologia 42 |oreeros © ! ; 42 3. inadecuado control del inventario. o Media |3 Catastrofico |5 43 ° Preventivo |Lider del proceso |  (siemprese |Evitar Media  |3| Mayor
g logia y y
g omiti registros de ingreso de Corrupcion 3. Imposibilidad de prestar funcionarios que se requieren para estas
Mantenimiento 4. abuso de confianza. > eijecuta)
materiales, repuestos equipos efc. servicios y facturar Iabores.
Para a institucion. 4. Lesiones ylo dafios enla 3. mantenimiento y camparias de
integridad fisica de personal instituci d
interno y externo principios y valores
1. Cumplimiento al Cronograma de reportes a
entes de vigilancia y control
2. Actualizar la informacién de acuerdo a
cambios en la normatividad cuando sea
1. Falta de adherencia a Cronograma de reportes a necesario (Normograma)
posibiidad de multa o sancién entes de Control 1. Sanciones Disciplinarias, 3. Anexo 1. Plan de Mantenimiento
o Gestion de ot oo |Rissgode 2. Falta de verificacién a normatividad vigente fiscales, administrativas, Hospitalario 1.Fuerte
g Tecnologia y 43 |noumeim porte do 90 de 43 |3. Falta de Adherencia al programa de tecnovigilancia [penales, judiciales Baja  |2| Mayor |4 44 |formato SNS 3000-PMH Preventivo |Lider del proceso |  (siemprese  |Reducir Baja  |2|Moderado |3|23| Moderado
< informacin a entes de vigilanciay | O\ i 2. Perdida de imagen 4. Anexo 4. Asignacion y ejecucion de ejecuta)
control 4. Cambios no realizados en el sistema (Usuarios, | credibilidad institucional recursos en mantenimiento.
Firmas, Direcciones, entre oiras novedades) 5.2193 Infraestructura
6. Plan Anual de Adquisiciones
7. Reporte de eventos adversos e incidentes
de Tecnovigilancia (trimestral o cuando
suceda (INVIMA)
7. Realizar seguimiento al cumplimiento de 1os|
tiempos a través de indicadores establecidos,
Posibilidad de afectacion econdmicay - I 1. Sanciones Disciplinarias, realizar sancién disciplinaria si es
c 1.Vencimiento de términos juridicos de los procesos ! competencia del funcionario.
o reputacional por falos en contradela o (o (o e fiscales, administrativas, 2 Frtaloser of process de seleccién y 1. Fuerte
g Gestion Juridica | 44 |entidad e inadecuada gestion en la ; 44 penales, judiciales Media  [3| Mayor |4 5 |2 Fortales y ! Preventivo |Lider del proceso |  (siemprese |Evitar Media  |3| Moderado |3|33
> Inadeou: Corrupcion 2. Inadecuada Defensa > Jucicr vinculacién (Perfil del cargo, habilidades,
< defensa judicial ajustados a ntereses oua 2. Perdida de imagen y . ! ejecuta)
3. Fallo judicial en contra ‘ " competencias), periodo de prueba
de particulares o de un tercero. credibilidad institucional °
3. Reunién de acuerdo a la necesidad con el
subdirector cientifico ylo el galeno
Probabiidad de afectacién econémica 1. Sanciones Disciplinarias, 1. Realizar una adecuada investigacion
o ylo reputacional por emision de Rissqode 1. Acto juridico imeqular fiscales, administrativas, normativa que soporte el concepto emitido, 1. Fuerte
g Gestion Juridica | 45 |conceptos juridicos ajustados a 904 45 |- Aol o9 penales, judiciales Baja  |2| Mayor |4 6 |solicitado. Preventivo |Lider del proceso |  (siemprese |Evitar Baja  |2|Moderado |3|23| Moderado
Corrupcion 2. Intereses de particulares o un tercero. > Jucicr g ]
< intereses de particulares o de un 2. Perdida de imagen y 2. Asesoria externa cuando se requiera. ejecuta)
tercero. credibilidad institucional 3. Cumplimiento del perfil del cargo.
1. En procesos judiciales se
toman por cierto los hechos
subceptibles de confeccion.
" ) 2. Se pierde Ia oportunidad de
Posibilidad de respuestas N 1. Inoportunidad en la respuesta dentro de los
° Riesgo de ejecucion aportar las pruebas que ) . 1.Fuerte
g Gestion Juridica | 46 | SXPlemporaneas en procesos y administracion de | 46 |\STNOS legales. hablen a favor de la entidad. Media |3| catastrofico |5 47 |- Seguimiento riguroso a terminos judicfales | oo v, |Lider del proceso | (siemprese |Evitar Baja 2| Mayor 24
judiciales, acciones de tutela y 2. No aportar las pruebas. dentro de cada accion respectiva.
< procesos * 3. Nose vinceula a la ejecuta)
derechos de peticion. 3. No se logra el llamamiento en garantia. e
de seguros ylo
terceros como llamados en
garantia.
1. Adnerencia al Cronograma de reportes.
2. Actualizar la informacién de acuerdo a
' ” 1. Falta de adherencia a Cronograma de reportes a | 1. Sanciones Disciplinarias, cambios en la normatividad cuando sea
Posibilidad de multa o sancién por !
o ncumplimonts om ol roperts d Riesgode entes de Control fiscales, administrativas, necesario 1.Fuerte
esti uridica 7 | e . N L 7 | 2. Falta de verificacion a normatividad vigente. penales, judiciales Baja Mayor 18 | 3. Revision y actualizacién mensual reventivo |Lider del proceso siempre se vitar Baja Moderado Moderado
Gestion Jurid 18 gttt e o 47 |2. Falta de verificacion jdad vig les, judicial i 2 y 4 3. Revision y actualizacié I del Preventivo |Lider del i Evi i 2 23
< ontror 9 Y P 3. Cambios no realizados en el sistema (Usuarios, 2. Perdida de imagen y normograma institucional con lideres de ejecuta)
Firmas, Di i entre otras ibil instituci proceso.
4. Seguimiento a plataformas de informacion
de cambios en ivi
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NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL
control | DEL RIESGO RESIDUAL
1. Socializacion de la politica de gobierno
digital.
2 ol acuerdo de !
paralos funcionarios, contratistas, terceros,
aprendices, practicantes y proveedores.
3. Ejecutar el mapa de ruta en el periodo
1. Ausencia de politica de Confidencialidad de la indicado con el acompafiamiento de la
informacion gerencia.
. alas clausulas entre 4. Asignacion de recursos parala
empresa y funcionario . implementacién y mitigacion de riesgos de
3 i delos activos de dela - Sanciones Discipiinarias, seguridad de la informacion.
o Gestion de Perdida de Confidencialidad, Rissaode S fiscales, administrativas, B s o la 1.Fuerte
g Sistemas de 48 |disponibiidad e integridad de la e i 48 o ) penales, judiciales Muy Alta | 5| Catastréfico g |2 Actualz Preventivo |Lider del proceso | (siemprese |Reducir Muy Alta |5 Mayor |4[s4
g | equridad digital 4. atencion inadecuada los incidentes de seguridad de| > judici informacin.
Informacién Informacion ) 2. Perdida de imagen y . ejecuta)
Ia informacién. P o ey, 6. Plan de Implementacién.
5. Falta de recursos 7. Realizacién comité de seguridad de la
6. Falta de capacitacion de cultura en seguridad y informacion.
privacidad de la informacién 8. Asignacién de roles y responsabilidades a
sus colaboradores frente a la seguridad de la
informacion.
9. capacitacion en el alcance de la
herramienta tecnolégica a a cual tendra
acceso los funcionarios, denotando los
controles de seguridad de la informacion que
brinda la herramienta.
Errores en la manipulacién de datos electronicos 1. Establecer ylo actualizar la politica de
Estaciones de trabajo sin atencion confidencialidad de la informacion, socializar a
posibiidad de inadecuada Errores al realizar cambios 1. Sanciones Disciplinarias, cada funcionario de la institucion
o Gestion de B o s, Ia Entradas de datos i alas i 2. Fortalecer la etapa de vinculacion de 1.Fuerte
g Sistemas de 49 | e e o on | Riesgo Operacional | 49 |sistema penales, judiciales Muy Alta | 5| Catastréfico 0 |funcionarios, induccion especifica, Preventivo |Lider del proceso | (siemprese |Reducir Ata |4 Mayor [4[as
< Informacién ellecm"icay °g Errores de entrada o salida de datos 2. Perdida de imagen y enmarcando la importancia de la politica de ejecuta)
g Errores de programacion o de pruebas credibilidad institucional confidencialidad de la informacion
Errores de operacion 3. Asignacién de recursos de operacion e
errores de procesamiento manual inversion para el desarrollo de actividades.
1. Falla en la operacién.
2. Falta de control en el
acceso fisico al sitio, debil
seguridad perimetral. 1. Realizar Seguimiento al uso de los perfiles
R ) 3. Posibilidad de incendo, creados para los usuarios
1. Darios intensionales o accidentales a la y . .
I tales ¢ . |inundacion. 2. Tener fuentes de respaldo de la informacion|
infraestructura fisica de tecnologia de informacion. * be
C 4. Robo de servidores. del sistema de informacion
) 2. No realizar una gestion eficiente y eficaz de los b vido 2 .
o Gestion de posibiidad de daiio a los acives Riesgo de 2 Noreatuar 5. Dafios y perjuicios 3. Asignacién de recursos de operacion e 1.Fuerte
g Sistemas de 50 |7 0 alos gode 50 pblicos. ; producidos por corte de Media  |3| Mayor 1 |inversion para el desarrollo de actividades. | Preventivo. [Lider del proceso |  (siempre se  |Reducir Media  |3| Moderado |3|33
2 | fisicos de tecnologfa de informacién | Seguridad digital 3. Puertas y divisiones debiles e inadecuadas. ;
Informacién senvicios, fallas 4. Optimizar el uso de los recursos ejecuta)
4. falta de detectores de humo. ) ! A
y - técnicas, naturales o financieros, humanos y técnicos.
5. Falta de adherencia al procedimiento plan de : " i
R e humanas en la institucién. 5.0 de
9 6. Sanciones Disciplinarias, 6. Socializacion del procedimiento plan de
fiscales, administrativas, contingencia informatico
penales, judiciales
7. Perdida de imagen y
credibilidad institucional
1. Mal funcionamiento de hardware o software
2. Fallas en las comunicaciones
3. Sabotaje de los empleados 1. Sanciones Disciplinarias,
4. Perdida de personal clave de tecnologia fiscales, administrativas, 1. Realizar Seguimiento al uso de los perfiles
5. destruccion de archivos de datos o Software penales, judiciales creados para los usuarios
. Gestion de Posibiidad de Interrupcion del negocio, 6. Virus computacionales 2. Perdida de imagen y 2. Tener fuentes de respaldo defa nformacién T Fuere
2 Riesgo de 7. Fallas en los respaldos de ) del sistema de informaci .. )
g Sistemas de 51 |fallas en los sistemas y no - 51 ! ! Media |3 Mayor 2 ) , Preventivo |Lider del proceso | (siemprese |Reducir Media  |3| Moderado |3|33
2 | e ) Seguridad digital 8. Ataques para negar e servicio 3. Dafios y perjicios 3. Asignacién de recursos de operacion e e
. Errores en la configuracion producidos por corte de inversion para el desarrollo de actividades.
9.E Ia configuracio oducid d inversion para el desarrollo de actividad )
10. Violacién de seguridad al sistema de informacién | servicios, fallas 4. Socializacion del procedimiento plan de
institucional técnicas, naturales o contingencia informatico
11. Ausencia de respaldos de informacién. humanas en la institucién.
12. Falta de adherencia al procedimiento plan de
contingencia informatico.
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NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL
control DEL RIESGO RESIDUAL
1. Falta de adherencia a procedimientos
institucionales.
2. Desactualizacion de roles y perfiles de cargo para el
acoeso a informacion. 1. Sanciones Disciplinarias,
3. manipulacion indebida de o programas, uso 0| eC e,
eloarat do s e penales, judiciales 1. Formato creacién, refiro, modificacién,
. Gestion de Posibilidad de asignacién de usuarios ctoma y Horduate 2. Perdida de imagen y inactivacién de usuarios. 1 Fuerte
g Sistemas de 52 :: ihsen&::':‘igeo'”':;?:g”é‘af";'e:;' Riesgo de Fraude | 52 |4. Cambios deliberados a los sistemas y aplicaciones g’e,\::’r"'i‘d:g:i‘;'g‘:':::; o Baja 2| Mayor |4 3 i'sia’ﬁzzd""'e"w deregistroy cancelaciénde [ oo onivo |Lider del proceso | (siemprese  |Evitar Baja 2| Moderado | 3| 23| Moderado
< Informacién L 90 P por medio de accesos internos no autorizados - Manipu " . . ejecuta)
su acceso. D otire e 0 o oanein informacin confidencial en 3. Tener fuentes de respaldo de la informacién|
o Obloneion da acaaad por parte do inrusos hacia |1°8 Sistemas de informacidn del sistema de informacion
documentos fisicos o electronicos. S;“:r:::f;i:w‘”
7. Contrasefias comprometidas -
8. Virus.
9. Falta de apropiacion a principios y valores
institucionales.
T P&rdida de Ta miormacion
documental
2. Acceso a la informacién de
personal no autorizado
1 No hay cricterio de organizacion archivstca 3. Falta de seguridad de los 1. Cumplimiento al Plan Archivistico Integral y
Posibilidad de tener fondos 2. No cuenta con las minimas condiciones de g%‘;’;";":&e s f;::::”'”"n:z "i'i‘c' plan enmarcado en las
. acumulados fisicos y electronicos de la conservacion. g ¥ principios.
S Gestion de entidad sin un criterio archivistico 3. No tiene la posibilidad de ser fuente de informacion |390Umentos por falta de 2. Actualizar e Implementar las tablas de 1-Fuerte
g Sistemas de 53 e o> | Riesgo Operacional | 53 | T 1o espacios suficientes para su Atta 4| Mayor |4 4 | retencion documental. Preventivo |Lider del proceso |  (siempre se  |Reducir Atta 4| Moderado
< 6 do de org Y x Mo 56 buenta con procesos clars sobre almacenamiento 3. Asignacion de recursos para la gestion ejecuta)
GD produccién, uso y acceso a la informacion. 5. Duplicidad de la documental.
e etoncin ol s informacion 4. Capacitacién de procesos sobre
- 6. Mayor gasto de dinero. produccion, uso y acceso a a informacién.
7. Pérdidas de tiempo.
8. Dificultad para compartir
informaci6n con otros
dela emnreca
1. Cumplimiento de plan de trabajo con
- ) mantenimiento.
o Gestion de Pf;:b:?;ﬂ:ﬁ';zm’;“ 2. conrtinuidad del negocio. 2 Moderado
g Sistemas de 54 |P) Riesgo Operacional | 54 Media  |3| Moderado |3 3. Seguimiento a la asignacion de : Mitigar Media  |3| Moderado
2 ¢ documentales en fisico. (Algunas veces)
Informacion o presupuesto para gestion documental.
4. Consecucion de personal idoneo para la
gestion documental.
1. FT-SINF-005 Control de préstamo de
- 1. Historia clinica no diligenciada en forma clara. Historias clinicas fisicas.
Posibilidad de que un documento Histort ° - " .
. Gestion de orvado somelido a reson sen legible, sin tachones, . por 2. Adherencia a las tablas de retencion. P
g Sistemas de 55 |conocido por terceros sin previa Riesgo de 55 |Sin dejar espacios en blancoy sin utilizar siglas. incumplimiento a normas en MuyBaja |1| Mayor |4 3. Inventario dooumental. Preventivo |Lider del proceso |  (siemprese |Evitar MuyBaja |1| Menor |2[12| Bajo
g < cido por ‘4ol pociente ;’en o Cumplimiento 2. Historia clinica sin fecha y hora en cada anotacion. |materia de ética profesional. 'y Baj Y 4. Verificacion de la efectividad de los P p ec‘: ) 'y Baj
e s pa Loy 3. Historia clinica con el nombre completo y firma del |2. Sancion. mecanismos que impidan el acceso de )
P por . autor de la misma. personal no autorizado al 4rea y al sistema de
informacién.
1. Divulgacién de informacién sensitiva hacia terceros A 1. e acuerdo de
arte de los empleados 1. Sanciones Disciplinarias, para los funcionarios, contratistas, terceros,
° Gestion de Divulgar informacién confidencial y ' por part A fiscales, administrativas, : oS y : 1.Fuerte
S ) d Riesgo de 2. Administracién de Proveedores admi . aprendices, practicantes y proveedores. . ! ) .
g Sistemas de 56 |reservadaaterceros a cambio deun | %°9° % 56 j re penales, judiciales MuyBaja [1[ Mayor |4 5 | ‘ Preventivo |Lider del proceso |  (siemprese |Evitar Muy Baja | 1| Moderado | 3[ 13| Moderado
2 h ; orrupcion 3. Falta de apropiacion a principios y valores > Judici 2. Asignacién de roles y responsabilidades a
Informacién beneficio ata 2. Perdida de imagen y ! eijecuta)
institucionales 2 e ety sus colaboradores frente a la seguridad de la
4. actta contrario ala ley y los principios morales. informacién.
1. Realizar seguimiento al Cronograma de
reportes a entes de vigilancia y control
o °
5 Posibildad de multa o sancién 1. Falta de adherencia a Cronograma de reportes a | 1. Sanciones Disciplinarias, 2. Actualizar la informacién de acuerdo a
5 Gestion de e [Riesgode ejecucion| [entes de Control fiscales, administrativas, cambios en la normatividad cuando sea 1. Fuerte
g Catden 5T it & ontes e e y administracion de | 57 |2. Falta de verificacién a normatividad vigente. penales, judiciales Media  [3| Mayor |4 6 |necesario. Preventivo |Lider del proceso |  (siempre se | Reducir Baja  |2|Moderado |3|23| Moderado
g flbels glanciay | procesos 3. Cambios no realizados en el sistema (Usuarios,  |2. Perdida de imagen y 3. Verificar envio de reportes a entes de ejecuta)
£ Firmas, Di entre otras i i control tales como (REPS, 2193,
a Farmacovigilancia, Tecnovigilancia,
Hemovigilancia, Infecciones etc) con lideres
de proceso.
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o FORMATO MATRIZ DE RIESGOS Version: 1
NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL P RS S
1. Sanciones Disciplinarias, - Riﬂg:’::g;‘?e'ez“i’l::‘g;"”gg:‘ma de
Gestion de Posibilidad de alterar u omitir 1. Falta de adherencia a Cronograma de reportes a  |fiscales, administrativas, o ets glanciay 1. Fuerte
Pl 58 [informacion que se presentaaentes  [Riesgo de Fraude | 58 [entes de Control penales, judiciales Media  |3| Mayor 57 | ntetivar la informacion de acuerdo a Preventivo |Lider del proceso | (siemprese |Evitar Media  |3| Moderado |3|33
externos 2. Falta de verificacion a normatividad vigente 2. Perdida de imagen y o e ejecuta)
. credibilidad institucional >
5 necesario
1.Fortalecer Ia adherencia del programa de
seguridad del paciente a través de campafias
1. Falta de Adherencia a buenas practicas del educativas (Incluyendo pacientes y familiares).
programa de seguridad del paciente. 2.Listas de chequeo realizadas en los
2. No reporte voluntario de eventos adversos. senvicios.
. 3. Falta de involucrar a los pacientes y sus familiares | 1. Incidentes y Eventos 3.Informes de casos presentados.
£ R e D :23 ostalgiasy buenas practicas de autocuidado y :f:::;z e(::: ;r;oderado y ;?:J\ezli\r(:n(o através de indicadores
£ " por lesiones asistenciales ocasionadas - ) )  centine idos. » 1. Fuerte
g Gestion de 59 |por acciones inseguras identificadas _|Riesgoen Salud | 59 |2 Falta de competencias del personal asistencial. 2. Perdida de imagen y Media  |3| catastrofico 5g |3Soclalizacién de politica de seguridad del | oo oo || ider del proceso | (siemprese | Reducir Baja 2| Mayor 24
s Calidad e 5. Falta de recursos conlas paciente en la institucion. ooty
g Gl pacienis prog eg de seguridad del paciente. 3. Imposibilidad de prestar 6.Blsqueda activa de factores de riesgo e 2
5 6. Politicas o i que ponen ios y facturar incidentes.
riesgo la seguridad del paciente. 4. Riesgo financiero. 7.Comité de seguridad del paciente.
7. ion de acciones y 8.Seguimiento a reportes de:
para evitar ia de event a.Eventos adversos.
abversos. b.Condiciones inseguras.
c.Estado de la infraestructura.
d.No conformes.
1.El érea de calidad, planeacin, gerencia y en
conjunto de los lideres asistenciles,
estableceran el plan de accion para estos
hallazgos, enmarcando desde los tiempos de
1. idad en el seguimiento al de mitigacion y presupuesto asignado para el
. Posibldad do afectacisn reputacional acciones derivadas de los hallazgos evidenciados en |1 oo b L mismo (CUANDO APLIQUE)
g o economica Por e e s las autoevaluaciones de habilitacion realizadas focatos it 2.Asignar presupuesto para los items que se
2 i mvesﬁgmone’; it Riesgo de decucion 2. Fata de recursos para dar cumplimiento a cada unof (502,55 S TFAE 14 encuentren con debilidades de acuerdo a los 1 Fuerte
g Gestion de 60 |derivadas de la falta de cumplimiento |y administracion de | 6o |48 103 requisitos expuestos en el manual de 2. Perdida de imagen y Alta 4| Mayor 59 |Nallazgos evidenciados en los planes de Preventivo |Lider del proceso |  (siemprese |Reducir Media 3| Moderado | 333
H Calidad e b estandares de habiltacion 2 e ety accion (Seguimiento a través de indicadores) A
8 ividgencladcs durante las audﬂunas de ° 3 al vio 3. Imposibilidad de prestar 3Realizar seguimiento a través de la norma g
5 lencia de gestién de informacion documentada (procesos |2 P de habilitacién 3100 y cuadro de mando de
habiltacién servicios y facturar "
prioritarios) informacin documentada, evidenciar faltantes
4. Barreras de acceso a la institucion. y en conjunto de los involucrados levantar
dicha informacién documentada.
4.Identificacién de barreras de acceso ala
institucion y dentro de la misma en los
diferentes servicios.
1. Identificar acciones para el mejoramiento de|
) 1. Sanciones Disciplinarias, los procesos y senvicios y establecer los
Posibilidad de afectacion reputacional 1. Falta de compromiso de parte del personal frente a fge -0\ "y iicicaiivas, planes de accién.
Gestion de y/o econdmica debido a que persistan |Riesgo de ejecucién ?stme:zSI:: ;‘Z’Z{:;"g:"l:’s acciones programadas |PENles, judiciales 2. Seguimiento y ejecucion de cada uno de los 1.Fuerte
Pl 61 [las brechas entre a calidad esperada y [y administracion de | 61 |5, 5% o0 18 AlScucion <o 2 a0CIonas PIOGIAIAAES 12 Perdida de imagen y Atta 4| Mayor 60 [PAMEC que se tienen por eje de acreditacion. | Preventivo |Lider del proceso |  (siempre se  |Reducir Media  |3| Moderado |3|33
Ia calidad observada, idenificadas a | procesos s olora credibilidad institucional (CALIDAD EN CONJUNTO DE LIDERES). eijecuta)
artir de la auditoria al PAMEC fas oportunidades de mejora evidenciadas durante 1a |3 - cirilidag de prestar 3. Seguimiento a No Conformes
b5 P g que fueron priori para intervenir | P g orormes.
servicios y facturar 4. Seguimiento de Habilitacion de los
senvicios.
1. Continuar con la metodologia establecida,
Posibilidad de hallazgos de los entes 1. Incumplimiento en el levantamiento y/o 1. Sanciones Disciplinarias, enviar a cada involucrado las fechas de
mien(c ; fiscales, administrativas, vigencia de los documentos y en conjunto del
de vigilancia y control por - de adm g "
Gestion de ncurplmian on @ leantamiento y | Riesgo de diecucien| |56 imionto om ol raportt do i y penales, judiciales rea de calidad, realizar la respectiva 1. Fuerte
° 62 e " /|y administracien de | 62 2. Perdida de imagen y Media  |3| Moderado 61 6n ylo dei Preventivo |Lider del proceso |  (siempre se | Aceptar Baja |2 Menor |2]22
Calidad actualizacion a gestion de informacion soportes de los mismos erclda de image
e procesos " ) credibilidad institucional documentada ejecuta)
documentada e incumplimiento al 3, Falta de capacitacion en el levantamiento de o imposibiidid de prastar st o docurmentos
5 reporte de indicadores de procesos informacién y reporte de indicadores cenition y facturar 5. Planes d socion ds hallargos de as
auditorias realizadas por los entes de control.
. - verificar cumplimiento de normas y
g procedimientos especificos disefiados que
£ Posibies relaciones comerciales con - vinculacién con personas relacionadas en las listas conforman el SARLAFT. 1 Fuerte
s Oficial de 63 |cliontos 0 contraparos reporiados on | FieS90 de &3 | OFAC. ONU, procesos adminisirativos y/o judiciales. | - Sanciones disciplinarias y Ata o catastrsfico g2 | - Envio de reportes de riesgo alas diferentes [ o o | iier ot proceso | (siemprese | Evitar Ata o wmayor |4]as
£ Cumplimiento ot camelares" SARLAFT - Operaciones sospechosas a través de sus i P! p ec‘:na) V!
g accionistas, administradores y vinculados. - Capacitacién anual dirigida a todos los g
5 funcionarios, contratistas y pasantes circular
No 009 de 2016 - 055 del 2021 SNS
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Cédigo: FT-PLAN-001

FORMATO MATRIZ DE RIESGOS Version: 1
NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTO DEL RIESGO | propaBILIDAD | IMPACTO [ ol ORACIONDEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL
control DEL RIESGO RESIDUAL
- Pérdida de credibilidad de
los sistemas.
. - - Mala imagen de la
Posibilidad de recibir en dacién de - Interés de particulares en la desaparicion y Institucion.
manipulacién de la informacién. .
pago terrenos asociados a personas e o tones en pagoa los | - Desconfianza y sanciones - Recibir capacitacion sobre los delitos en que| 1 Fuerte
Oficial de vinculadas a procesos delictivos, Riesgo de pag al funcionario. " puede incurrir un funcionario o servidor . :
64 ° 64 |funcionarios Atta 4| catastréfico 3 ° Preventivo |Lider del proceso | (siemprese |Evitar Atta 4| Mayor [4[as
Cumplimiento recibir dédivas por manipular la SARLAFT e ot de terceros - Temor y desconfianza en publico en el desemperio de sus funciones y oot
informacion recibida de las Entidades , los procesos, en los Valores. ¢
" - Sistema de informacién sin las consecuentes
5 Publicas ° : . |responsables de reportar la
medidas de seguridad para proteger la informacién. 20
informacion, los entes
fiscalizadores y la comunidad
en general.
~Verificar cumplimiento de normas y
procedimientos especificos disefiados que
Posibilidad de vincular o tener - Vinculacion con personas relacionadas en las listas conforman el SARLAFT. P
Oficial de 65 |contratistas que estén vinculados con- [Riesgo de &5 | OFAC. ONU, procesos adminisrativos y/o judiciales. | - Desconfianzay sanciones Ata o catastrsfico ga |- Emi6 de reportes de riesgo alas dferentes | b i | idor del proceso | (sismprose |Evier Ata o wmayor |4]as
Cumplimiento lavado de activos U otro proceso SARLAFT - Operaciones sospechosas a través de sus al funcionario. i P p ec‘:“a) Y
delictivo accionistas, administradores y vinculados - Capacitacién anual dirigida a todos los g
5 funcionarios, contratistas y pasantes circular
No 009 de 2016 — SNS
Posibilidad de relacién contractual con
Oficial de IPS o Entidades Administradoras de | pie 4 g - No veriicacion de los soportes legales y financieros - Fuerte
de 66 |Planes de Beneficios ubicadas en 9 66 legales y - Sanciones y multan Atta 4| Mayor 5 | - Verificacion en la pagina de UIAF Preventivo |Lider del proceso | (siemprese |Evitar Atta 4| Moderado | 3[43
Cumplimiento SARLAFT delalPS 0 EAPB v
Pl zonas clasificadas de alto riesgo para ejecuta)
. el terrorismo o el narcotrafico
o
- No permite la
reconstruccion de
transacciones individuales
- No guardar evidencia de registros de (incluyendo los montos y fipos - 1. Fuerte
Oficial de 67 |transacciones tanto locales como Riesgo de 67 | - Soportes legales de consulta de moneda involucrada, de Alta 4 catastréfico 6 | - Verificacion de documentos, archivo en Preventivo |Lider del proceso | (siemprese |Evitar Alta 4| Mayor a4
Cumplimiento c SARLAFT base de datos digital y documental
internacionales haber alguna) de manera tal ejecuta)
que no se ofrezca evidencia,
Q para el enjuiciamiento de una
actividad criminal.
) - 1. Protocolo de programacién de cirugia CIRU
1. Inoportunidad en la asignacin de cita de P.015.08 Atuslsado y socialiads
3 ormision de vaoracion prequirurgica 2. Lista de chequeo de cirugia CIRU-F-013-
- - ot.
2. Inoportunidad en programacion de cirugia b01a
3. Falta de disponibilidad de los profesionales :a'z’:l“'::g': ":;’I‘;fz‘:;': (S';()‘fazga 09
contratados para la prestacion del servicio ar\estyes\cay requirurgica)
4. Dafios en los equipos durante un 1. Sanciones Di 5 Es‘ablecerplaq rgmacm diaria do
quirtrgico, relacionado al mal uso de los equipos fiscales, administrativas, vy prog
5. Complicaciones y/o infecciones en sitio operatorio | penales, judiciales y 9.
) ¢ 4. Establecer Ia principal causa de
. Posibilidad de afectacion de la 6. alérgicas o adversas a )
g condicion clinica y fisica del paciente farmacos 2. Incidentes y Eventos incumplimiento y realizar plan de accién ! Fuerte
El Cirugia 68 Y b Riesgoen Salud | 68 s s . Y Media |3 Catastrofico 7 5. Capacitar al personal en el adecuadouso [ Preventivo [Lider del proceso | (siempre se  Reducir Media  [3| Mayor 434
2 durante el proceso de atencion en el 7. Errores en la prevencion y de diagnéstico. adversos (Serios y no serios) oo oo Iroray docinfasen ocuta)
servicio de cirugia 8. Erroresenel conteo de compresas. 3. Perdida de imagen y pted mim‘)c;s Y piezay i
ﬁ;i:‘:rqulmrgica gasaso enla o Imposibiidad d6 prestar 6. Identificar a través del indicador de eventos
10. No guardar y no identificar con precision todas las [servicios y facturar e incidentes adversos las causas de
muestras quirtrgicas. gompleaciones y establocer plan de accion.
11. Pérdida considerable de sangre, pérdida de la - Iz'z:f::‘e;c'f; o a0
funcion respiratoria o del acceso a la via aérea. egura para rerencia
e e diligenciamiento del consentimiento informado
12. Comunicacion ineficaz en el i jo d (anestesiay cirugia)
informacién fundamental sobre el paciente. 8. Identificacion de extremidad a operar.
1. Incidentes y Eventos
adversos.
1. Desconocimiento del personal sobre criterios de  |2. Demandas. 1. Definir criterios de priorizacion.
= Posibilidad de afectacion de la priorizacion quirurgica. 3. Sanciones Disciplinarias, 2. Asignacion de personal competente para P
5 .
g Crugia 6o |condicion dlinica y fisica el paciente | o oy | go [2 Perflinadecuado del personal asistencial. fiscales, administrativas, Modia  |3| mayor g |reaiizar a priorizacion. Proventivo |Lider del proceso | (siemprese |evitar Media  |3| Moderado | 3|33
2 por Ia inadecuada priorizacion de las 3. Mal interpretacion de registros clinicos. penales, judiciales y 3. Lista de chequeo para la verificacion de i,
cirugias de urgencias. 4. Presiones administrativas o externas que influyen | pecuniarias. cumplimiento de criterios de priorizacion y )
en la priorizacién. 4. Medidas administrativas riesgos detectados.
que lleven al cierre del
servicio.
1. Sanciones Disciplinarias,
fiscales, administrativas,
Posibilidad de recibir un beneficio § " . penales, judiciales y 1. Todo tramite contrario a lo que dicta el
ropi0 0 para tecetos pere agiizer | Riesgo de 1. Inoportunidad en la programacion de cirugia o proceso debe contar con la d 1. Fuerte
Cirugia 70 e intratien oo o 70 |2. Alta demanda de pacientes D onmes y Eventos Baja |2 69 6n del lider de proceso el cual define| Preventivo |Lider del proceso | (siemprese  |Evitar Baja  |2|Moderado |3|23| Moderado
2 > para P 3. acttia contrario a laley y los principios morales. g Y el paso a seguir para las autorizaciones ejecuta)
asignacién de citas de cirugia. adversos (Serios y no serios) ;
5 Porcida do imageny (subgerente cientifico, gerencia efc.).
Posibilidad de afectacion a pacientes 1. Sanciones Disciplinarias,
: fiscales, administrativas,
_ que requieren intervenciones 4 ento del i penalos, judiciales
3 quirtrgicas y procedimientos médicos | Riesgo de usuarios, i ecuma‘njas y 1.Fuerte
s Girugia 7 jos, con infecci 71 |ururgico. . . pecun Alta 4| Mayor 70 Preventivo |Lider del proceso | (siemprese [Evitar Alta 4| Moderado | 3|43
8 2. instrumental quirtrgico que no se esteriliza 2. Incidentes y Eventos
H intrahospitalarias causadas por practicas eijecuta)
pidhlie correctamente. adversos (Serios y no serios)
bt 3. Perdida de imagen y
- credibilidad institucional
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Cédigo: FT-PLAN-001

o FORMATO MATRIZ DE RIESGOS Version: 1
NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL P RS S
RESDUAL |
- - 1. Sanciones Disciplinarias,
. Posibilidad de afectacién econémica al fiscales, administrativas, 1. Todo tramite contrario a lo que dicta el
5 liquidar servicios de cirugia a pacientes| e o, 4o enales, judiciales roceso debe contar con la debida ! Fuerte
S Girugia 72 |particulares sin la debida autorizacion 90 de 72 |1. actta contrario a la ley y los principios morales. | - ) y Baja 2|  Mayor |4 1 [P € obic Preventivo |Lider del proceso | (siemprese [Evitar Baja 2| Moderado | 3| 23| Moderado
2 o 1o inctiucion, pera bensfico mrapie.|COTURCIEN pecuniarias autorizacion del subgerente cientifico se ocuta)
O e 2. Perdida de imagen y puede liquidar la cirugia particular.
: credibilidad institucional
1. Sanciones Disciplinarias, 1. Politica de rehusé (central de esterilizacion,
= Posibilidad de reusar insumos medicos fiscales, administrativas, dentro de este procedimiento se define que 1 Fuerte
e m ! .
S Girugia 73 |due son de un determinado Uso 0 para | pico e Frauge | 73 || Falta de adherencia al procedimiento. penales, judiciales y Baja 2| Mayor |4 5 |insumos se rehisan y cuantas veces. Preventivo |Lider del proceso | (siemprese  |Evitar Baja 2| Moderado | 3| 23| Moderado
2 usar por tnica vez, para beneficio 2. actta contrario ala ley y los principios morales. | pecuniarias 3. Seguimiento en comité a posibles casos de ooty
propio o de un tercero. 2. Perdida de imagen y reusé de material de un solo uso (throcar y g
ibilidad instituci pinzas de laparoscopia)
1. Listado de consumos en cirugia.
R 2. Canasta por paciente que se entrega a
_ Posibilidad de perdida, robo y/o ;;f;::"::;ﬁ":ﬁ::;";”as' farmacia para realizar la descarga del sistema.
5 facturar insumos medicos y 1. Falta de adherencia al procedimiento e ey 3. Recibo de medicamentos de control 1. Fuerte
2 Cirugia 74 | medicamentos controlados y no Riesgo de Fraude | 74 |farmacovigilancia. sl Y Baja  |2| Mayor |4 3 |especial con su respectiva hoja receptariode | Preventivo [Lider del proceso | (siempre se  [Evitar Muy Baja | 1| Moderado | 3( 13| Moderado
H controlados, que no han sido 2. actia contrario ala ley y los principios morales.  [D°2A1ES control. ejecuta)
administrados a los usuarios. - Perd nagen y 6. Hoja de Gastos firmada por Anestesiologo of
credibilidad institucional d j
Circulante que recibe los medicamentos de
control.
1. Realizar seguimiento al Cronograma de
reportes a entes de vigilancia y control
diariamente
_ Posibildad de multa o sancién 1. Falta de adherencia a Cronograma de reportes a | 1. Sanciones Disciplinarias, 2. Actualizar la informacién de acuerdo con
5 tad por entes de Control fiscales, administrativas, cambios en la normatividad cuando sea 1. Fuerte
5 - incumplimiento en el reporte de Riesgo de ) ) m " . "
S Apoyo Diagnéstico| 75 || " o de > e 75 |2. Faita de verificacion a normatividad vigente. penales, judiciales Media  [3| Mayor |4 4 | necesario (Normograma) Preventivo |Lider del proceso |  (siempre se | Reducir Media  |3| Moderado |3|33
2 informacion a entes de vigilanciay | Cumplimiento ; ° ) > Jucicr "
s oo 3. Cambios no realizados en el sistema (Usuarios,  |2. Perdida de imagen y 3. Realizar reporte de Transfusiones ejecuta)
Firmas, Di entre otras i i Sanguineas Decreto 780 de 2016 Secretaria
de Salud Departamental mensualmente
4. Ficha de Sivigila para cuando se presentan
eventos adversos
1. Realizar seguimiento a la oportunidad en la
Posibilidad de afectacion en el estado 1. Inoportunidad en toma y entrega de muestras de | 1. Incidentes y Eventos :?:;z::e’l“i"‘f‘;:fuy :;"’M?:igz;es“"ad“s a
. clinico y fisico del paciente por Iaboratorio clinico adversos (Serios y no serios) c
£ incumplimiento en las solicitudes, la 2. Error en la aplicacion de los 5 correctos 2. Perdida de imagen y 2 Realizar capacitacion de refuerzo del et
S Apoyo Diagnéstico| 76 || 1o "8 |Riesgoensalud | 76 ! ‘ " Media  |3| Moderado |3 5 | protocolo de toma y recepcion de muestras y | Preventivo [Lider del proceso | (siempre se  [Reducir Media  |3| Menor |2|32| Moderado
2 latoma, la 3. Falta de insumos en el servicio. credibilidad institucional [iemnadueid b A iibng ooty
yél transporte de las muestras de 4. Falta de adherencia al protocolo de laboratorio |3. Imposibilidad de prestar ! ¢
Laboratorio clinico. clinico. servicios y facturar. 3. Controlar la salida de insumos y reactivos y
g - - establecer stock de acuerdo al flujo de los
mismos
1. Incidentes y eventos 1. Formato de entrega de hemoderivados a los
adversos. senvicios de la insfitucion.
’ - 2. Sanciones Disciplinarias, 2. Lista de chequeo de transfusion sanguinea.
1. Falta de insumos en el servicio. ! © de transh
' " fiscales, administrativas, 3. Formato para la investigacion de las
Posibilidad de afectacién en el estado 2. incumplimiento de las normas para el uso adecuadol m " ‘
= csibiidad ! penales, judiciales reacciones adversas transfusionales
g clinico y fisico del paciente por de los hemocomponentes. 3. Perdida de la cadena de 4. Notificaciones de RAT (Reacciones 1 Fuerte
S Apoyo Di 4 adversas, i Riesgoen Salud | 77 |3. Falta de adherencia alos protocolos de unidad - Media |3 Catastréfico |5 6 |y J Preventivo |Lider del proceso |  (siempre se | Reducir Media  |3| Mayor 434
2 ! e frio del hemocomponente la Adversas ala Transfusién) mensual SIHEVI
H inadecuada dispensacion de los transfusional. ¢ ° ejecuta)
cual no garantiza la integridad 5. Proveedores certficados para los
hemocomponentes. 4. Almacenamiento inadecuado de los oo Homororenten
hemocomponentes. P : ponentes.
4. Inadecuado uso de los 6. Capacitacion al personal sobre la
recursos. transfusion sanguinea segura.
5. Perdidas economicas. 7. Evaluacion al personal.
1. Realizar diariamente el Kardex de los
- insumos de laboratorio, de modo que se
= 1. conexiones para beneficio personal. 1. Sanciones Disciplinarias, ueda realizar seguimiento y conteo.
g Posibilidad de usar los insumos de i 0 o 2. actta comrapno alaley Icsperrlncl jos morales. fiscales, administrativas, Z Destinar un |ueg ar de. almaycena'e para los 1 Fuerte
g Apoyo Di 78 para fines diferentes a los god 78 |2 'y los princip “ |penales, judiciales Media 3| Mayor |4 7 |% 9 e pa Preventivo |Lider del proceso | (siemprese  |Evitar Media 3| Moderado | 333
2 ° Corrupcion 3. inadecuado control del inventario. > Jucicr insumos  todo lo que sea susceptible de
s que se asignaron 2. Perdida de imagen y ejecuta)
4 abuso de confianza. credibilidad institucional gasto.
3. Establecer estrategias de sensibilizacion
sobre el uso adecuado de los insumos.
= Posibilidad de asignar citas o de 1. desconocimiento de los derechos y deberes de los o 1. Capacitacion a todos los colaboradores
£ brindar atencion preferencial a Riesgo de pacientes. 1. Sanciones Disciplinarias. sobre los derechos y recomendaciones, para 1 Fuerte
S Apoyo Diagnéstico| 79 ? el ; 79 [2. Noi delos pacientes 2. Perdida de imagen y Baja  |2| Mayor |4 (] * v Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2|Moderado |3|23| Moderado
2 usuarios para beneficio propio o de un | Corrupcién il 2 e ety Ia atencion de las personas con atencion ooty
= tercero. P - § preferencial. )
3. actua contrario a la ley y los principios morales.
_ 1. Sanciones Disciplinarias,
g Posibilidad de manipular informacion o fiscales, administrativas, 1.Implementar controles mas estrictos en el 1 Fuerte
s Apoyo Diagnéstico| 80 pula Riesgo de Opacidad| 80 |1. actta contrario ala ley y los principios morales. | penales, judiciales Media |3 Catastrofico |5 g | LimP! Preventivo |Lider del proceso | (siemprese |Evitar Media  |3| Mayor 434
2 resultados de laboratorio S Perdian o imageny sistema oot
credibilidad institucional
= Posibilidad de suplantar la identidad de ;;f;g:“’:;iﬁ';ﬁ;’::‘;‘as' 1 Fuerte
g ; ) ) .
S Apoyo Diagndstico| g1 | Usuario enlatoma de pruebas de | i 0 e Fraude | 81 |1. actua contrario a la ley y los principios morales. | penles, judiciales Baja 2| catastréfico | 5 o | Implementar controles mas estrictos parala oo onivy [\ ider el proceso | (siemprese  |Evitar Baja 2| Mayor |[4]|24
2 aboratorio, Rx e imagenologia para S Perdion o imageny identificacion del usuario ooty
beneficio propio o de un tercero. credibiidad institucional
1. Conciliaciones mensuales
Posibilidad de afectacion economica 1. Incumplimiento al pago de 2. Circularizacién (oficio) trimestral
" ) 3. Mesas de conciliacion circular 030
por incumplimiento en los acuerdos 1. Ausencia de gestion de cobro y conciliaciones. [ proveedores y personal de la e
° Gestion pactados por norma'y en 2. Problemas con el sistema de informacion parala  |institucion. 4. Mesas de conciliacion y acuerdos de pago 1.Fuerte
g i 82 en el recaudo de la Riesgo de Crédito | 82 |entrega de reportes necesarios para lagestion de  |3. Demora en la consolidacion| ~ Media  [3|  Mayor |4 convocadas por la Supersalud. Preventivo |Lider del proceso | (siempre se |Reducir Media  |3| Moderado |3[33
E: ) " ! 5. Mesas de conciliacién y acuerdos de pago
Financiera cartera por venta de servicios de salud cartera. de la informacion para la e e o ejecuta)
yotros. 3. Inadecuada gestion de las glosas. gestion. das pe part g
Cartera 2. Detrimento Patrimonial 6. Conciliaciones por entidad.
- - 7. Fortalecimiento de la auditoria de cuentas
medicas.




HOSPITAL DEPARTAMENTAL MARIO CORREA RENGIFO.
EMPRESA SOCIAL DEL ESTADO

Cédigo: FT-PLAN-001

FORMATO MATRIZ DE RIESGOS Version: 1
NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO | propaBILIDAD | IMPACTO [ ol ORACIONDEL CONTROLES TIPODE  RESPONSABLE |, .0\ ci6n del| ACEPTACION | PROBABILIDAD DEL RIESGO
(Consecuencias) CONTROL | DEL CONTROL
control DEL RIESGO RESIDUAL
. Gestion Posibilidad de manipular valores en ; g::zg Ei':g'a‘l’""a”a 1 Fuerte
Y notas crédito y debito de las facturas, 1.Falta de ética Profesional - Sancid - . 1. Permisos restringidos en el sistema de ; : .
g Administrativay | 83 i 83 ) 3. Sancién Penal. MuyBaja (1| Mayor 4|14 2 o Preventivo |Lider del proceso | (siemprese |Evitar Muy Baja |1 13| Moderado
E: e para beneficio propio oce n erero 2. Actta contrario ala ley y los principios morales. |3 2e C O POe acuerdo al perfl de cada usuario. oot
artera
financieros y cartera.
° Gestion Posibilidad de perdida de documentos ) 1. Entrega de Informacién sin 1. Digitalizacién de documentos por tercero, 1.Fuerte
S on . 1. Rotacién del personal soporte alos entes de control . gializc . ! ) .
g Administrativay que son soporte de la ejecucion 84 e f ° Baja  |2| Mayor [4[2s 3 |por afio  tipo y se guardan en carpeta Preventivo |Lider del proceso |  (siempre se  |Reducir Muy Baja |1 13| Moderado
g 2. Falta de Organizacion 2. Perdida de la memoria h
Financiera Cartera ° ! compartida del 4rea de cartera eijecuta)
Histerica de la institucion.
. Gestion Posibilidad de recibir un beneficio 1. Sancién Disciplinaria 1. Conocimiento de la cartera. 1 Fuerte
S durante las conciliaciones de cartera 1.Falta de ética Profesional - Saneo o " - 2. adherencia al procedimiento de cartera. . : "
g Administrativay ; 85 y ’ ; 2. Sancién Fiscal. Baja |2/ Catastrsfico |5[25 4 " e Preventivo |Lider del proceso | (siemprese |Evitar Baja |2 24
g ) para beneficio propio o de un tercero. 2. Actia contrario ala ley y los principios morales. ° 3. Conocimiento y apropiacién del cédigo de
Financiera 3. Sancion Penal. ejecuta)
Cartera conductay buen gobierno.
1. Sanciones Disciplinarias,
fiscales, administrativas, . '
adm 1. Realizar conciliaciones enire las diferentes
) penales, judiciales !
1. No realizacién de operaciones contables, areas financieras, tal como se establece en el
. Presencia de aspectos de importancia ¢ 2. Desacierto en la toma de na o
° Gestion ‘ presupuestales y de tesoreria - " procedimiento de conciliaciones. 1. Fuerte
Y en material que afecten la ] decisiones y elaboracion de ! ; "
g Administrativay el corme frocal 86 |2. Errores en la expedicion de CDP de registro oo Atta 4| Mayor |4|4s 5 2. Fortalecer la socializacion ylo adherenciaa | Preventivo [Lider del proceso | (siempre se  [Reducir Media |3 34
< i ol tramitar los pagos y transferencias s los procedimientos de presupuesto, tesoreria, ejecuta)
Financiero 3. Perdida de imagen y )
de recursos normograma, gestion del riesgoy
credibilidad institucional : 10590 Y
d Institucion: cumplimiento en la rendicion de informes.
4. Categorizacion en riesgo
Fiscal y Financiero
T oS
facturacion.
Posibilidad de afectacién econémica y / 1. Falta de procedimiento. 1. Detrimento Patrimonial 2. Arqueo de caja diario
. o reputacional a la entidad por ) o ! 3. Formato de relacion de
o Gestion e b i o e o on 2. NO tener seguridad en las cajas. 2. Desequilibrio en el Flujo de iy 1. Fuerte
g Administrativay | 87 |29 < 87 |3. Faita de adherencia al Cédigo de Integridad Caia MuyBaja (1| Mayor 4|14 6 - ) Preventivo |Lider del proceso | (siemprese |Evitar Muy Baja |1 13| Moderado
E: ) Ias cajas de la facturacién para ren ! ) 4. Implementar cajas de
Financiera ’ 2. Hechos econémicos pasados sin depurar. 3. Genera desconfianza en ejecuta)
beneficio propio o de terceros 4. Informes de supervision inoportunos. los colaborador seguridad
Facturacion - P portunos. 5. Socializar el cdigo
integridad.
— " " T FaCIOTas S o TConematon penodica 0
S Gestion :05;?:::‘;:1?: ::Sv:gt‘jr::;mlgc'as debidos soportes. 1. Detrimento patrimonial cartera con [as entidades Lideres de los ! Fuerte
g Administrativay | 88 |M°9 y 88 |2. Facturas sin : P Muy Alta | 5| catastrsfico | 5[ 55 7 |responsables de pago. Preventivo (siempre se | Reducir Atta 4 43
g & radicado. " procesos
inanciera e n radicar en las ERP. 2. Revision de los radicados por eijecuta)
1. Tablero de mando (produccion)
Posibildad de subfacturacion 1. Falta de mecanismos de control del proceso. 2. Fortalecimiento del equipo de trabajo en
. - 2. sistemas de informacién con limitaciones. cuanto a procedimientos € informacion a
S Gestion (nose cobran los servicios realizados o 3. Desconocimiento por parte del recurso humano usuarios en cuanto a (Tarifas, copagos cuotas Lideres de los 1-Fuerte
g ini bran por debajo de las tarifas 89 % 1. Detrimento patrimonial. Alta 4| catastrofico | 5| 45 8 - - Preventivo (siempre se |Reducir Alta 4 44
E: (Tarifas, copagos,cuotas moderadoras y documentos moderadoras y documentos requeridos para procesos
Financiera previamente acordadas). * h ; eijecuta)
e requeridos para su ingreso y egreso). su ingreso y egreso)
4. Tramites administrativos incompletos. 3. 6n del proceso de
4. Fortalecimiento en el uso del sistema
TT-CTeaT Ponica U amiCipos
" ) 2. Crear procedimilento de cotizaciones.
(P"ZS'SZ"':’:;::a":f:fl“‘vzce‘ma'clemes 1. No existe politica de anticipos. 3. Actualizacion de procedimiento de egresos.
o Gestion e aoron ot 2. No existe procedimiento de cotizaciones para 4. Fortalecimiento del equipo de trabajo en Lideres delos 1.Fuerte
g Administrativay | 90 |P a po. 90 |pacientes particulares y entidades sin convenios. 1. Detrimento patrimonial Alta 4] catastrofico | 5|45 9 | cuanto a procedimientos e informacion a Preventivo (siempre se  [Reducir Alta 4 44
E: pero fue insuficiente para el valor final ¢ ° procesos
Financiera e factirmy 3. No exiiste mecanismo de control en la salida del usuarios en cuanto a (Tarifas, copagos,cuotas eijecuta)
Eoctumion paciente que garantice el cobro del servicio moderadoras y documentos requeridos para
su ingreso y egreso)
1. Falta de caracterizacion.
2. Desconocimiento de la poblacion.
o Gestion Posibilidad de perdida economica por 3.D de las diferentes de [1. Desfase del 1. Control mensual de la siscucion de s Lideres de los 1.Fuerte
g Administrativay | 91 |laindebida estimacion presupuestal de 91 |pago. pagador por no control del Atta 4| Mayor |4|4a 90 |1 e 2 Preventivo [ 197 4 (siempre se | Reducir Atta 4 43
< Financiera los contratos. 4.D delas de cobertura, g P ejecuta)
5. Falta de identificacion de incrementos en los costos
de insumos, medicamentos y ofros.
1. Realizar seguimiento al Cronograma de
1. Falta de adherencia a Cronograma de reportes a reportes a entes de vigilancia y conirol
diariamente
) entes de Control 1. Sanciones Disciplinarias, .
. Posibilidad de multa o sancién por o ) ! 2. Actualizar la informacién de acuerdo a
o Gestion ncumplimionts om ¢l roperte d 2. Falta de verificacion a normatividad vigente. fiscales, administrativas, e eratiad o son 1. Fuerte
g Administrativay " 92 [3. Cambios no realizados en el sistema (Usuarios,  [penales, juiciales Media  [3| Mayor |4]34 Preventivo |Lider del proceso |  (siempre se | Reducir Baja |2 23| Moderado
E: ) a entes de vigilanciay - ! > Jucict necesario.
Firmas, Direcciones, entre otras novedades). 2. Perdida de imagen y ; ejecuta)
control. 3. Seguimiento a las diferentes plataformas
D delas de reporte de
‘ " para la verificacion de fechas de reportes,
informacion. ara
eliminaciones o adiciones de reportes
obligatorios de los entes de control.
1. Adnerencia al procedimiento de tesoreria
Posibilidad manejar inadecuadamente :z{‘::{e"s‘e alas normas contables y financieras,
° Gestion las ouentas virtuales que tiene la 1. Abuso de confianza. 1. Detrimento Patrimonial 2. Socializacion de Codigo de conducta y 1.Fuerte
Y on Empresa con las entidades bancarias, o " - ° al . - |Lideres delos ! ) .
g Administrativa y ¢ 93 |2. Malversacion supresion u omisién. 2. Incumplimiento de objetivos Media 3|  Mayor |[4]34 92 |buen gobierno. Preventivo (siempre se  |Reducir Media 3 33
E o cual puede ocasionar el desvio de . procesos
Financiera ode 3. Falta de conocimiento en la plataforma. institucionales 3. Los informes de las supervisiénes lleguen ejecuta)
dinero o pérdida del mismo. o manara opertund o &res
Tesoreria 4. socializacion de la
politica y codigo de integridad.
o Gestion Posibilidad de recaudo en efectivo 1. Falta de competencias del personal. 1. Revision diaria e efectivo en cajas. Lideres dolos 1 Fuerte
g ini fendo las icaciones del 94 |2. Dinero Falso. 1. Detrimento Patrimonial MuyAtta |5| Mayor [4[s4 3 |2. Arqueo de caja. Preventivo | €% (siempre se | Reducir Muy Alta |5 53
< Financiera procedimiento de tesoreria 3. Descuadres. 3. Verificacion del disponible vs. el sistema P eiecuta)
1.Seguimiento a la facturacion y
1. Detrimento Patrimonial f‘gizz'?m"g::’::frﬁcd::gg’““"es“
9 Gestion i: iz‘b"'d: g:s‘(‘::t: I"a“p::f‘r::ea 1. Detrimento del ingreso ﬁ‘s"’l‘:“;’l‘;z'a‘g:"“’ de objefivos 3. Seguimiento al flujo de caja disponible. Lideres de los 1.Fuerte
g Administrativay | 95 |1oabas, e 95 |2. Inadecuada negociacion de plazos de pago. : Muy Alta |5 Catastrsfico | 5[ 55 4. Seguimiento ala Programacion de pagos | Preventivo (siempre se | Reducir Muy Alta |5 54
E: ) operacién, para hacer frente a sus jadec ; 3. Perdidas economicas por ° lon de § procesos
Financiera eraci 3. Situaciones de emergencia (Riesgos Naturales) | ° 5. Seguimiento a polizas de la insfitucion ejecuta)
obligaciones en el corto plazo situciones imprevistas de (oomanuras )
emergencia. ¥ pagos). .
6. Adherencia alos planes de emergencia de
la institucion.




EMPRESA SOCIAL DEL ESTADO
— FORMATO MATRIZ DE RIESGOS Version: 1

! ! HOSPITAL DEPARTAMENTAL MARIO CORREA RENGIFO. Cédigo: FT-PLAN-001

NIVEL DE
CLASIFICACION O EFECTO DEL RIESGO VALORACION DEL TIPODE | RESPONSABLE | =
CLASIFICACION |  PROCESO RIESGO prisan i CAUSA DEL RIESGO e ] PROBABILIDAD [  IMPACTO | #CORACIORBEE CONTROLES CONTROL | DEL CONTROL |1a efecucion delf ACEPTACION | PROBABILIDAD | IMPACTO
control DEL RIESGO
1. vigilancia constante de la situacion
o Gestion posibiidad de disminucion en el 1. Liquidacion de Aseguradores 1. Detrimento Patrimonial financiera de los clientes Lideres de os 1. Fuerte
g Administrativay | 96 |10 0980 48 O O o racicn| Riesg0 de Liuidez | 96 |2.Incremento en las glosas y devoluciones 2. Incumplimiento de objefivos|  Muy Alta | 5| Catastrefico |5 95 |2. Gestion eficiente de las glosas y Preventivo [ 197 4 (siempre se | Reducir Muy Atta |5 Mayor
< Financiera a optima op 3. Ineficiencia en la gestion de cobro institucionales devoluciones. P ejecuta)
3. Ejecucion de proyecciones de recaudo.
1. Adherencia al procedimiento de inventario
) o Deci de activos fijos.
Posibilidad de afectacion economica 1. Falta de medidas de seguridad para algunos 1. Sancién Disciplinaria 2. Formato de entrega de activos fijos
equipos de la institucion. 2. Sancion Fiscal.
que se refleja en los estados ) ° (entrega, traslado, prestamo y bajas del
. Gestion nancioras dobido a s pérdida o dafio 2. Falta mayor control de parte del servicio de 3. Sancién Penal. ety 1 Fuerte
S ! . ' seguridad de la institucion. 4. Sancion administrativa y - ! -, :
g Administrativay | 97 |de activos que hacen parte de la Riesgo Operacional | 97 . ) Atta 4| Mayor |4 96 |3. Inventario de activos fijos (semestral- para | Preventivo |Lider del proceso |  (siempre se  |Reducir Atta 4| Moderado
< Financiera Propiedad, Planta y Equipo de la 3. Falta de compromiso del personal respectoala |financiera. validar la cantidad de activos fijos entregados). ejecuta)
opiedad, ¥ Equipo custodia de los activos asignados a su drea 5. Detrimento patrimonial. ios entregados)- ¢
entidad > e ’ 3. Resultado del Informe de activos fijos.
’ 4. Concientizacion del personal en el cuidado de los 6. Perdidas economicas. ultado j
Activos Fijos - acio or 4. Socializacion y acciones para el control de
activos de la institucion. 7. Cierre de servicios. ! ; |
los activos en comite de bajas, muebles y
enseres de activos.
1. Realizar seguimiento al Cronograma de
reportes a entes de vigilancia y control
1. Falta de adherencia a Cronograma de reportes a
entes de Control 2. Actualizar Ia informacién de acuerdo a
2. Falta de verificacién a normatividad vigente A cambios en la normatividad cuando sea
jen 1. Sanciones Disciplinarias, >
< Posibildad de multa ” 3. Ausencia temportal o permanente del tico cargo |1 S47e1%1% BISOP! necesario
g rosibilicac ce multa o sancion por Riesgo de ejecucion en control interno asi como la falta de personal de iscales, administrativas, 3. Asignar un delegado para supli
3 en el reporte de de ejea penales, judiciales y . " ], 2Moderado |_ . .
| Control Interno. [ 98 [10E D e o & e y administracion de | 98 |apoyo en el proceso. oo Baja  |2| Mayor |4 97 [ausencia temporal o total de las funciones | Preventivo [Lider delproceso | -2 &80 | Evitar Baja  |2| Mayor
9 9 Y |procesos 4. Cambios no realizados o alterados en la matriz de | PeCu"" . del Jefe de Control interno. 9
& control ° ! 2. Perdida de imagen y h ol ’
Gestien de resporte (Responsables, Fechas otipo de [ "10% o 1199 Y 4. Revision y seguimiento de los cambios
reporte, entre ofras novedades). irmado en oficio OAPLA-1 "Actulizacion de
5. Reporte de informacion impertinente, incompleta o reportes emitidos a entes de control".
errdnea. 5. Visto bueno sobre la pertinencia de la
infacién reportada por el +area de Control
interno.
1. Falta de adherencia a Cronograma anual de
auditorias
Posibildad de no realizar un adecuado 2. Falta de verificacién a normatividad vigente. 1. Sanciones Disciplinarias, 1. Establecer, Planificar y Divulgar el Plan
- 2 ! N 3. Insuficiencia de personal o competencia en el fiscales, administrativas, anual de Auditorias.
seguimiento de las actividades en los - [Riesgo de ejecucion uipo auditor enales, judiciales 2. Realizar seguimiento al cumplimiento del ! Fuerte
Control Interno | 99 |procesos por i imiento en la istracion de | 99 | SAuIPO auditor i P ) y Baja 2| Mayor |4 9 |~ eg! plimien Preventivo |Lider del proceso | (siemprese |Reducir Baja 2| Moderado | 3| 23| Moderado
" ) 4. Desconocimiento del proceso a auditar. pecuniarias cronograma del plan anual de auditorfa.
ejecucion de las actividades suscritas |procesos > - ‘ res 5 m eijecuta)
ol progtama sl de uitonas 5. Entrega inoportuna de la informacion por parte del |2. Perdida de imagen y . Disponibilidad de personal para la
proceso auditado. credibilidad institucional realizacion de las auditorias
6. Inadecuada definicion o ejecucion de los programas|
de auditorias
Posibilidad de recibir o slicitar un 1 Ami flicto de inte N 1. Sanciones Disciplinarias,
beneficio a nombre propio o para Riesgode o o e o los r;?ezazfes o6 perian " [fiscales, administrativas, 1 Fuerte
Controlnterno {100 |terceros con el fin de omitr, madifcar of < >9° <0 100 |5 oo P a 19981 penales, judiciales y Baja  |2| Mayor |4 99 |1. Iniciar proceso disciplinario Preventivo |Lider del proceso |  (siemprese  |Evitar Baja  |2| Moderado |3|23| Moderado
consignar informacién sesgada en los P quipo. . . pecuniarias ejecuta)
< 2. actta contrario a la ley y los principios morales.
informes generados por control interno.
:;zz‘"g:d ::e‘::;do':a ;‘f‘l’:;ac'ma' por 1. Falta de adherencia a Cronograma de reportes a | 1. Sanciones Disciplinarias, 1. Realizar seguimiento al Cronograma de
908 9 P _— entes de Control fiscales, administrativas, reportes a entes de vigilancia y control
organismos de conirol yio Riesgo de ejecucion 2. Falta de verificacién a normatividad vigente enales, judiciales diariamente 1 Fuerte
Control Interno [ 101 | notificaciones de entidades externas |y administracion de [ 101 |2 .v ad vig P ) y Baja 2| Mayor |4 00 n . Preventivo |Lider del proceso |  (siemprese  |Aceptar MuyBaja |1| Menor |2[12| Bajo
' 3. Asignacién de recurso humano sin evaluarse sus | pecuniarias 2. Actualizar Ia informacién de acuerdo a
debido a la presentacion de los procesos 'on de recurs ¢ ras ! o ejecuta)
infores d ey por fuere 0 los competencias, ni idoneidad del cargo, Incumpliendo  |2. Perdida de imagen y cambios en la normatividad cuando sea
asi los manual de funciones los i ibilidad instituci necesario
términos
Posibilidad de incumplimiento de los Cumplir con I0s témminos de los
Control Intermo términos procesales con el propdsito [ Intereses particulares y/o personales \nvestigaciones disciplinarias o o tooos " 1.Fuerte
ol 102 | de obtener como resultado el 90 de 102 | Recibir dadivas para dejar vencer los términos o Pl MuyBaja |1| Mayor |4 101| P/ ¢ o - | Preventivo |Lider del proceso | (siemprese [Evitar Muy Baja | 1| Moderado | 3| 13| Moderado
Disciplinario res Corrupcion y penales Realizar denuncia correspondiente ante los
vencimiento de términos o Trafico de Influencias e eijecuta)
prescripcion de la accion disciplinaria.
Cumplir los términos procesales de cada
etapa del proceso disciplinario, respetando el
Control Interno Posibilidad de incumpiir con las etapas [ .o Intereses particulares ylo personales gibrf‘:ifgne;zﬁ:iﬁ;:::e‘;e defensa 1.Fuerte
pomtel 103 |procesales generando nulidades en | *0° 08 103 | Recibir dadivas para defar vencer los términos B, MuyBaja (1| Mayor |4 02| otontoe Preventivo |Lider del proceso |  (siemprese |Evitar Muy Baja | 1| Moderado | 3( 13| Moderado
del procesado. P Trafico de Influencias s pertinente ejecuta)
Iniciar proceso disciplinario contra el
funcionario sustanciador




A
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Cédigo: FT-PLAN-001

o FORMATO MATRIZ DE RIESGOS Version: 1
NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | pRopaBILIDAD | IMPACTO [ YALORACION DEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) RIESGO INHERENTE CONTROL | DEL CONTROL ] SR e RESIDUAL
RESDUAL |
s i
8 Control Interno de Indebida d Conflictos de interés Investigaciones disciplinarias I;:::J:::ta:s m;:?::::mem - 1 Fuerte
g ¢ ¢ 104 | de recauda god 104 Omitir pruebas que lleven a una falta disciplinaria 9 P MuyBaja [1[ Mayor |4 103 ¥ pert . Preventivo |Lider del proceso | (siemprese |Evitar Muy Baja | 1| Moderado | 3[ 13| Moderado
3 Disciplinario pruebas e identificacion del autor Corrupcion  dise y penales Declaracion de nulidad de oficio por parte del
S Recaudar pruebas por fuera de los términos de« ejecuta)
& Director de Control Disciplinario Intermo
Contratacion y seleccién de personal iddneo
< ’ para el proceso
5 Control Interno Posibilidad de emitir fallos d s ""!qur::f‘::ciones Investigaciones disciplinarias Revisién del proceso por parte del Jefe de ! Fuerte
g ¢ ¢ 105 d de emitr fallo god 105 " 9 P Muy Baja | 1| Catastrsfico |5 104/ Control Disciplinario Interno Preventivo |Lider del proceso |  (siemprese |Evitar Muy Baja | 1| Moderado | 3[ 13| Moderado
3 Disciplinario alos funcionarios investigados Corrupcion Intereses particulares y/o personales y penales h )
& Recibir dadivas para defar vencer los términos Denuncia ante la procuraduria cjecuta)
w Desconocimiento de la normatividad y del
cédigo de integridad
1.Identificacion con lideres de proceso de los
aspectos e impactos ambientales asociados a
sus actividades.
1. materializacion de aspectos 2.Realizar seguimiento a través del comité de
: n de asp GAGAS, indicadores y establecer plan de
& Impactos ambientales ° >
2. Somcions Disciplinarias accion si se evidencian desviaciones
) 1. Falta de adherencia al Plan de Gestion Infema de |- 400175 BEORLRer negativas
Posibilidad de generar un impacto Residuos Generados en Atencién de Saludy Otras | =521°% *° S 3.Capacitar al personal hospitalario en el
ambiental por incumplimiento de los Actividades PGIRASA P ) Y jo de residuos fias.)
4 i 2. Falta de identificacion de aspectos e Impactos pecuniarias 4 Mantenimiento preventivo y correctivo del
e 9 - Fa 3. Perdida de imagen y : imiento f
para prevenir y minimizar la generacién ambientales erclda de image sistema hidrosanitario del hospital.
° Gestion de Apoyo de aspectos e impactos ambientales | Riesgo de ejecucion 3. Practicas inadecuadas de vertimientos liquidos a | Credibiidad institucional 5 Realizacion de caracterizacion de 1.Fuerte
g logistico 106 |adversos y de cumplimiento de la administracion de | 106 |fuentes superficiales de agua. 4. perdidas economicas y de Media 3| mayor |4 05 | vertimientos anual. Preventivo |Lider del proceso siempre se | Reducir Baja 2| Moderado | 3| 23| Moderado
g log y ¥ 9 y j
2 - ' ! . otro tipo por riesgos naturales > .
Hospitalario politica ambiental, Plan Institucional de |procesos 4. Incumplimiento al indicador de dispension sanitaria [ %P0 PO 1 6.Adecuacion y arreglo del sistema de ejecuta)
Gestién Ambiental y el Plan de de tanques de almacenamiento de agua. L4 abastecimiento de agua (tanques de
i : 5. Riesgos a la salud de
Gestién Integral de Residuos 5. Falta de adherencia al Plan Hospitalario de cenerion y colaborsdores por almacenamiento
o ol i SN v it oA [ st oo
institucional e 5. Incumplimiento en 8.Concientizacion del personal en el adecuado
normatividad uso de los recursos ?
;' Gr:zﬁ innecesarios de la 9.Divulgar y desarrollar lineamientos internos
pe para el uso racional de papel y promover en
los senvidores piblicos el cumplimiento de las
politicas de eficiencia administrativa y cero
papeles.
. 1.Auditorias frecuentes al proceso para medir
1. Afectacion de la salud. la adherencia por parte del coordinador del
Posibiidad de afectacion fsicay dea 1. No adherencia a los protocolos. 2. Demandas y sanciones. oot
salud de usuarios y colaboradores por 2 Falta do personal idéneoy no capacitado parala (3. Perdida de imagen 2 Auditoria periédicas al proceso para medir la
9 Gestion de Apoyo arios y colabol P adecuada limpieza y desinfeccion. credibilidad institucional aaherema‘:'a o P desin'e’;cidn - 1.Fuerte
g logistico 107 | e oot citiadn (mpieza goenSalud [ 107 [3. Faita de seguridad en el ambiente fisico y la 4. perdidas econdmicas. Atta 4| catastrsfico | 5| 108 | o i ol oacionte s Gomta e | Preventivo [Lider del proceso | (siempre se  |Reducir Atta 4| Mayor
< Hospitalario gesm'ecci ;“’ plezay tecnologia en salud. 5. Cierre de la prestacion de ﬁ"eccioneesg pa y ejecuta)
4. Falta de materiales e insumos para el desarrollo de |servicios -
Aseo . 3.Capacitando al personal.
las actividades. 6. Infecciones asociadas ala 3
: 2 4 Socializacion del protocolo de limpieza y
prestacion del servicio. oufocn
Posibilidad de afectacion fisica y de la ; ;f:;':::f:sdyes':::'o"ris
o Gestion de Apoyo fyz‘;‘;:fsz“;‘::s.g szcbg;i?;f‘s por 1. No adherencia al PGIRASA. 3. Perdida de imagen y 1 Auditorias dos veces al mes de manjo de 1.Fuerte
g logistico 108 anejoy Riesgoen Salud | 108|2. Falta de personal idéneoy no para el ibilidad instituci Atta 4| Mayor |4 07| 2 Preventivo |Lider del proceso |  (siempre se  |Reducir Atta 4| Moderado
2 interna de residuos generados en los ° " - residuos por parte del drea ambiental.
Hospitalario el ‘adecuado manejo y recoleccion de residuos. 4. perdidas econémicas eijecuta)
Sonaos: 5. Cierre paralano
de los servicios.
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NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTO DEL RIESGO | propaBILIDAD | IMPACTO [ ol ORACIONDEL CONTROLES TIPODE | RESPONSABLE | ' \o\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL
control DEL RIESGO RESIDUAL
1.Solicitar herramientas que permitan
Posibilidad de afectacion fisica de 1 Lesiones y/o darios en identiicar armas de fuego cortopunzantes y
pacientes, usuarios y personal de la : ) " : a4 demés.
o fentes, usuz 1. Falta de controles en el ingreso a la institucién [ integridad fisica de personal " 1.Fuerte
institucion por ingreso y uso de armas S ) 2 Lista de chequeo que se adjunta al contrato,
g 109 |2. Rasgos sociales de la comunidad del érea de interno y externo Media  |3| Mayor (siempre se 2| Moderado | 3| 23| Moderado
g de fuego o cortopunzantes alas pecoptuvaty e e donde dice lo que debe cumplir el contratista. pollh
instalaciones de la institucion - gen y 3 Revision de los bolsos en las entradas y )
credibilidad Institucional S
Seguridad salidas de la institucion del personal y de los
usuarios.
, 1. Medir adherencia al procedimiento de
Posibilidad de afectar el proceso de ;'el";‘;‘:jc"i’o""’ad de prestacion lavanderia.
. atencion en los servicios por perdida o 1. Fallas en los controles de entrega y recdleccionde |3°°ove0 2. Supervision del tanque de + Fuerte
Y 110|rto de ropa hospitlaria o por 110 |ropa Hospitalaria. 2 Do 2 saa 2| moderado |32 de agua para lavado de prendas. (siommase 2| wenor |2|22| Baio
2 inoportunidad en la entrega y 2. daiio de maquinaria en lavanderia. o o de imagen 4 3. Certificado del Mantenimiento realizado a la poll
recoleccion de la misma. 3. Desabastecimiento de agua. - Perdida de imagen y maquinaria por parte del contratista. )
° credibilidad institucional 3
Lavanderia 4. Realizar periodicamente inventario de ropa
hospitalaria.
1. Proliferacion de microorganismos patogenos por
incumplimiento e temperaturas en los alimentos
listos para la distribucién.
2. Contaminacién quimica: Mezcla de proteina cruda
con productos de limpieza, malas practicas de 1 Formto de impieza y desinfeccién diaro
coccion de los alimentos, manipulacion de alimentos g pieza y desinf g
posibiidad de afectacion de la salud oo e, 1. Afectacion de la salud de 2 Formato de prueba organaléptica diario
de pacientes por intoxicacion e 3. Contaminacién fisica: por uso de guantes de lates | P3Cientes: 3.Formato de control da temperaturas diario.
! ) : S 12 Sanciones disciplinarias. 4.Formato de control de lavado de manos.
infeccién provocada por en coccion y eliminacion de alimentos, manipulacién A nato d
o micrsoraamot pataacnos, agentss o e 3. Sanciones econmicas 5.Verificacin de fechas de vencimiento de 1.Fuerte
1| > g m n ace . e 4. Cierre de la prestacion del Ata |4 catastrsfico |5 10 |certificado de manipulacién de alimentos de siempre se 3| Mayor
[ da por | 3. Conta tes biol
< quimicos y fisicos generada por ia  Gontarminacion aérea por agentes biolégicos: servicio. los colaboradores. cjecuta)
ingesta de alimentos suministrados por| distribucion de dietas sin proteccion en los carros. !
; dietas si 5. Perdida de imagen y 6. de en
Ia institucion. 4. contaminacion aérea: por canecas de basura sin erdida de image e e oo
Alimentacion tapa, proliferacion de plagas y plag: -
i) o tocolo de 7 Seguimiento de primeras entradas y saiidas
limpieza y desinfeccion, ingreso de materias primas, de materias primas (inventario).
ingreso de personal al érea de alimentos y de prueba
organoléptica.
6. Falta de personal idéneo y capacitado para la
manipulacién de alimentos y sin examenes requeridos.
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NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE  RESPONSABLE |, . 0\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO!
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL
control DEL RIESGO RESIDUAL
1. Falta de adherencia a Cronograma de reportes a | 1. Sanciones Disciplinarias, 1. Realizar seguimiento al Cronograma de
y Posibilidad de multa o sancion por . g P - Discipl g reportes a entes de vigilancia y control
o Gestion de Apoyo ncumplimonts om ¢l roperts d Riesgode entes de Control fiscales, administrativas, e e 1. Fuerte
g logistico LAC] sl o de it 112|2. Falta de verificacién a normatividad vigente. penales, judiciales Baja  |2| Mayor |4 15 nformacio Preventivo |Lider del proceso |  (siempre se | Reducir Baja  |2|Moderado |3|23| Moderado
E: e informacin a entes de vigilancia y umplimiento o o o e [t . Actualizar la informacién de acuerdo a
pitalario . Cambios no realizados en el sistema (Usuarios, | 2. Perdida de imagen y ! " ejecuta)
control > ¢ " cambios en la normatividad cuando sea
Firmas, D entre otras
necesario
" ) 1. Falta de pertenencia hacia la institucion 1. Sanciones Disciplinarias,
:‘ Zﬂ::fza:ee:;}g's's"ar 2. Falta de adherencia al codigo de ética y buen fiscales, administrativas, 1. se cuenta con proveedor que se encarga de|
aproveshemiontos recilefe (apel, gobierno - codigo de integridad. penales, judiciales Ia recoleccion del reciclaje.
o Gestion de Apoyo c: o atio, et éax‘t’:rp e, |Riesgo de eiecucion 3. Inadecuada segregacion de los residuos de 2. Perdida de imagen 2. El dinero recuadado por aprovechamientos 1.Fuerte
g logistico 18|, mota frraso, vicroy, aue se istracion de [ 113 i credibilidad institucional. Media  [3| Mayor |4 se hace cruce de cuentas de acuerdo a Preventivo |Lider del proceso |  (siemprese |Evitar 2
< Hospitalario oot on ol hoanita b e o omar[procesos 4.D i del personal en manipulacion y  |3. perdidas necesidades de la institucion y los dineros que| eijecuta)
ga.o o praloq segregacion de residuos. 4. Cometer fraude con el fin queden se consignan en la cuenta del
e 5. Disponer de los aprovechamientos sin el devido | de tener una ganancia hospital.
proceso. personal.
1. Establecer plan de mercadeo y socializarlo
Posibilidad de afectacion econémica 1. Sanciones Disciplinarias, ala alta direccion y jefes de servicios
! 1. No contar con un plan de mercadeo establecido ! administrativos y asistenciales
o por detrimento patrimonial, debido al LN plar fiscales, administrativas, : 1. Fuerte
° r Riesgo de 2. Establecer tarifario sin tener en cuenta los costos i . 2. Establecer tarifas de venta con las o ) .
g Mercadeo 114 cobro de servicios particulares de |20 114 et penales, judiciales Media  [3| Mayor |4 13(% Preventivo |Lider del proceso | (siemprese |Evitar Media  |3| Moderado
E: Colud con s por debei defos orrupcion delos servicios ofertados o Perdian o imageny diferentes EAPB, basados en los costos ooty
3. acttia contrario a laley y los principios morales. |2 er " operativos identificados en el PLAN DE
costos credibilidad institucional .
COSTOS y no baséndose en los manuales
tarifarios
1. Insatisfacion en la atencion 1. Caracterizacion de la poblacion.
" 1. Falta de caracterizacion. de grupos poblacionales. 2. analisis de poblacion con personal
o :Zﬂ:"::d d;a";;‘:‘?::'smez;;f:cm Riesgo de ejecucion 2. Desconocimiento de la poblacion. 2. Materializacion de riesgos. asistencial. 1.Fuerte
g Mercadeo Ll iaiudsnidindmitiiaiod istracion de [115]4.D imiento de las obligaciones de cobertura. |que incidan en la aparicion de 143. definicion de procesos parala atencion de | Preventivo |Lider del proceso | (siemprese |Evitar
< ’esg‘acign oo procesos 5. Falta de identificacion riesgos de la poblacion incidente o eventos abversos la misma. ejecuta)
P - especifica por su condicion que incidan en la poblacion 4. adherencia a procesos y listas de chequo
objetivo. de atencion diferencial.
1. Oferta de servicios de salud no avalados por la | - Perdida de recursos
! S« econdmicos.
subgerencia de servicios de salud
2. Sanciones &
2. No tener en cuenta el proceso de costos et iona por parte de
3. El 4rea de costos no dé respuesta a la solicitud de 9 por p:
' y los entes de control.
Posibilidad de contratacién con las manera oportuna 3 ot franciors neqativo
9 EAPB a tarifas o rentables ylo 4. Desconocimiento del marco normativo o e ey 1. Sequimiento por 6l &rea de mercadeo 1. Fuerte
g imiento di i Riesgo Financiero | 116 5. Modelo de contratacién ylo tarifas no sea ajustado o - >ed por - Preventivo |Lider del proceso |  (siempre se | Reducir
E " : h Institucion. 2. Informe de seguimiento
del portafolio de servicios relacionado al mercado. o o acion de semvicios ejecuta)
con los procedimientos médicos. 6. No aceptacion por parte de la EAPB sobre la 5 Do mimacon
inclusién de la clausula contractual. oo 29
7. Falta de comunicacion por parte del 4rea asistencial| "S11u%ional
. por par ° 6. PQRS de los usuarios
delas novedades en la prestacion de las diferentes [ AL 49 196 USUEN0S
actividades ofertadas en codificacion CUPS. : 976508 P
venta de servicios.
Probabilidad de afectacién econémica 1. Sanciones Disciplinarias 1. Activar pélizas contractuales.
. por la incorporacién de medicamentos ’ - : pinarias, 2. Fortalecer Ia etapa de recepcion de
5 1 ala solicitud de y  [fiscaes 1.Fuerte
5 y dispositivos médicos, sin la Riesgo de - Inoum > adm medicamentos de acuerdo a las . T )
S Farmacia 1 o e 117 | dispositivos por parte del proveedor penales, judiciales ! Preventivo |Lider del proceso |  (siemprese |Evitar
k3 aprobacién de personal competente y [ Corrupcion 105 por " > especificaciones dadas en la etapa
H e aumplon aon 1ot 2. No verificacién de las especificaciones dadas 2. Perdida de imagen y eijecuta)
especificaciones técnicas solicitadas credibilidad insitucional 3. Recepcion técnica de medicamentos
) 1. Cumplimineto del plan de mantenimiento.
1. Interrupcion del fluido electrico. ;;fggﬁ:ﬂz:’”"e‘dad delos 2. Contar con neveras portatiles y geles de
' 2. Fallas tecnicas en el funcionamiento del ! : refrigeracion para almacenamiento temporal
Posibilidad de rompimiento de la 2. perdida de efecto ° " 1.Fuerte
! ) Riesgo de Fallas refrigerador. ! . de medicamentos cuando falle el equiupo . ! )
Farmacia 18 |cadena de frio en medicamentos que de 118 - : terapeutica en los pacientes. 18 2 Preventivo |Lider del proceso |  (siemprese |Evitar
Tecnoldgicas 3. Falta de cumpliimiento en mantenimiento ! electrico dentro de la intitucion.
requieren de refrigeracion. ‘ 3. perdidas economicas por la . eijecuta)
preventivos y correctivos. ‘ 3. Contar con el apoyo de la red hospitataria
necesidad de destruir los
edicarnentos e 56 dafian. para casos de emergencia que no s puedan
- controlar inmediatamente.
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NIVEL DE VALORACION
CLASIFICACION |  PROCESO RIESGO CLASIFICACION O CAUSA DEL RIESGO EFECTODELRIESGO | proaBILIDAD |  IMPACTO | oris SRncioNDEL CONTROLES TIPODE  RESPONSABLE |, . 0\ ci6n del| ACEPTACION | PROBABILIDAD | IMPACTO | DEL RIESGO!
TIPO DE RIESGO (Consecuencias) CONTROL | DEL CONTROL
control | DEL RIESGO RESIDUAL
1. Realizar socializacién de los procedimiento
de servicio farmacéutico.
2. Formato de auditoria y control de despacho
de medicamentos, dispositivos médicos e
1. Falta de semaforizacion de medicamentos y insumos.
dispositivos en el drea de almacén y Farmacia 3. Semaforizacion de medicamentos (Rojo,
Posibilidad de afectacion en el estado 2. Error en la manipulacion de medicamentos (ruptura | 1. Sanciones Disciplinarias, Verde, Naranja y Azul),
clinico y fisico del paciente por o averia) fiscales, administrativas, 4. Semaforizacion de medicamentos LASA
s reacciones adversas presentadas por 3. Incorrecta dispensacion de medicamentos alos |penales, judiciales (Amarilo, Rojo, Naranja y Azul) 1.Fuerte
S Farmacia 119 [inoportunidad, inadecuada Riesgoen Salud | 119 servicios (no solicitados o error en la di i 2. Perdidas Media  |3| catastrofico 4. Medir tasa de ruptura de medicamentos y | Preventivo |Lider del proceso | (siemprese |Reducir Media  |3| Mayor |4|34
H dispensacion y/o inadecuado 4. Error en la dispensacion de medicamentos LASA y [3. Incidentes y/o eventos establecer plan de accion si aplica (indicador ejecuta)
almacenamiento de los medicamentos de Allo Riesgo adversos asociados al de averias y vencimientos)
y dispositivos medicos. 5. No identificacion de i proceso de atencién. 5. Realizar seguimiento al indicador de Error
6. Inadecuada cadena de frio. en la dispensacion de medicamentos y
7. Inadecuado almacenamiento. elaborar plan de accién si aplica
6. Identificacion de interacciones
medicamentosas.
7. Realizacion de inventario en farmacia y en
bodegas de almacenamiento.
1. Procedimiento de dispensacion de
medicamentos Actualizado y socializado con
personal Farmaceutico.
1. Imposibidad de prestacién 2 Reslzar o procesode inventaro s vaces
del servicio g
B el proceso de 3. Control de ingresos y salidas con la
Posibilidad de perdida o hurto de - Dem 2 recepcion técnica y adecuada baja del
: y o atencion
medicamentos controlados, no 1. No realizacion de inventario periddico, de acuerdo all 3 o o inventario en el sistema. 1.Fuerte
Farmacia 120 |controlados e insumos médicos en el [Riesgo de Fraude | 120 procedimiento establecido. o ey, Media  |3| Mayor 4. Generar alertas si se evidencian Preventivo |Lider del proceso | (siemprese |Evitar Media  |3| Moderado |3|33
senvicio de farmacia para beneficio 2. No contar con personal idéneo en el servicio. ! ' desviaciones. ejecuta)
4. Sanciones disciplinarias, ° .
propio o de un tercero. 5. Medicamentos de control especial, solo se
fiscales, administrativas, !
adm entrega a circulantes y anestesiologos con
penales, judiciales !
5. perdidas economicas. Receptario de Contral.
- P g 6. Hoja de Gastos firmada por Anestesiologo of
Circulante que recibe los medicamentos de
control.
7
1. Realizar seguimiento al Cronograma de
1. Falta de adherencia a Cronograma de reportes a reportes a entes de vigilancia y conirel
. diariamente
’ y entes de Control 1. Sanciones Disciplinarias, ) ,
Posibilidad de multa o sancion por o ) | 2. Actualizar la informacion de acuerdo a
[oridiviliueb el Rissaode 2. Falta de verificacién a normatividad vigente. fiscales, administrativas, i e 1.Fuerte
Farmacia 121 | noumelim porte do 9o de 121 3. Cambios no realizados en el sistema (Usuarios, | penales, judiciales Baja  |2| Mayor Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2| Moderado |3|23| Moderado
informacion a entes de vigilanciay [ Corrupcion : ! > judici necesario
Firmas, Direcciones, enire olras novedades). 2. Perdida de imagen y ejecuta)
control ) ; 3. Realizar reporte de SYSMED Trimestral
4. Falta de Adherencia al programa de credibilidad institucional :
e e 4. Realizar reporte de UES Mensual
gl - 5. Realizar reporte de Vigiflow cuando se
presenten eventos
1. Falta de adherencia a Guias y protocolos 1. Realizar seguimiento y medi adherencia a
_ Posibiidad de complicacionss en hospitalarios. 1. Incidentes y Eventos Ia correcta aplicacion de quias y protocolos a
3 P s o 2. Falta de adherencia a guias tecnicas de buenas |adversos (Serios y no serios) través de los indicadores establecidos en 1.Fuerte
s CcovE 122 v P PO |Riesgo en Salud | 122 |practicas en seguridad del paciente. 2. Perdida de imagen y Ata |4 Mayor programas de (SEGURIDAD DEL Preventivo |Lider del proceso | (siemprese |Reducir Ata  |4| Moderado |3[43
2 infecciones asociadas al proceso de cas en seg! erc
H o 3. No identificacion de pacientes que requieran credibilidad PACIENTE, COVE) ejecuta)
atencion en salud ; °
tecnicas especiales de aislamiento de acuerdoasu |3. Contagio de Infecciones 2. Adherencia a tecnicas especiales de
patologia aislamiento de acuerdo a patologias.
1. Adherencia a protocolo de aislamiento y
control de infecciones.
1. No adherencia a medidas de autoproteccion. 1. Incidentes y Eventos 2. Listas de chequeo.
’ ) 3. Uso de elementos de procteccion de
= Posibilidad de complicaciones en el 2. Falta de aislamiento de pacientes infectados. versos. >
g estado clinico y fisico de usuarios y 3. Espacios fisicos no adecuados. 2. Enfermedad laboral. acuerdoa a etiologia dela infeccion. 1 Fuerte
£ CcovE 123 y fiaic %Y |RiesgoenSaiud  [123 . Ata (4] Mayor 4. Rondas de seguridad. Preventivo |Lider del proceso |  (siemprese |Reducir Ata  |4| Moderado | 3[43
8 personal por diseminacion hospitalaria 4. Falta de procesos estadarizados de control de  [3. sobrecostos. ;
H sonal p alta de adariz 5. Busqueda activa de casos eventuales de ejecuta)
de infecciones. pacientes infectados y aislamiento. 4. Demandas.
parte del COVE, SP Y SST.
5. Asinamiento. 5. Estancias prolongadas. Y SST.
6. Educacion preventiva en infecciones a
usuarios, familiares y funcionarios de la
) o 1. Realizar seguimiento al Cronograma de
- Posibiidad de mula o sancion por ) 4 Pl do dhoreria  Gronograms darpotes & 1. Sancnes Disiphra, liusiodundiiiitasbedi
3 numpimionts an el someri A Riesgo de ejecucion| | entes de Control iscales, administrativas, Prdiodone 1.Fuerte
£ Ccove 124]' ! te do y administracion de | 124 |2. Falta de verificacién a normatividad vigente. penales, judiciales Baja  |2| Moderado [3|23| Moderado |124 ) , Preventivo |Lider del proceso | (siemprese |Aceptar Baja  |2| Menor |2[22| Bajo
8 informacion a entes de vigilancia y " > 2. Actualizar la informacion de acuerdo a
H procesos 3. Cambios no realizados en el sistema (Usuarios,  |2. Perdida de imagen y t ) ejecuta)
control : ! erdida de image cambios en la normatividad cuando sea
Firmas, Di entre otras
necesario
1. perdida de la confianza en
Posibilidad de usar inadecuadamente la institucion por parte del 1. Seguimiento por GPS parala ubicacion de
Referencia Ia ambulancia con fines distintos al de 2. Actua contrario a la le cliente externo ante una fas ambulancias. ! Fuerte
y 125 |98 | Riesgo de Fraude | 125|% Y. A Muy Baja |1 2. aformato de remision alas | Preventivo |Lider del proceso | (siemprese |Evitar Baja  |2| Moderado |3|23| Moderado
Contrareferencia transporte de pacientes, para adauirir 3. Falta de valores y principios. remision no oportuna
e diferentes entidades. ejecuta)
un beneficio propio o de terceros.
1. Agravamiento en la
condicion clinica del paciente
= Posibilidad de no traslado de pacientes 1. Mantenimiento preventivo y correctivo insuficiente, |7 2Umento en las 1. Seguimiento a los mantenimientos
£ Referencia y en la ambulancia por falta de personal, 2. verificacion de requisitos de habilitacion. complicaciones y en la preventivos y 1 Fuerte
s 126 ety falta de personal, |gieq o Operacional | 126 |2 > hé 3 mortalidad MuyBaja [1| Mayor ‘ ) ) Preventivo |Lider del proceso | (siemprese |Reducir Muy Baja |1 Moderado |313| Moderado
2 Contrareferencia mantenimiento o requisitos minimos de| 3. No se cuenta con personal idéneo para la correctivos realizados a los equipos y
s c ) 2. perdida de la confianza en " ejecuta)
funcionamiento conduccién de la ambulancia. ) vehiculos
Ia institucion por parte del
cliente externo ante una
remision no oportuna
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contratacion de un proveedor de bienes|

ylo servicio.

4. Desconocimiento de normatividad aplicable para
contratacin publica.
5. Valor del contrato no

ecuacion contractual por
sobrecostos o por costos

alos precios del
mercado.

4. Realizar estudio de mercado adecuados
que reflejen la realidad de los posibles costos
y valores a contratar.

5. en la elaboracion de la carta de necesidad

del bien o servicio a solicitar.

o FORMATO MATRIZ DE RIESGOS Version: 1
NIVEL DE VALORACION
PROCESO RIESGO CAUSA DEL RIESGO EFEé:m DEL RIESGO | pRoBABILIDAD | IMPACTO [ ofAtORACIONDEL CONTROLES cToI:?:gL T)ﬁ"gg:;‘:gf la ejecucién del| ACEPTACION DEL RIESGO
(Consecyencias) control DEL RIESGO RESIDUAL
1. Agravamiento en la
condicién clinica del paciente
B con aumento en las
5 Referencia Posibilidad de no gestionar Ia atencion complicaciones y en la 1. Fuerte
s v de pacientes por falta de sistemas de 127 1. Fallos en la comunicacién y seguridad digital mortalidad MuyBaja |1 Mayor Preventivo |Lider del proceso |  (siempre se | Reducir 3|13| Moderado
2 Contrareferencia A
H informacion. 2. perdida de la confianza en ejecuta)
Ia institucion por parte del
cliente externo ante una
remisién no oportuna
1. perdida de Ia confianza en
; Pt e o T i el 1 e e s 17
s y por esy 128|% Y- nte ¢ Baja 2| Moderado 2. Correos de aceptacion de pacientes Preventivo |Lider del proceso | (siemprese [Evitar 3| 23| Moderado
2 c debida a cambio de un 3. Falta de valores y principios. remision no oportuna it ocuta)
beneficio propio o de terceros. g )
T.Actas de comite de historia clinica
1. Enla Historia clinica no realizan comité resolucién gsz":’:‘:‘a:c :;glzlm:usnm ara adecuado
Posibles Hallazgos de los diferentes 1995 del 84. - Capacitac personal p:
° ) ) ; diligenciamiento de las HC.
entes de control asociados al 2. En Auditoria Medica No realizan comité primario .
b ° o ! ‘ comie 3. Informe mensual de reunion primaria de
incumplimiento y/o adherencia de las para discutir temas de larga estancia.>7 dias para o !
< U adner " 1. Sanciones. larga estancia listado de asistencia.
5 actividades de Auditoria: gestionar la salida. : - ‘
S > 2. Cierre de servicios. 4. Se toma las acciones pertinentes para dar 1.Fuerte
3 . Historia Clinica 3. En la Auditoria concurrente No revisan casos de A ° » ertine - |Lideres delos ! )
g Auditoria 129(> 5002 ° ‘ ®  |3. Perdida Economica. Atta 4| Mayor solucion a las diferentes situaciones Preventivo (siempre se | Reducir
3 Medica acmisicn, pertinencia, retrasos, y calidad de atencicn. [ HoTCA Eeoomed: e procesos i,
@ Medico Concurrente 4. En Glosas no se tiene la suficiente informacion - Perdida Tepu presentadas. | ; g
S imagen institucional 5. Socalizacién de las glosas y capacitacion al
Glosas para la gestion.
! ) personal.
Farmacia 5. El proceso no cumple con los requisitos exigidos
Sistema de Informacion por el esténdar o no se realiza de acuerdo alo
lanificado - Medica
P 2. Concurrente
Covnci
1. Establecer el plan de comunicaciones
2. Socializar los lineamientos para mejorar la
imagen institucional y el uso adecuado de
1. Falta de planeacién por parte de los diferentes 1. Improvisacion en la :‘ae':'rz;‘?;"“ﬂ"b'e"‘e"'e en formato
procesos ejecucion de acciones de : " A
. 3. Fortalecer Ia apropiacion de la institucion a
2. Actividades imprevistas que no estaban comunicaciones £
través de las diferentes campafias
contempladas. 2 Reprocesos referiblemente en formato electrénico.
° Posibilidad de situaciones eventuales 3.D i por parte de los en |3 jento del Plan de n ronico- 1.Fuerte
Y - s event oot Pl 4. Seguimiento al plan de comunicaciones de . ! )
g Comunicaciones que afecten la correcta ejecucion del 130 los procedimientos. comunicaciones. Alta 4| Mayor Pt s harhedipivis Preventivo |Lider del proceso |  (siempre se  |Reducir
< Plan de Comunicaciones 4. Medios de comunicacion inadecuados y/o 4. Incumplimiento de la ley de y ! ) eijecuta)
" 5. crear el formato de solicitud de necesidades|
obsolectos. transparencia y acceso a la | form:
clo ’ h ° de comunicacion.
5. Publicidad impresa innecesaria. informacion publica.
) : 6. Programacion, registro y
6. No uso de los canales de comunicacion de la 5. Gastos innecesarios de
institucion operacion Control de Soliitudes.
- 7. Pagina web acorde con la normatividad y
los avances de la tecnologia.
8. Uso de los diferentes canales de
comunicacién institucional.
1. Establecer control y manejo de las redes
sociales de la institucién
- ) 2. dentificar las principales causas de
' " ) 1. Insatisfaccion del cliente interno ' :
Posibilidad de afectacin reputacional y - A insafisfaccion de los usuarios y establecer
) ! 2. No contar con un plan de comunicaciones. 1. Sanciones Disciplinarias, o
/ 0 econémica por falta de claridad y A ! plan de accién
S transparencia en la informacion que se 3. No contar con portafolio de servicios. fiscales, administrativas, 3. Establecer el plan de comunicaciones ! Fuerte
g Comunicaciones | 131 oion 1314, Desconocimiento derechos y deberes de los penales, judiciales Media  |3| Moderado - de aciones Preventivo |Lider del proceso |  (siemprese |Evitar
g entrega a medios de comunicacion y > 4. Fortalecer la apropiacién de la insfitucion a
) pacientes. 2. Perdida de imagen y : , eijecuta)
que se publica en canales de - ) erclda de image través de las diferentes campafias.
 publica en can: 5. Desconocimiento del modelo de prestacion de  |credibilidad institucional las ' >
comunicacion insfitucionales. 5. socializacion en diferentes medios de los
servicios de salud. "
derechos y deberes de los pacientes,
Portafolio de servicos y Modelo de prestacion
de servicios.
1. Sanciones Disciplinarias,
fiscales, administrativas, 1. Socializar el procedimiento de contratacion,
Posibilidad de afectacion a la ) penales, judiciales estatuto de contratacién y manual de
posioiidad do 1. Desconocimiento del proceso , ) ° ]
institucion por inadecuada lento del pi ) 2. Declaracin de desierto de contratacién al personal involucrado. .
° " uoion ° 2. delas del # Lider del proceso 1. Fuerte
Y Gestion identificacion de necesidades, ) fie un proceso de seleccion. . 2. Fortalecer la etapa de seleccion y )
g Contratacion ity contra a1es contratos 132 proceso, a informacion de a necesidad no es clara. 5" 510850 78 2040 Baja  |2| Mayor oot do oren Preventivo |Sup de (siempre se | Reducir 3| 23| Moderado
< 9 ¥ 3. Fallas en la validacion de perfil y competencias para| - ' cro/oa de imagen y personal. § Contratos ejecuta)
por parte de los supervisores @ per credibilidad institucional 3. Formato establecido para identificacién de
" asignar la funcién de supervision h
asignados 3. Contratacién de bienes y necesidades
servicios diferentes alo 4. Seguimiento a contratos na ves se inicien.
requerido.
1. Establecer en los estudios previos e
1. Perdidas econdmicas invitacién a cotizar los plazos en que se debe
2. Penalizacién. cumplir con el objeto del contrato, las
Posibilidad de que el contratista ; ’ 3. Multas, sanciones. especificaciones técnicas del bien o servicio y
1. Problemas intemos del contratista. i ‘ " ;
seleccionado no cumpla con el 5. Siniesrar polizas. Ia responsabilidad que debe asumir por .
° " - 2. Retrasos en la entrega. f , i Lider del proceso 1.Fuerte
S Gestion contrato ya sea de bienes o servicios s e 6. Inconformidad en el . ocasionar un dafio a terceros por la ejecucion ] 5 ! )
g 3 h 1333, de lo acordado. ° ’ Baja  |2| Mayor Preventivo |Supervisores de (siempre se | Reducir 3|23| Moderado
2 Contratacion conforme a las condiciones de ¢ servicio por complicaciones del contrato.
° > " 4. cumple de manera parcial o defectuosa. g " ) Contratos eijecuta)
cumplimiento, calidad, responsabilidad pavintadimionioi del paciente. 2. Hacer efectivas las polizas de
civil extracontractual y/o profesional. g Pl P g 7. Demandas en contra de la cumplimiento.
entidad por dafios a terceros 4. Hacer efectivas las pdiizas de
8. Perdida reputacional. responsabilidad civil extracontractual ylo
profesional.
1. Socializar el procedimiento de contratacion,
estatuto de contratacion y manual de
1. Debilidad en Ia etapa precontractual que orienten o contratacién al personal involucrado.
que favorezcan un proponente 1. Sanciones Disciplinarias, 2. Revisién de linea anticorrupcion y realizar
! - - 2. Adendas que modifican las condiciones generales |fiscales, administrativas, proceso Disciplinario si lo requiere.
Posibilidad de afectacién econémica y /| " o ! A ’
] on econor del proceso de contratacin para favorecer a un penales, judiciales, peculado. 3. Fortalecer Ia induccién general y especifica
o reputacional al recibir o solicitar > Jucicr °
o Gestion o ko s o e proponente 2. Perdida de imagen y para el cargo en cuanto al tema de riesgos 1. Fuerte
g 4 ? prop 1343, Desconocimiento del estatuto y manual de credibilidad institucional Baja |2 3|23 i sicoffs, sarlaft ylalineade | Preventivo [Lider del proceso | (siemprese |Evitar 3|23| Moderado
Contratacion de terceros con el fin de favorecer la e i !
< contratacion. 3. Restructuracion de la denuncias. ejecuta)
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o FORMATO MATRIZ DE RIESGOS Version: 1
NIVEL DE
CLASIFICACION [  PROCESO RIESGO CAUSA DEL RIESGO EFECTODELRIESGO | pRoBABILIDAD |  IMPACTO | YecORAGION DEL CONTROLES RESPONSABLE |, /o ucién del| ACEPTACION
(Consecuencias) RIESGO INHERENTE DEL CONTROL
control DEL RIESGO
1, Realizar Ia foliacion de los expedientes.
2. Verificar Ia entrega de documentos al ser
1. El manejo de los expedientes contractuales en | o L recibidos o entregados a olras dependencias
L - diferentes a la Oficina Juridica, ya sea |- I"oS!9? con lista de chequeo
° " Posibilidad de pérdida de los ‘ disciplinarias. . 1. Fuerte
Y Gestion : por préstamo del mismo o por entrega tardia, puede iplinanias. . 2. Evitar el préstamo de documentacion a ;
g . 135 | documentos o expedientes ¢ ° 2. Pérdida de informacion Atta 4| Moderado |3 : Lider del proceso | (siempre se  [Reducir
E: Contratacién e darlugar a la pérdida de expedientes contractuales o [ "er9te otras 4reas. ooty
- de documentos que los conforman. R o o la operacion 3. Capacitacion al talento humano involucrado ¢
2. Documentos incompletos recibidos de otras dreas. [ <o P - en la custodia y archivo de los expedientes
contractuales.
1, Cumplir con todos los requisitos y
lineamientos para el proceso de seleccion con
1. Demandas, investigaciones personal idéneo y con experiencia en
o Gestion Posibildad de que 6l proceso 1. En el proceso no se cuenta con las condiciones [ disciplinarias. contratacién. 1.Fuerte
g b 136 e que garanticen la transparencia, equidad y 2. Pérdida de informacion por | Muy Baja  [1|  Mayor |4 2. Elaboracién de estudios previos con los Lider del proceso | (siemprese  |Evitar
< ia entre los indebida de requisitos habilitantes juridicos, técnicos, ejecuta)
contratos. i y financieros para la 6
3. Verificacién de documentos a publicar en
secop.
1, Cumplir con todos los requisitos y
lineamientos para el proceso de seleccion con
Posibilidad de realizar contratos ylo 1. No se identifican as 1. Demandas, i personal idéneo y con experiencia en
o Gestion compras no autorizadas a contrapartes institucionales. disciplinarias. contratacion. 1. Fuerte
g Contratacion 137 | que no cumplen los lineamientos de la 2. En el proceso no se cuenta con las 2. Pérdida dei 6npor | MuyBaja |1| Mayor |4 2.Elaboracion de estudios previos con los Lider del proceso | (siempre se  |Evitar
< instituci jendo un beneficio que garanticen la ia entre los i6n indebida de requisitos habilitantes juridicos, técnicos, ejecuta)
propio o del tercero 3. Requisitos habilitantes inadecuados. contratos ia y financieros parala 8
3. Verificacion de documentos a publicar en
secop.
Posibilidad de otorgar contratos a ] -
ont 1. Que el servidor tenga refacién con las partes S "
personas naturales ylo juridicas con ] ’ ) 1. Socializacion de las politicas frente a
° " as co interesadas en el asunto. 1. Demandas, investigaciones > on de 1. Fuerte
g Gestion 138|105 aue se de un conflicto de interés 2. Amistad o enemistad disciplinarias, fiscales, MuyBaja |1| Mayor |4 3g | conflictos de interés. Lider del proceso | (siemprese  [Evitar
& Contratacion frente a la contratacion de proveedores 3 Relneion contractuat 0 d negocios e"a’l’es g g 'y Baj Y 2. Solicitud de formato de conflicto de interés P p ec‘:na)
y las actividades de supervision de los '+ Datas °g P g para los contratistas y proveedores. )
contratos : :
1, Cumplir con todos los requisitos y
lineamientos para el proceso de seleccion con
personal idéneo y con experiencia en
contratacion.
2. Elaboracién de estudios previos con los
requisitos habilitantes juridicos, técnicos,
experiencia y finan1, Cumplir con todos los
- . 1. Demandas, investigaciones requisilos y lineamientos para el proceso de
Posibilidad de generar relacién con 1. Documentos falsos. emand seleccion con personal idéneo y con
K Gestion ersonas naturales o juridicas 2. No se investigan los antecedentes de los disciplinarias. experiencia en contratacion. 1 Fuerte
g - 139 | J por - 9 2. Pérdida de credibilidad por Baja 2|  Mayor |4 39 [P e cion. Lider del proceso |  (siemprese | Evitar
E: Contratacién cualquier modalidad contractual civil o proponentes. e 2. Elaboracién de estudios previos con los ooty
Iaboral, involucradas en actos ilegales. 3. incumplimiento de requisitos legales. Pt requisitos habilitantes juridicos, técnicos, g

y parala
3. Fortalecer la induccion general y especifica
para el cargo en cuanto al tema de riesgos
institucionales, sicof/s, sarlaft y la linea de
denuncias.

3. Verificacion de documentos a del
contratista y/o proveedores en pagina web de
policia, procuradurfa y contraloria entre otras.

N
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