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SUBPROCESO

] E.S.E HOSPITAL DEPARTAMENTAL MARIO CORREA RENGIFO
A PROCESO GESTION DE SISTEMAS DE INFORMACION
=S PLAN ESTRATEGICO DE TECNOLOGIA INFORMATICA — PETI

1. OBJETIVO

Formular y actualizar el Direccionamiento Estratégico de Tecnologias de Informacién-TI
como un Proyecto arquitectura empresarial de Tecnologia Informatica para el Hospital
Departamental Mario Correa Rengifo E.S.E., encaminados a fortalecer Ia gestién 5 dominios
de arquitectura empresa de TI. Arquitectura de Aplicaciones, Arquitectura de Negocios o Tl vs
Procesos, Arquitectura empresarial de tecnologia o infraestructura de TI, arquitectura
empresarial de datos, arquitectura empresarial de Seguridad de la informacién Permitiendo
que los recursos de tecnologia se administren de la mejor manera para que eficiente y
efectivamente soporten los objetivos del negocio.

Alinear la ESE y el personal hacia objetivos claros en las buenas practicas de T, direccionadas
desde MINTIC, con indicadores del desempefio medibles y aceptados.

Enfocar los objetivos de TI, factores criticos del éxito, acciones y proyectos hacia el logro de la
vision de la institucion, considerando los aspectos claves del sector en que se compite.

A nivel de las Empresas Sociales del Estado “E.S.E.” Hospital Departamental Mario Correa
Rengifo ESE, con la Planeacion Estratégica de Tecnologia Informética, se pretende optimizar el
uso de los recursos financieros, humanos y técnicos, encaminados a una gestién eficiente v
eficaz de los bienes publicos.

2. ALCANCE

El alcance del PETI indica lo que efectivamente debe lograr la ESE durante la vigencia del
PETI. El alcance establecido en el PETI garantiza cubrimiento a todos los dominios del Marco
de Referencia de AE, los cinco (5) mas predominantes que impactan el desarrollc de Tl en la
Empresa, es transversal a toda la organizacion, se involucran los procesos Misionales, de
Apoyo, de Direccionamiento y de avaluacion, cuenta con la asignacién de recursos de
operacién e inversion para el desarrollo de sus actividades.

3. NORMATIVA

Ley 44 de 1993 “por la cual se modifica y adiciona la Ley 23 de 1982 vy se modifica la
Ley 29 de 1944.” (Derechos de autor).

Ley 527 de 1999 “por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, v se establecen
las entidades de certificacion y se dictan otras disposiciones”.

Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos'-
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y se preservan integraimente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones”

Ley 1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccién de
datos personales”. :

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

Decision Andina 351 de 2015 “Régimen comun sobre derecho de autor y derechos
conexos”.

CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado Colombiano.

Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018 - Politica de Gobierno
Digital que contiene el Modelo de Seguridad y Privacidad - MSP! de MINTIC.

Decreto 1489 de 2017, el cual modificé el Decreto 1083 de 2015 — Modelo Integrado de
Planeacion y Gestién MIPG.

G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion -
PETI 2 Estrategia Tl Guia Técnica Ministerio de Tecnologias de la Informacion vy las
Comunicaciones MINTIC 2019

MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura Empresarial, Guia
Técnica Ministerio de Tecnologias de la informacién y las Comunicaciones MINTIC
2019

Guia para la Administracién del Riesgo y Disefio de Controles en Entidades Publicas,
riesgos de Gestion, Corrupcién y Seguridad Digital, Direccion de Gestién vy
Desempeifio Institucional Funcién Publica 2018

4. DEFINICIONES

TERMINO DEFINICION

Es una herramienta de gestién que permite establecer el que hacer y el

Planificacidn . S
camino que deben recorrer las organizaciones para alcanzar las metas

estratégica

previstas
Marco X de Marco de Referencia de Arquitectura Empresarial para la Gestion de Ti
Referencia de | |
. del Estado.
AE:
Cdédigo Version Pagina Vigencia
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TERMINO - DEFINICION :
Arquitectura Empresarial definicion relacionada con el desarrolio del
AE: proceso de Tl y dominios de datos, aplicaciones, infraestructura,

seguridad y procesos en una organizacion

Confidencialidad:

Propiedad de la informacién que la hace no disponible, es decir, divulgada
a individuos, entidades o procesos no autorizados.

Areas de analisis que son la infraestructura, las aplicaciones,

AoAs .
operaciones, y la gente.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Regla que especifica una accién o respuesta que se debe seguir a una
. . situacion dada. Los estandares son orientaciones obligatorias que buscan
Estandar: . o
hacer cumplir las politicas. En este documento se habla de las Norma
Técnica Colombiana 1S027001
Gestis Proceso efectuado por la alta direccién de la entidad y por todo el
estién del . L .. .
i . personal para proporcionar a la adminisiracién un aseguramiento
riesgo: .
razonable con respecto al logro de los objetivos.
Incidente de | Resultado de intentos intencionales o accidentales de romper las medidas
seguridad de la|de seguridad de la informacién impactando en la confidencialidad,
informacién: integridad o disponibilidad de la informacion.
Es un conjunto organizado de datos, que constituyen un mensaje sobre un
Informacién: determiqado ente o fendmeno. Indicacién o evenio _ llevado al
) conocimiento de una persona o de un grupo. Es posible crearla,
mantenerla, conservarla y transmitirla
Integridad: Propiedad de exactitud y completitud.
Software " informatico que proporciona funcionalidad =zl usuario final.
Aplicaciones Requiere la existencia de un sistema operativo en el que ejecutarse.
Algunos ejemplos son los procesadores de texio, las hojas de célculo o
los programas de gestion de bases de datos.
Lista de todos aquellos recursos (fisicos, de informacién, software,
Inventario de | documentos, servicios, personas, intangibles, etc.) dentro del alcance del
activos: SGSI, que tengan valor para la organizacién y necesiten por tanto ser
protegidos de potenciales riesgos
POM"?: d ge Es el instrumento que adopta una entidad para definir las reglas de
isnef?)l:r::aiién' © comportamiento aceptables en el uso y tratamiento de la informacién

Antivirus (AV)

Software o tecnologia de hardware que protege al entorno informatico
frente a cualquier software peligroso.

Perfil de riesgos
para la empresa
(BRP)

Medida del riesgo al que esta expuesto una empresa, seguin el entorno
empresarial y-el sector en que compite.

Es la posibilidad de que suceda algun evento que tendra un impacto sobre

Riesgo: los objetivos institucionales Se expresa en términos de probabilidad y
’ consecuencias.
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TERMINO DEFINICION ;

Riesgo de | Potencial de que una amenaza determinada explote las vulnerabilidades
seguridad v | de los activos o grupos de activos causando asi dafio a la organizacion.
privacidad: Se mide en términos de probabilidad y consecuencias

fdnec:‘;c:sa i; Medida de las defensas de seguridad utilizadas en el personal, los
profundidad i;@g:;@: n%l iraé ;:cnologla para contribuir a reducir los riesgos identificados
(DiDI) ‘ presa.

Zona

desmilitarizada
{DMZ)

Parte de la red separada de la red interna mediante un cortafuego vy
conectada a Internet a través de otro cortafuego.

Servidor de| . s A .. .
. Dispositive de hardware o software que ofrece proteccidén a los equipos
seguridad . .
frente al acceso no autorizado a través de la red.
{cortafuegos)
Funcionalidad de red, asi como su administracién y mantenimiento para
ofrecer compatibilidad con la defensa de red, respuesta frente a
infraestructura incidentes, disponibilidad de red y analisis de errores. Incluye

compatibilidad con los procesos empresariales internos y externos, vy
acerca de como se crean e implementan los hosts.

Autenticacidn
multifactor

Autenticacién gue requiere una combinacién de al menos dos de los
siguientes elementos: algo que se sabe; algo que se tiene; o algo propio
del usuario. Por ejemplo, la tarjeta de débito de su banco es una
autenticacién de dos factores: requiere algo que tiene (la tarjeta) y algo
que sabe (el numero PIN). Solicitar a alguien que teclee multiples
contrasefias para la autenticaciéon, supone una autenticacion de un solo
factor al tratarse Gnicamente de algo que sabe el usuario. Por lo general,
cuantos mas factores, mas segura es la autenticacion. Asi, un sistema
gue requiera una tarjeta identificativa (algo que posee), un PIN (algo que
sabe) y una huella dactilar escaneada (algo propio) es mas seguro que
cualguier otro que Unicamente solicite el nombre de usuario/contrasefia
(factor unico) o una tarjeta de identidad y el PIN.

Operaciones

Los miembros de una empresa, asi como las directivas, los procesos, los
procedimientos y las practicas que se relacionan con su proteccion y la de
la empresa.

Los miembros de una empresa, asi como las directivas, los procesos, los

Personal procedimientos y las practicas que se relacionan con su proteccion y la de
la empresa.
Conjunto integrado de tecnologias necesario para proporcionar un cifrado
Infraestructura |~ " g 9 para prop

de clave publica
(PKD)

por clave publica y firmas digitales. Utiliza una combinacién de cifrado por
clave publica y privada que ofrece gestion de claves e integridad y
confidencialidad de los datos.

Serie documentada de tareas secuenciales que se utiliza para realizar una

Proceso . .

funcion del negocio.
Codigo Version Pagina Vigencia
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5. RIESGOS

Los riesgos identificados estan en la capacidad institucional para liberar recursos de inversién o
funcionamiento para garantizar la operacion, los contratos SAM del sistema de informacion, ia
actualizacion de la seguridad informatica end point, ofiméatica y correos corporativos, incluyendo
la capacidad de renovar la infraestructura informética de la ESE, vy las actividades priorizadas

en la matriz ponderada de PETI, plan de accién.

Perdida de Confidencialidad,
disponibilidad e integridad de la
Informacion

1. Socializacién de la politica de gobierno digital.

2. Implementar el acuerdo de confidencialidad para los
funcionarios, contratistas, terceros, aprendices, practicantes
y proveedores.

3. Ejecutar el mapa de ruta en el periode indicado con el
acomparfiamiento de la gerencia.

4. Asignacion de recursos para la implementacién vy
mitigacién de riesgos de seguridad de la informacién.

5. Actualizacion de los activos de la informacién.

6. Plan de Implementacion.

7. Realizacion comité de seguridad de la informacién.

8. Asignacién de roles y responsabilidades a sus
colaboradores frente a la seguridad de la informacién.

9. capacitacion en el alcance de la herramienta tecnoldgica
a la cual tendra acceso los funcionarios, denotando los
controles de seguridad de la informacion que brinda la
herramienta.

Posibilidad de inadecuada
administracién de los procesos,
la ejecucidn y la entrega de
informacion electrénica.

1. Establecer y/o actualizar la politica de confidencialidad de
la informacioén, socializar a cada funcionario de la instituciéon
2. Fortalecer la etapa de vinculacién de funcionarios,
induccién especifica, enmarcando la importancia de la
politica de confidencialidad de la informacién

3. Asignacion de recursos de operacién e inversion para el
desarrollo de actividades.

Posibilidad de dafic a los
activos fisicos de tecnologia de
informacion

1. Realizar Seguimiento al uso de los perfiles creados para
los usuarios

2. Tener fuentes de respaldo de la informacion del sistema
de informacion

3. Asignacion de recursos de operacion e inversion para el
desarrollo de actividades.

4. Optimizar el uso de los recursos financieros, humanos y
técnicos.

Posibilidad de Interrupcién del
negocio, fallas en los sistemas

1. Realizar Seguimiento al uso de los perfiles creados para
los usuarios
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y no disponibilidad de la| 2. Tener fuentes de respaldo de la informacién del sistema
informacion. de informacién

3. Asignacion de recursos de operacién e inversion para el
desarrollo de actividades.

6. CONTENIDO

-

6.1. INTRODUCCION

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestién de TI
del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones (en adelante PETI) es el instrumento que se utiliza para expresar la
Estrategia de Tl en el Hospital Departamental Mario Correa Rengifo ESE. El PET! hace
parte integral de la estrategia de la institucién y es el resultado de un adecuado ejercicio de
planeacién estratégica de Tl. Debe ser proyectado a 4 afios, estar alineado con el Plan de
Desarrollo y debera ser actualizado anualmente a razon de los cambios de la estrategia del
sector, la institucién y la evolucién y tendencias de las Tecnologias de la Informacion.

La implementacién continua del PETi, permite a la ESE y TI, disponer de un
Direccionamiento Estratégico de Tecnologias de Informacién-TI, para logra éptimos niveles
de seguridad, confiabilidad, permanencia y competitividad en el medio y contar con una
gestion de proceso medible cualitativa y cuantitativamente sobre los procesos funcionales,
misionales vy logistico en el momento de tomar decisiones a nivel gerencial, todo esto con
llevar a mejorar el desempefio de la institucion y a prestar un mejor servicio adecuado y
oportuno. »

El Direccionamiento Estratégico de Tecnologia Informatica en una Organizacién es tener
una concepcidén amplia de gerencia para manejar el cambio y ser participes activos de él,
teniendo en cuenta las tendencias tecnolégicas del mercado, todos los posibles usos de la
tecnologia informatica, la Infraestructura actual de la organizacion, generandole ventajas
competitivas para el mejoramiento de la gestion, desarrolio de los activos intangibles
(Informacién y Conocimiento), ventajas competitivas, aumento de la productividad y para
garantizar el éxito de las inversiones.

Por lo tantc, es importante desarrollar e implementar dentro de la institucion el
Direccionamiento Estratégico de Tecnologias de Informacién-Tl, en donde debe estar
alineada a los objetivos corporativos, con estrategias y posiciones claras de la empresa en
las tres dimensicnes de mayor impacto (Recurso Humano, Tecnologia y Procesos),
manteniéndonos preparados a las cambiantes necesidades del entorno, en todo Io
relacionade a lo comercial, financiero, legislativo y otros factores que amenacen la
continuidad permanente y/o obstaculicen el mejoramiento continuo de la ESE.
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El hospital Departamental Mario Correa Rengifo ESE, en su procesos de operacion para la
prestacion de los servicios, la gestiéon administrativa y de apoyo evidencia oportunidades de
mejora para el desarrollo de la tecnologia informatica, en relacién gque la ESE, se ha
contado con pocos recursos de inversion para alinear el crecimiento de la infraestructura de
Tl, pero se han garantizado los de la operacién garantizando la continuidad, en el Gltimo
cuatrienio se presentd un aumento de usuarios de Tl y nuevos puestos de trabajo, pasando
de 100 usuarios en el directorio activo a 310 usuarios, se ha logrado intervenir sobre la
operacion y alineamiento de las redes logicas y eléctricas, el Hospital, pero se requiere que
se continue con la intervencion sobre la infraestructura con una estrategia de asignacion de
recursos para alinear las capacidades de Tl a los requerimientos de los procesos y las
buenas practicas de Tl.

El proceso de gestion de la informacion en la ESE ha contado con un proceso de evolucién y
transformacion que evidencia desarrollo continuo en el proceso, y le ha permitido poco a
poco ir cumpliendo con los estandares y requerimientos establecidos por las normas, se ha
surtido un proceso gradual de acuerdo a los recursos, los procesos de formacién de los
lideres y la implementacion de las Politicas de Tl alineadas al MIPG y MINTIC.

Al finalizar la vigencia 2023, se generaron los siguientes logros:

Con referencia al componente Arquitectura de Aplicaciones: Se cierra con un avance
promedio del 90%, se logré un avance, generando un gran valor agregado a la integracion
Se conformo nuevamente el grupo Panacea Liliana Alegria como lider, definieron unos roles,
se programo capacitacién de reinduccion de los mddulos asistenciales desde marzo de
2023, el grupo entro en operaciéon para fortalecer la buena practica del uso del sistema
panacea en los procesos asistenciales, se fortalecio el proceso con la socializacién del video
de traslados, e ingreso observacién urgencias, se socializo en los sitios v se colocaron en
los escritorios de los computadores

Se realizo capacitacién en marzo del 2023 con el personal de laboratoric v asistencial con
un total de 15 funcionarios para entrar en produccién con el procesc de interoperabilidad
entre Annar y Panacea, para la implementacién sobre el ordenamiento de procedimientos
pertenecientes a laboratorio, se les indico como se ordenaba de manera hospitalaria,
ambulatoria, se realizaron varias pruebas mostrandoles y explicandoles como enviar y recibir
las ordenes, ademas se realizé pruebas con produccion y funciona correctamente.

Se realizo Capacitacion general 40 médulos de Panacea lideres de procesos, subgerentes y
jefes de oficina con el fin de empoderar el uso del sistema con el liderazgo de los jefes de
procesos '

Se realizaron en la vigencia 2023 16 reuniones de seguimientc a tareas y las buenas
practicas de uso del sistema de informacion relacionado con la gestién de ordenes médicas,
gestion de medicamentos y aplicacion, traslados de pacientes entre servicios, para fortalecer
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el uso, disminuir los reprocesos y fortalecer la cultura organizacion y operacion del Hospital
en los procesos productivos y los conexos como anexos, facturacion y financiero

Se implemento el uso del teams de Microsoft y se ha fortalecido el uso en urgencias,
admisiones, farmacia, uci, anexos, Pediatria, ayudas diagnosticas, cirugia, medicina interna
y ortopedia

Se realiza negociacién con CNT del contrato de soporte tecnico a partir del 1ero de
septiembre, lograndose de esta manera garantizar las actualizaciones al sistema de
informacién, la cual se programa para el mes de septiembre donde se generara toda la
logistica para minimizar el efecto de sistematizado a manual, activar plan de contingencia,
realizar un plan de divulgacion desde la primera semana de septiembre se programa desde
el viernes a las 2 pm para minimizar efectos

Se realizan reuniones diarias con un cronograma desde octubre para intervenir sobre los
modulos pendientes por cerrar, se avanza nuevamente en activos fijos y se retoma nomina
con las tareas previas, se radica memorando sobre el compromiso a los lideres de los
modulos y copia a la gerente general recordando el compromiso del par para avanzar en el
cierre y puesta en marcha

Las actualizaciones realizadas generan un efecto positivo en el desempefio de los médulos
del sistema de informacién panacea, se fortalece la operacién de cirugia por servicios,
canastas, gestién y aplicacién de medicamentos en salas, facturacion electrénica.

al finalizar el periodo 2023 se proyecta la ejecucion de recursos para el fortalecimiento y la
operacién de Tl en la ESE y se discrimina con el dominio de sistemas de informacion una
asignacion de recursos estimados para recurso humano en total 10 personas de $
371.513.520, y recursos para mantenimiento y soporte a los sistemas de informacién de $.
33.793.450, permitiendo observar que el PETI conto con la asignacién de recursos para
adelantar actividades de Tl en el periodo 2023 en la ESE

Con referencia al componente de arquitectura empresarial arquitectura de tecnoldgica
Se cierra con un avance promedio del 96%, se logré un avance, generando un gran valor
agregado a la integracion se realizé con recursos propios para satisfacer las necesidades
de tecnologia de acuerdo a la capacidad de la ese, los requerimientos del sistema de
informacion y el avance tecnoldgico para la hardware, redes légicas, eléctricas y
comunicaciones, licenciamiento y renovacion, se logrd al finalizar la vigencia 2023 las
siguientes adquisiciones en infraestructura: con la acciones desarrolladas en la vigencia se
logré fortalecer la infraestructura de acuerdo a las capacidades de inversion y adquisicion,
las cifras fueron las siguientes: Se implemento el nuevo nodo de Red en la UCI segundo
piso , se instala gabinete con switch de 24 puertos y organizador de patch Cord, se habilita
oficina para el coordinador de la UCI, con 2 puntos de red l6gica, Se traslado la oficina de
referencia y contra referencia y cove a las instalaciones del area uci 2 piso que ejercian
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como area administrativa, se instalan ext. telefénicas, linea directa, se habilitan 5 puntos de
red légica y 48 légicos y eléctricos

Se realiza renovacion redes logicas y eléctricas Facturacién segundo piso, se traslada el
recurso humano y equipos de cémputo a la oficina de auditoria, se acondiciona el proceso
para guardar la continuidad y no afectar cierre y radicacion, se desmantela Facturacion y se
inicia con obra fisica, pintura, techos, se realiza inventario de necesidades de Tl para las
redes logicas y eléctricas

Se realiza cambio temporal de los ups 10 kva del nodo de urgencias por una disponible para
quiréfanos, con el fin de no afectar la operacion de Tl, la razén fallo del tiempo de vida (til
del banco de baterias, se instala ups en el nodo de cirugia de 10 kva para soportar al
quirdfano 1 y 2, se reemplaza reposicion de ups de nodo Pediatria de 10 kva por
recalentamiento de ups anterior y bypass, instala ups programada para cirugia pendiente de
cableado en el proceso

En el mes de mayo se reciben las baterias para reemplazar las existentes de los nodos de
red regulados en total 118 baterias.

se realiza desmonte de las cascadas de la red l6gica y eléctrica de facturacién, para
intervenir y crear nuevos puntos légicos y eléctricos 29 puntos y adherirlos al nodo regulado
y légico de la uci

se realiza adquisicion 65 licencias Microsoft 365 Empresa Bésico en la nube Word, Excel,
PowerPoint, Teams, OneDrive 1 tera, correo corporativo 50 GB, Yammer y SharePoint, por
un periodo de suscripcion de un afio (1), para el parque computacional del Hospital
Departamental Mario Correa Rengifo E.S.E, que permita garantizar la continuidad de uso de
los correos corporativos y la administracién de usuarios, contrasefias y custodia de la
informacién institucional desde una consola administrada por el érea de TI.

Se realiza proceso de renovacion de 25 licencias de office business esténdar se renuevan
las licencias hasta mayo 19 de 2024, garantizando de esta manera Iz continuidad en el
proceso de uso de la ofimatica institucional.

Se ejecuta proceso de renovacion de 325 licencias de antivirus, 310 para equipos de
computo y 15 para servidores, las licencias son validas hasta junio 29 de 2025, aportando a
la mitigacion de riesgos por malware a la institucion.

Se realiza mantenimiento correctivo y preventivo y entran en operacién los 2 ups que
soportaran la red electica regulada del sistema de informacién v los equipos biomédicos en
la uci
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Se continua con el fortalecimiento de la segunda etapa del proceso de anexos y mercadeo
redes légicas vy electicas adheridas al nodo de uci, red regulada y administrada da,
levantamiento de redes antiguas del 2004 a vigentes en total 9 puntos

Se realiza el fortalecimiento de la segunda etapa del proceso de medicina interna intervenir
cascadas y crecimiento del proceso en redes logicas y eléctricas adheridas se intervinieron 6
puntos de red regulada légica y administrada, levantamiento de redes antiguas del 2004

se consolidad la informacién en el instrumento gesoo6 para realizar una lectura integral al
estado de Tl en la ESE.

Recuperacion del circuitc Cerrado de television, recuperando la seguridad y vigilancia

~

perimetral fisica del Hospital, incluyendo Ia nueva area de UCI,

al finalizar el pericdo 2023 se provecta la ejecucién de recursos para el fortalecimiento y la
operacién de Tl en la ESE y se discrimina con el dominio de sistemas de Arquitectura
empresarial de tecnologia una asignacion de recursos estimados para licenciamiento
antivirus, firewall, ofimatica, correos corporativos de $ 84.900.00, y recursos para servicios
tecnoldgicos de $. 32.000.000, y costos de alquiler de infraestructura como equipos de
computo mas de 200 equipos y impresoras de $ 314.035.760 permitiendo observar que el
PET! conto con la asignacién de recursos para adelantar actividades de Tl en el periodo
2023 en la ESE

AREA LNER | REDES EEEDETSRmAs EJECUCION | % CUMPLIMENTO
REGULADAS

ucH 0 48 48 9 100%

REFERENCIA 2 5 5 10 100%

FACTURACION 15 29 29 58 100%

ANEXOS 3 9 9 18 100%

Mi 4 6 6 12 100%

TOTAL 24 97 97 . 194 o H
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Fortalecimiento Infraestructura 2023

udi REFEREMCIA FACTURACION AMNEXOS

B LINEA BASE @ REDES LOGICAS @ REDES ELECTRICAS REGULADAS  » BJECUCHON

en arquitectura empresarial de datos: Se realiza un desarrolio propio de Tl como
herramienta importador y procesamiento y exportador a Excel de frecuencias relativas y
acumuladas para evaluar la ejecucién de la facturacién del contrato de PGP Emssanar,
herramienta de uso gerencial , se programa una segunda etapa para el comparativo de la
nota técnica vs ejecucion y las estimaciones definidas de acuerdo a la poblacién asignada,
incluyendo los grupos de vida de la poblacién atendida y la caracterizacién de la poblacién,
todo para evaluar y apoyar la toma de decisiones de la alta gerencia v los lideres de los
procesos

Se realiza encuesta sobre los involucrados en el uso se identifica en los procesos
administrativos un uso frecuente para apoyar la gestiéon de los procesos, menos fuerte en los
asistencial, para lo cual se trabajara en fortalecer la adherencia

Con corte a diciembre de 2023 se cuenta con una Miscelanea de reportes personalizados,
adaptados a los requerimientos de las areas, en una estrategia de democratizar la
informacion y para apoyar la toma de decisiones en los procesos asociados o gestionados
con informacién en el sistema de informacion Panacea, se cuenta con 165 reportes
personalizados, donde podemos encontrar la siguiente lista de repories personalizados por
procesos

De acuerdo con la estrategia se socializacién, capacitacién e incorporacién de reportes
personalizados en el quehacer diario de las actividades estratégicas vy operativas para
fortalecer el uso de informacién para la toma de decisiones se cuentz en Ia actualidad con
165 reportes personalizados, presentandose un crecimiento con relacién al cierre anual del
ano 2022 pasando de 115 a 165 reportes un incremento del 43%
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Proceso Cantidad FR FA
facturacién 39 24% 24%
asistencial 38 23% 47%
Administrativos 15 9% 56%
agendas 10 6% 62%
presupuesto S 5% 67%
almacén 7 4% 72%
costos 6 4% 75%
hospitalizacién 6 4% 7%
calidad 5 3% 82%
PGP 5 3% 85%
urgencias 5 3% 88%
seguridad paciente 4 2% 90%
referencia 4 2% 93%
farmacia 2 1% 94%
glosas 2 1% 95%
cove 2 1% 96%
siau 2 1% 98%
rips 1 1% 98%
homecare 1 1% 99%
laboratoric 1 1% 99%
historia clinica 1 1% 100%
Total 165

Cantidad
historia chinica s
Actministra
Facturacion
30 s) 20 30 40 50
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arquitectura empresarial de Seguridad de la informacién,: EL hospital cuenta con un
plan de tratamiento a riesgos de seguridad de la informacidn aprobado como SINF-PRO-
011-19 Plan de tratamiento de riesgos, seguridad y privacidad de la informacién — 2023 vy
vigente a ejecutar en 5 afios de los cuales se han avanzado en 3 afios, actualmente se
cuenta en el avance con un indicador de medicion trimestral a la acciones definidas para
cada afio y el seguimiento a la implementacion de los ciclos v etapas definidas, En cada
vigencia se evalla la hoja radar con la cual se mide la adherencia 2 la implementacion de
la norma is027001, 27002 y 27035 adoptadas como la guia practica de implementacion de
MINTIC para el sector publico

Estado actual de la implementacion del Sistema de Gestién de seguridad de la informacion
el en Hospital, con la Norma 1ISO27001, ISO 27002 y ISO27035, adoptadas de acuerdo a
los lineamientos de MINTIC, al iniciar la implementacién se identificé en el 2020 una linea
base de madurez en la implementacién de controles de seguridad del 18%, al cerrar la
vigencia 2021 se avanzd a un 44%, en el 2022 con el plan de accién del plan de
tratamiento de seguridad de la informacion, se estructuraron la 7 etapas siguiendo los
lineamientos de las guias MINTIC, logrando de esta manera reorientar el proceso de
implementacién evidenciando avances notorios como el levantamiento de activos de
informacién por procesos con andlisis de criticidad y el levantamiento del mapa de calor, en
el 2023 se continuo con las actividades se logré avanzar en la consolidacién de la madurez
en un 49%

A nivel se seguridad informatica se alineo la identificacién de debilidades v se cerraron las
brechas relacionadas con el requerimiento de necesidades de f relacionadas con
infraestructura de seguridad firewall fisico, licenciamiento antivirus, politica de seguridad,
comité de seguridad

A nivel se seguridad informatica se alineo la identificacion de debilidades v se cerraron las
brechas relacionadas con el requerimiento de necesidades de ti relacionadas con
infraestructura de seguridad firewall fisico, licenciamiento antivirus, politica de seguridad,
comité de seguridad

En la vigencia 2023 el estado de avance del plan de accién se encuenira en ETAPA 4.-
IMPLEMENTACION DE CONTROLES Y REQUISITOS DE LA SEGURIDAD DE LA
INFORMACION, Ciclo de implementacién, donde el insumo para implementarlo son la
construccion del Mapa de riesgos a los inventarios activos de informacion, para tal caso se
realizo el levantamiento y reporte a la oficina de planeacion vy la alta gerencia identificando
y valorando unos riesgos extremos y altos a los cuales en la presente vigencia se elabord
el procedimiento IMPLEMENTACION DE OBJETIVOS DE CONTROCL A LOS RIESGOS
ALTOS Y EXTREMOS DEL mapa de RIESGOS.
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6.2. PRESUPUESTO DE TI EJECUTADO EN LA VIGENCIA 2023

ACTIVIDAD

CANTIDAD

CONCEPTO

NO
MESES

VALOR |
PROMEDIO
 MES

VALOR
PROMEDIO
ARO

impresoras

31

Prestacién del servicio de impresién y
fotocopias para soportar la operacién
del sistema de informacién (165.000
impresiones promedio mes)

12

$ 5.607.460

$67.289.520

equipos de
computo

204

Alquiler de equipos de computo para
garantizar la operacion del sistema de
informacién institucional

12

$ 18.335.520

$220.026.240

soporte SAM

SOPORTE TECNICO PANACEA,
incluye facturacién electronica, 40
moédulos, 80 licencias concurrentes
SAM (Soporte técnico, actualizacion
y mantenimiento)

$ 6.758.690

$33.793.450

Antivirus

ADQUISICION DE 300 LICENCIAS
DE SOFTWARE DE DETECCION Y
REPARACION DE SOFTWARE
MALICIOSO- ANTIVIRUS

12

$ 110.000

$ 33.000.000

Licencia de
Software
ofimatica

100

Adquisicién de 25 licencias Microsoft
365 Business Standard, las cuales
incluyen aplicaciones y servicios de
Word, Excel, PowerPoint, Teams,
Hospedaje de correo con un buzén de
50 GB, nombre de dominio
personalizado, 1 B de
almacenamiento de OneDrive y demas
aplicaciones y servicios incluidos en
dicha licencia, por un periodo de
suscripcion de (1) afio para el parque
computacional del Hospital
Departamental Mario Correa Rengifo
ESE '

adquisicion 65 licencias Microsoft
365 Empresa Bésico en la nube Word,
Excel, PowerPoint, Teams, OneDrive
1 tera, correo corporativo 50 GB,
Yammer y SharePoint, por un periodo
de suscripcién de un afio (1), para el
parque computacional del Hospital
Departamental Mario Correa Rengifo
E.S.E, que permita garantizar la
continuidad de uso de los correos
corporativos y la administracion de
usuarios, contrasefias y custodia de la
informacién institucional desde una
consola administrada por el 4rea de
TL

12

$3.208.583

$38.502.996
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VALOR VALOR
PROMEDIO | PROMEDIO
MES ANO

NO

ACTIVIDAP CANTIDAD CONCEPTO MESES

Certificados 3 OTROS CERTIFICADOS 12

Digitales DIGITALES - 12 § 300,000 1 $900.000

Adecuacién de infraestructura de la
UCI incluye 48 puntos de red, nodo
nuevo, camaras de video vigilancia,
monitorea de signos vitales, ups,
cableado estructurado y energia
regulada, equipos de computo,
Adquisicién de televisor industrial, rack, swchits de
Hardware UCI 48 puertos seglin estudio adjunto por
grupos de insumos y equipos:

1 EQUIPOS DE RED, 2 EQUIPO
DE COMPUTO,3 EQUIPO UPS, 4
EQUIPOS CCTV, 5
HERRAMIENTAS RED, 6
MATERIALES

$69.188.166

Mantenimiento mantenimiento 8 UPS y cambio de 12 S 1.500.000 $ 12.000.000

UPSs 123 baterias para 56 KVA
‘ 1 TOTAL , 3 490.197.376

Con base en lo anterior, el presente documento plantea la FORMULACION PLAN
ESTRATEGIO DE TECNOLOGIAS DE INFORMACION PETI. 2024: con la finalidad de
continuar en el ciclo de mejora, alineamiento y fortalecimiento de las mejores practicas e
identificar oportunidades de mejora a tiempo, previniendo la materializacién de riesgos y
logrando un excelente nivel de crecimiento organizacional.

El Plan estratégico de Tl tecnologia de informacion de la ESE, esta alienado con el plan de
desarrollo Vigente, ya que las necesidades de implementar arquitectura empresarial de
informacion, arquitectura de negocios o procesos, arquitectura de aplicaciones, arquitectura
de tecnologia y de Seguridad Digital, a pesar que ha presentado un grado de evolucidn
continuo desde el 2021, persisten la necesidad de consolidar y madurar la estructura de TI
en la institucién, razén a lo anterior y teniendo en cuenta en la evaluacién de la matriz
ponderada de evaluacion del PETI 2023, se evidencian oportunidades de mejora en la
consolidacion de la infraestructura necesaria, se Plantea PETI — 2024, con posibilidades de
ejecutarlo en la presente vigencia y contado con la apropiacién recursos de inversion o
funcionamiento para la adquisicién de tecnologia.

6.3. GOBIERNO DE Tl ORGANIZACION, ADMINISTRACION, GESTION Y CONTROL DE
LAS TI.

La informacion y la tecnologia que recoge almacena y distribuye la informacion se
encuentran entre los recursos y activos mas importantes para la diferenciacién y el logro de
ventajas competitivas de una organizacién siendo de suma importancia el alineamiento de
las tecnologias de la informacién con las metas y objetivos organizacionales.
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E.S.E.

Las implementaciones en Tl involucran inversiones tanto por adelantado como una vez en
curso, y las ganancias no son predecibles ya que los negocios requieren cambios
constantes. Estas incertidumbres y complejidades llevan a muchos directores de empresas
a abdicar en su responsabilidad de hacer que su gente utilice la Tl efectivamente.

La Tecnclogia de la informacién permite aumentar la competitividad de la organizacion
teniendo como objetivo las prioridades estratégicas de la empresa no asi las tacticas.
Entendemos la estrategia como una serie de elecciones como el determinar quiénes son
los clientes za los gue se apunta, cuales son los productos y servicios que se ofrecen y cual
es la posicion tnica v valiosa a la que apunta la firma y qué procesos centrales incorporan
la posicién Unica de la firma en el mercado

Es muy importante que el Gerente de la empresa reconozcan la responsabilidad que tienen
en la toma de decisiones y el uso y manejo efectivo de Tl en la liberacién de y asignacion
de recursos y el alineamiento con el desarrollo del entorno vy las buenas practicas

En resumen, se puede decir que las siguientes tareas son las necesarias para toda
implantacién de buen Gobierno de Tl:

1. Analizar v Diagnosticar la situacion actual (grado de adecuacién)
2. Determinar objetivos y actividades prioritarias para la Empresa

3. Elegir las actividades y procesos a implantar en la metodologia
4. Elegir el grado de gradualidad

5. Definir roles y responsabilidades

6. Institucionalizar el proceso: Capacitacién y compromiso

7. Monitorear y controlar

8. Evaluar resultados

9. Realizar ajustes

10. Plan de mejora continua

6.4. LAS DECISIONES QUE DEBEN TOMARSE ESTAN AGRUPADAS EN 5 GRUPOS:
PRINCIPIOS, ARQUITECTURA, INFRAESTRUCTURA, NECESIDAD DE
APLICACIONES DE GESTION E INVERSIONES DE TI.

Principios de IT: son declaraciones de alto nivel sobre la forma en que Tl es usado en el
negocio, v que, cuando forman parte del lenguaje interno de la organizacién pueden ser
apoyados, analizados, discutidos y pueden evolucionar. En conjunto con las inversiones
son las actividades mas estratégicas ya que establecen el rol que las Tl tendran en la
organizacion, las prioridades y compromisos.

Arquitectura de TI: es la organizacion logica de los datos, las aplicaciones y la
infraestructura, expresado en un conjunto de politicas, relaciones y consideraciones
técnicas con el objetivo de alcanzar el grado de integracién y estandarizacion técnico y del
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negocio que se haya definido. La integracién de los procesos permite que multiples
unidades de negocio compartan y proyecten una Unica interfaz al cliente.

Infraestructura de TI: la infraestructura de Tl es la base sobre la que descansa la
capacidad de Tl con la que cuenta el negocio. La misma esta presente z lo largo de toda la
empresa como servicios fiables y compartidos y utilizados por varias aplicaciones. Una
infraestructura adecuada permitird que en el futuro el negocio pueda encarar nuevos
negocios habilitados por su capacidad tecnolégica.

Necesidad de aplicaciones de gestion: las decisiones en esta area directamente generan
valor el negocio, ya que tienen el potencial de beneficiar los objetivos estratégicos del
negocio. El identificar las necesidades tecnoldgicas tiene dos objetivos contradictorios: por
un lado, es necesaric aplicar creatfividad, identificando formas nuevas v mas eficientes de
entregar valor al cliente a través de TI; por otro es necesario tener disciplina en respetar la
integridad de la arquitectura definida en la empresa, manteniendo el foco en los objetivos
fijados para el negocio.

Inversiones y priorizacién de TI: las inversiones en Tl son como cualquier otro tipo de
inversiones por lo que se debe medir el retorno esperado. Este aspecio del conjunto de
decisiones es el mas controversial ya que lo invertido y lo obtenido son métricas
sumamente visibles y que generan controversia.

}Wéﬁm@& dol n«swms:}@ sﬁmmamw :

~mon

I Infraestructurs de Tl
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6.5. DOMINIOS DE LA ARQUITECTURA EMPRESARIAL DE TI COMO LINEAMIENTO
DE MINTIC PARA IMPLEMENTAR EN LAS EMPRESAS DEL ESTADO

6.5.1. DOMINIO DE PLANEACION DE LA ARQUITECTURA

La planeacién de los ejercicios de arquitectura es una de las actividades mas
importantes e indispensables a la hora de aplicar un enfoque de arquitectura para
mejorar las capacidades internas de las entidades y de esta forma los servicios a los
ciudadanos. Los lineamientos del dominio de planeacién de la arquitectura permiten que
las entidades realicen la planeacién de los ejercicios de arquitectura empresarial y
definir el alcance horizontal y vertical de cada uno a partir de las capacidades de
arquitectura empresarial actuales de la entidad y las necesidades de los interesados

6.5.2. DOMINIO DE ARQUITECTURA MISIONAL

Las entidades de la administracién publica deben contar con un entendimiento preciso,
claro y documentado de la situacion actual y objetivo del modelo de intencion de la
entidad que describa el modelo estratégico de la entidad, el modelo financiero, el
portafolio de servicios institucionales y el modelo de misional de la entidad (EI modelo

misional corresponde al modelo de negocio)
8.5.3. DOMINIO DE ARQUITECTURA DE INFORMACION

En ias entidades, la informacién se ha convertido en el principal generador de valor
estratégico. La informacidn se usa para responder a las necesidades de los usuarios de
las entidades. Los lineamientos de este dominio permiten definir: el disefio de los
servicios de informacién, la gestidon del ciclo de vida del dato, al analisis de informacién
y el desarrolic de capacidades para el uso estratégico de la misma. Para este dominio
se utiliza el concepto “Componente de Infermacién”, que se refiere al conjunto de: datos,
informacién, servicios de informacion, los flujos de intercambio de informacion y fuentes
de informacion bajo un mismo nombre.

6.5.4. DOWMINIO DE ARQUITECTURA DE SISTEMAS DE INFORMACION
Los sistemas de informacién y aplicaciones son el soporte tecnolégico de los procesos
de las entidades publicas. Los lineamientos de este dominio permiten que la entidad

disefie aplicaciones que soporten de forma adecuada los procesos y procedimientos de
la entidad para ofrecer mejores servicios a los ciudadanos.

6.5.5. DOMINIO DE ARQUITECTURA DE INFRAESTRUCTURA TECNOLOGICA

La infraestructura tecnolégica es la que sostiene los sistemas y servicios de informacion
en las entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y
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transparencia. Los lineamientos de este dominio habilitan a las entidades para
garantizar su disponibilidad y operacién permanente, que beneficie 2 todos los usuarios.

6.5.6. DOMINIO DE ARQUITECTURA DE SEGURIDAD

El dominio de arquitectura de seguridad tiene como objetivo Identificar e incorporar los
controles y procesos para asegurar la proteccién de la informacién mediante un enfoque de
arquitectura

6.6. JUSTIFICACION

Disponer de un Direccionamiento Estratégico de Tecnologias de Informacién-TI, para
logra dptimos niveles de seguridad, confiabilidad, permanencia y competitividad en el medio
y contar con una gestién de proceso medible cualitativa y cuantitativamente sobre los
procesos funcionales, misionales y logistico en el momento de tomar decisiones a nivel
gerencial, todo esto con llevar a mejorar el desempefio de la institucién y a prestar un
mejor servicio adecuado y oportuno.

6.7. EL PROBLEMA

EL desarrollo actual de Tl en la organizacién Hospital Departamental Mario Correa Rengifo
ESE, presenta evolucion constante, los problemas planteados en la siguiente matriz,
evidencian la situacion del proceso de gestion de la informacién, los problemas esta
caracterizados por tipo de causa, Recurso Humano, Procedimientos, Métodos,
Infraestructura y tecnologia, Medio ambiente, superar los problemas en detalle permitiran
alinear el proceso de gestién de la informacion a los nuevos retos que impone la ESE.

Para la presente vigencia 2024 se realizara un levantamientoc de informacién con base en
los lineamientos de la GUIA G.ES.06 Guia como Estructurar el Plan Estratégico de
Tecnologias de la informacion — PETI de MINTIC, el cual consta de 12 instrumentos que
al recolectar la totalidad de la informacion en los formularios le permite ia Unidad de Tl y la
Alta Gerencia realizar un lectura integral de la situacion actual de las tecnologias de la
informacién en la ESE y plantear oportunidades de mejora continuo, dichos instrumentos
hacen parte integral de documento PET! y se convierten en una herramienta de desarrollo vy
de gestién en la presente vigencia.

6.8. INSTRUMENTOS GUIAS G.ES.06 MINTIC

Orden Instrumento Recoleccion de Informacion
y RUPTURAS La tecnologia es considerada un factor de valor
ESTRATEGICAS estratégico para la organizacién

5 ESTRATEGIA DE T situacion actl.Ja.I’de t_l en el comefxi@ o;giamzamona! v
el entorno, mision, vision, y objetivos actuales
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Instrumento

Recoleccion de Informacion

POLITICAS DE Tl

politicas de Tl Implementadas en la Ese y nivel de
socializacién y apropiacion

Impacto del uso y apropiacién del uso de Tl en la

Y
4 USC Y APROPIACION ESE, v nivel de aplicacién y aceptacion
Asignacion Anual de recursos financieros para
5 RECURSOSDETI garantizar la Operacion de Tl y renovacién de
licencias y tecnologias informaticas
SISTEMAS DE situacion actual de los SIStgmas de |.n’formac_|qn de
8 acuerdo con las categorias Gestidn, misional,
INFORMACION " . DA
servicios de informacion digital y de apoyo
7 SERVICIOS situacién actual de los servicios tecnologicos
TECNOLOGICOS . Y ecnolog
3 SERVIDORES anent_ario de Servidores, licenciamiento, motores y
capacidades
situacién actual de las redes logicas y eléctricas,
S REDES nodos de red, documentaciéon y administracién y
mantenimiento
ACeTIO situacién Actual de la ESE en materia de gestién de
10 UE_ST"ON DE la informacién, fuente de los datos, calidad de datos,
INFORMACION ! . -, . .
seguridad de la informacién, arquitectura empresarial
T GORIERNO DE Tl ;Estryctura organizacion actual y propuesta, cargos y
unciones
19 ANALISIS recursos asignados por periodos y variaciones vy
FINANCIERO TI estimaciones

6.9. ANALISIS DE INVOLUCRADOS

Esperan que &l

o
-~ . : En la junta
Hospital se|El Erp Implementado tiene un 93% de| | .. J
. directiva, la
comporie  como | coberfura, Panacea Satisface las necedades .
. . ) Gerencia General
. un Hospital piloto|de los procesos y se requiere afianzar los .
Secretaria .. . . y los lideres de los
) en la|componentes estratégico y Financiero, el
Departamental | - . . . procesos y Talento
. implementacién | cambio de manual a sistematizado afecta la
de Salud vy . . o Humano planes de
de un sistema de|adherencia y apropiacion en muchos =y
EPS vl . iy . L capacitacion
informacion procesos. se requiere iniciar procesos de| ..
aseguradores |. . .. ) o utilizando los
integral, para |reinduccién, planes de capacitacion e
. . . . recursos del
desplegar una HC |implementacién de métodos agiles que resUbLESTo
Unica en el Valle | permitan usar los recursos del ERP P P
el Cauca aprobado 2024
od
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El proceso la normalizacion de las redes por
el crecimiento de 100 equipos iniciales a 320,
con un crecimiento anual del 10% conectados |Flujo de caja

Proveedores |Recursos 7x24x365 afecta el desempefio del sistema de | presupuesto
de Tecnologia | financieros informacién y el area de TI, el centro de|disponible para
Informatica disponibles computo presenta rezagos y riesgos por su|comprar con

estructura fisica y perimetral débil e insegura, | oportunidad
redes no reguladas expuestas a Caidas del
flujo de energia

| manpATOS

W
b
4

Asegurar la

. . Resistencia al cambio, debilidad en Iz
Usuarios comodidad, no

formacién en ofimatica, débil educacién

{clientes realizar esfuerzo : . . -,
. . continua en el sistema de informacion,
internos) para mejorar los .,
, rotacion de recurso humanoc

procesos

Usuarios Atencién con | Crecimiento de la oferta, contratacién por
. calidad, PGP 100 mil usuarios asignados por la EPS

(Pacientes . . - ;

oportunidad y | Emssanar, desinformacioén, oferta de
EPS) o .. . .,

agilidad servicios, oportunidad de atencion

6.10. ANALISIS DE LAS 6M

El crecimiento de la red de datos no ha tenido un crecimiento acorde a la implementacién realizada,
se requiere fortalecer los nodos de red, centro de datos, equipos de comunicaciones Switch Capa 2
y capa 3, y de respaldo, realizar una renovacién y documentacién de la red implementada

El crecimiento de la red de energia ininterrumpida que soporta la red del sistema de informacion se
encuentra en un 65% del 100% requerido

El Hospital no cuenta con un centro de computo propio o contratado que permita garantizar al 100%,
la seguridad, confidencialidad, y disponibilidad y proteccion de la informacién, que cumpla con los
requerimientos minimos, mitigacion de riesgos frente a vulnerabilidades naturales (terremoto,
inundacidn, orden publico, etc.,) contingencia frente a fallas o no acceso fisico al centro de computo

EL hospital en su plan de desarrollo no cuenta con recursos de inversién para fortalecer el
crecimiento del proceso de gestion de la informacion, solo garantiza los de operacidn, lo que generz
conlleva a que los procesos de renovacion de tecnologia se realicen a mediano ¢ largo plazo

El Hospital no cuenta con la tecnologia adecuada propia y suficiente en los equipos de cémputo o
estaciones de trabajo e impresoras en los procesos administrativos, asistenciales v de apoyo que
permitan soportan el procesamiento de informacién

No se cuenta con el soporte UPS al 100% que asegure el normal funcionamiento y soporte las
contingencias de energia regulada en los procesos operativos y administrativos en la gestién de los
sistemas de informacion instalados en la ESE
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El drea actual no cuenta 'coyh/segurldad industrial pues no se encuentran elementos como e‘ryxw el centro
de computo:

o Dispositive detector de humo

e Dispositivo detector de incendio

o Dispositivo detector de Humedad

o Dispositive detector de Proximidad

e Temperaiura adecuada del aire acondicionado

e Regisiro de Control para el personal que accede al area

e Politicas de restriccidon para el acceso a area

£l hospital no cuenta con un stop de partes suficiente, memoria, unidades, discos, bus de datos, cable
i6gico, swiches, gue permitan potencializar y asegurar el funcionamiento de los equipos de cémputo,
redes y su enfornoe, actuar de inmediato frente a las contingencias

El proceso de sistemas de informacion no cuenta con un presupuesto aprobado para asegurar el
mantenimiento de redes, su crecimiento y alienacion y normalizacion, que permita advertir un
mantenimiento preventivo vy correctivo en forma oportuna

Se requiere implementar la telefonia ip para mejorar y fortalecer los canales de comunicacion, dicha
telefonia se programa sobre las redes idgicas normalizadas

No cuenta con un, con presupuesto para cada vigencia que le permita adquirir infraestructura de
manera controlada, gue responda a las necesidades de la institucién, su crecimiento y a la innovacién
tecnoldgica acorde con el mercado y la prestacion del servicio a los usuarios

recurso humano cliente del proceso tiene debilidades en la administracion y conocimiento de las
aplicaciones y la ofimatica y el manejo del sistema integrado de informacion, los procedimientos en su
aplicacion son débiles y sin puntos de control

No se cuenta capacitacion continua que permita actualizacion constante de acuerdo con los avances
de los avances tecnolégicos que soportan los sistemas de informacion

Existe debilidad en la definicidn de los procesos vs el sistema de informacion, no se cuenta con rutas,
puntos de control, cierre diario de las actividades vs sistema de informacién, en la cultura
organizacién del Hospital se sigue trabajando en islas a pesar de tener un sistema integrado

No se cuenta con una estructura funcional que dimensione e integre el macroproceso gestion de la
informacién (sistemas, estadistica, comunicaciones y gestién documental) muchas funciones son

Adhoc lo que afecta sobre la delegacion y asignacién de funciones.

El

£l proceso de gestion de informacién no ha crecido a la misma velocidad que lo ha hecho la ESE, esta
rezagado, se requiere generar infraestructura de Tl sobre los dominios de Arquitectura empresarial
recomendados por las buenas practicas y las guias MINTIC
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La seguridad de la informacion requiere fortalecer despliegue, los procesos hacen resistencia 2 la
implementacién del dominio de seguridad de activos de informacion, se cuenia con un plan a mediano
plazo, pero se requiere con una estrategia con asignacién de recursos implementar procesos de
capacitacion y adherencia al dominio de seguridad de la informacién

No existe un Plan de contingencia sistematizado, por no contar con los recursos minimos para
implementarlos ‘

No esta presupuestado, disefiado, documentado la implementacion de un plan de contingencia
sistematizado local o en la nube que garantice la continuidad del negocio y garantice la seguridad y
custodia de la informacién en servidores de respaldo vy la réplica de la base de datos

MEDIO AMBIENTE

EI area de SIstemas no cuenta con las instalaciones fisicas adecuadas que pes”m tan la orgamzacnon de
puestos de trabajo, la confidencialidad de la informacién y la atencion

EL hospital no cuenta con un centro de cédmputo, ni control de ingresc 2zl drea de sistemas de
informacion.

Existe una situacién de hacinamiento el area de sistema de informacién

La ergonomia y los puestos de trabajo del érea no tiene la distribucion adecuada y funcional

La infraestructura existente no tiene un proceso de administracién formalizado, socializado vy
controlado para garantizar el uso adecuado de los bienes informaticos, ni de proteccidn y seguridad de
la informacién,

la seguridad y parte de los muros estan construidos en panel yeso generando riesgo de robo o
perdida

Las instalaciones fisicas generan riesgo a los servidores y la informacién que en ellos se almacena

6.11. DIAGNOSTICO GESTION INTEGRAL DE Ti

6.11.1.EVALUACION GESTION ESTRATEGICA TI

OPORTUNIDADES DE

EJORAMIENTO
¢ La empresa tiene formuladoy |EIl  HDMCR  tiene formulado
actualizado el | claramente y actualizadc su
1 direccionamiento estratégico? | direccionamiento estratégico| , , .. .. | .
1 - . . ... . Adguisicién de nuevas tecnologias gue
| (Vision, mision, oferta de valor, | corporativo  (mision,  vision vy .
. < o N apoyen z los procesos funcionales vy
objetivos estratégicos, metas y | objetivos, principios y valores| g
o misionales de la institucidon CRM.
proyectos) éticos).
ilas  personas de la|Los funcionarios dentro de la|Realizar acfividades que permitan
2 organizacion de todos los |institucién entienden y aceptan |reforzar el conocimiento del
niveles conocen el | sus responsabilidades con | direccionamienio  estratégico  para
direccionamiento estratégico vy | respecto al suministro de TI. garantizar que todos los colaboradores
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tienen claridad sobre su papel organizacion conozcan la
frente 2 diche informacion y se identifiquen con ella.
direccionamientc?
Se tienen implementados
i . e sistemas de medidas vy de|Asignar recursos para los indicadores
¢La emprese tiene definida e g - - .
. , verificacion de gestion y caiidad {que requieren presupuesto para
implementada en f{odos los . .
30 ~_|en: cumplimiento, oportunidad, | desarrollarlos como son los
niveles una estructura de| . . . . .
. eficiencia, productividad, que|relacionados con la matriz ponderada
indicadores? . - - .
permiten medir la gestion y el|de evaluacion del PETI
resultado de los procesos.
Establecer e implementar
benchmarking de T! que justifiquen las
necesidades actuales y futuras de la
) .| Se hace mucho énfasis en el|estrategia de Tl
iLa empresa efectua . ..
: fes . benchmarking con los servicios
sistematicamente ejercicios de . - . .
4 . prestados por la competencia, | Investigar e implementar las guias de
Benchmarking o} de . . . i
.y e para identificar oportunidades vy |buenas practicas MINTIC y proyectos
referenciarian competitiva? . L .
amenazas del area de sistemas. |de Tl que minimicen el riesgo de
cometer errores y permita tomar
decisiones de la manera mas acertada
posible.
Concientizar a todos los miembros de
la junta directiva sobre la importancia
de invertir en proyectos de Tl que
permitan generar ventajas competitivas
L . ara la organizacion para:
¢(La Junta directiva recibe . . s P E P
- . K Se realiza en junta directiva de los :
. |educacién continuada sobre o C .
g . . . . |resultados de las auditorias|e Asegurar que la institucion y el area
los diverscs temas de interés . L
o realizadas periddicamente por la| de TI pueda  sostener sus
para la organizacion? L .
revisoria fiscal operaciones.
e Asegurar que puede implementar el
Direccionamiento Estratégico de TI
requeridas para extender sus
actividades en el futuro.
Implementar herramientas de
evaluacion y seguimiento que permitan
medir el resultado del area financiera
¢La empresa cuenta con una|las 4reas que integran el area|con ia perspectiva del
estructura financiera solida | financiera y administrativa logran | Direccionamiento Estratégico de TI.
& |para soportar el | un trabajo en equipo defendiendo
direccionamiento  estratégico | claramente responsabilidades | Es necesario dar a conocer de qué
formulado? especificas y colectivas. manera toda la gestién de los procesos
de Tl aporta significativamente al
cumplimiento del direccionamiento,
logrando asi que los proyectos de
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PORTUNIDADES DE
. MEJORAMIENTO
tecnologia no sean vistos como un
gasto sino como una inversion.

¢la estructura organizacional
es pertinente, consistenie y
suficiente respecto de los
requerimientos de
direccionamiento estratégico?

area de sistemas integrada con ef
area de estadistica,
cumple con sus responsabilidades
de acuerdo con las necesidades
requeridas.

Se cuenta con una estructura del

el cual

Cambio en lz estructura organizacional
para cumplir con los objetivos
propuestos vy  hacer posible Iz
implementacién del Direccionamiento
Estratégico de T! y cumplimiento del
Plan de Desarrolio, la estructura
organizacional de Tl nos responde =
los lineamientos vy reguerimiento
definidos por mintic, para desarrollar
arquitectura empresarial en la ESE

=
-
=
>

6.11.2. EVALUACION GESTION DE PROCESOS Tl

(la empresa tiene definida
una estructura de procesos
que responda a los
-| requerimientos del
direccionamiento estratégico?

El area de sistemas desarrolia sus

procesos de servicios en
informatica y  sistemas de
informacion orientados al

cumplimiento de los objetivos de la
institucion.

Se tiene un mapa de procesos gue
soporta toda la  operacion
administrativa y asistencial.

 OPORTUNIDADES DE
EJORAMIENTO
Fortalecer los procesos de servicios en
informatica v sistemas de informacion
orientados cumplimiento  de
objetivos de la institucién basados en
los objetivos del negocio y los objetivos
de T.I. parz el mejoramiento continuo
del area.

al los

Desarrollar v refinar el conocimiento
requerido para disefiar, probar,
administrar y mejorar los servicios T1.
Disefiar e implementar un mapa

procesos gue seporta toda la operaci
incluyendo todo lo relacionado con Ti.

de

¢Los procesos se encuentran

Todos los procesos de misionales
se encuentran estandarizados vy
para garantizar que siempre estén
actualizados, existe un facilitador

Estandarizar'y documentar los procesos
de Ti de acuerdo con o
requerimientos y esténdares requeridos
en la Gestion de Servicios de T.I. v sus
anexos correspondientes.

V7]

estandarizados? .
que se encarga de ftrabajar en
conjunto con los lideres usuarios . o .
Realizar seguimiento de aseguramienic
de cada proceso con el fin de . )
. . de celidad en cada uno de los
renovarlos si es necesario. .
procesos, para establecer acciones
correctivas, preventivas y de mejora =
que hava {ugar. Aplicar Norma Técnicz
ISC.
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JLas personas de la
organizacion aplican
estandares establecidos?

El equipo de trabajo del drea de
sistemas realiza sus funciones
defendiendo claramente
responsabilidades especificas vy
colectivas.

la_calidad el

Verificar y evaluar
cumplimiento de los estandares de
acuerdo con los  procedimientos

establecidos.

Comunicar a todo el personal de TI
aplicar los estandares establecidos vy
dar a conocer los nuevos estandares
de los procesos de Tl, para garantizar
que estos se cumplan minimizando los
incidentes.

iLa empresa tiene
implementado un Sistema de
Gestion de Calidad?

Se cuenta con un sistema de
apoyo logistico que atiende las
necesidades del area de sistemas
y los estéandares de calidad que
exige la norma habilitacion vy
certificacion.

Definir una estructura para la
administracion de la seguridad de la
informacion (Activos de Informacion e
T).

Revisar los protocolos existentes de
cada uno de los componentes que
constituyen el apoyo logistico para que
se ajusten a los requerimientos reales y
de la norma que regulan la Gestién de
Servicios de T.1.

Aplicar Norma Técnica IS027000
Culturizar a todos los empleados para
que la empresa no sea vista por areas
sino por procesos facilitando el
entendimiento del rol que debe
desempefiar cada colaborador y dar a
conocer la importancia de los procesos
de Ti para que todos los colaboradores
se concienticen de la relevancia de
estos.

¢ Se cuenta con un modelo de
auditoria para el mejoramiento
de la calidad de Iz atencién?

Se realiza  autoevaluaciones
periédicas. de manera aceptable,
permitiendo detectar
oporiunidades de mejoramiento
continuo de la calidad de atencién.

Realizar seguimiento de aseguramiento
de acuerdo con los parametros MIPG Y
PAMEC y las normas que lo regulen.
Aplicar de manera mas frecuente la
auditoria  correspondiente a  los
procesos de Tl para tener una
retroalimentacion constante que permita
obtener un mejoramiento continuo.,
Realizar periddicamente el analisis de
causas y efectos de los resultados
obtenidos en las auditorias internas de
calidad.

¢(Para empresas del sector
salud: i Se viene

implementando los estandares

Se cuenta con un sistema de
apoyo logistico que atiende las
necesidades del area de sistemas

Lograr el mejor desarrollo de su labor
misional con la calidad y nivel de
servicio apropiados.
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de acreditacion en salud?

Vyy ibé "e'standares de calidad qué

ORTUNIDADES DE -
L MEJORAMIENTO |
Implementar e

(Se aplica metodologia de
mejoramiento continuo de los
procesos en forma
sistematica?

institucionalizar &l

exige la norma habilitacién vy | Direccionamiento Estratégico de T1 v e
certificacion. ciclo PHVA en la Gestion de Servicios

de T.I.

Programacion de auditorias internas de

calidad, T1 Y PAMEC 2 veces al afio.

Realizar seguimiento y control a los

documentos vy registros de los
Se realiza metodologia  de | procesos.

mejoramiento continuo de algunos

procesos.

Revisar periddicamente el cumplimiento
de los estandares de habilitacion en
cada uno de los servicios del area.
Implementar servicios centralizadoes,
compartidos y coordinados que proveen
la base para la capacidad de Iz
organizacion de hacer uso de iz
tecnologia

Planificar, implementar y mantener una
estructura Tl estable.

6.11.3.EVALUACION GESTION DE CULTURA T

¢ Se tienen definidos principios
y valores corporativos?

Se hace mucho énfasis al
equipo de trabajo del area de
sistemas y al personal en
general en la satisfaccion de
los usuarios, en el cumplimiento
de los principios y valores éticos
(honestidad, confianza, respeto,
solidaridad y responsabilidad).

ORTUNIDADES DE

EJORAMIENTO

De acuerdo
esperados y estimulados por la institucion

con los comportamienios
en sus empleados y clientes, realizar
mejoramiento continuo de los valores para
fortalecer el ambiente laboral vy la cultura
organizacionai.

;. Se tienen definidos
comportamientos o conductas
observables para cada valor
corporativo?

Se dispone de un manual de
codigo de ética donde se
establece los referentes éticos
que enmarcan la conducta de la
comunidad hospitalaria.

Fortalecer v hacer mucho énfasis de los
valores profesionales vy éticos parz &l
mejoramiento continuo del clima laboral,
cultura organizacional y buenas relacicnes
con la comunidad.

Conocer las necesidades de la institucién
para evaluar mejor el impacto de una fallz
en los servicios de TI.

¢ Se programan y desarrollan
en forma sistematica
actividades para fomentar vy

Se hacen capacitaciones vy
evaluaciones de conocimiento”,
para conocer las funciones

Fortalecer v hacer mucho énfasis de los
valores profesionales y éticos para =i
mejoramiento continuo del clima laboral,
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lograr la adherencia de los
principios y valores definidos?

propias vy de los compafieros de
la institucion, para fomentar el
compafierismo y la competencia
sana.

cuitura organizacional.

las
diferentes areas con el area de sistemas-

Fortalecer la comunicacién entre
TI para que haya una adecuada
prevencion y mitigacién de problemas e
incidentes.

;Se aplica el conceptc de
liderazgo mediante el ejemplo?
;Los comportamientos de los
lideres responden a los
enunciados de principios vy
valores?

La gerencia v los directivos de la
institucion estan encargados de
dar buen ejemplo y de velar por
el fortalecimiento en los
empleados de los
comportamientos esperados y
deseados.

Fortalecer los diferentes equipos de
trabajo en cada area con la participacion
de cada lider y definir claramente
responsabilidades especificas y colectivas.
alternativas  de

Complementar las

‘mejoramiento del clima organizacional con

planes de educacién continuada a
funcionarios en habilidades gerenciales,
actitud y compromiso de servicio.

¢ Se ha desarrcliade un clima

de confianza entre las
personas que facilita las
conversaciones y en general
las relaciones enire  los

miembros de |z organizacion?

Se dispone de una estrategia
para el fortalecimiento del clima
organizacional.

Fortalecer la comunicacion entre las
diferentes areas para que haya una
adecuada prevencion y mitigacion de
problemas personales.

Coordinar con los responsables de los
programas de bienestar, incentivos y saiud
ocupacional, las alternativas para el
mejoramiento del clima organizacional.

Implementar herramienta de evaluacion y
seguimiento que permita medir la eficacia
de la estrategia del clima organizacional.

¢ Se tiene formulado v se aplica
un cédigo ética
empresarial?

de

Se cuenta con un codigo de
gtica donde se da mucho
énfasis sobre la responsabilidad
social y la integridad del recurso
humano en las entidades
publicas con la prestacion del
servicio a los usuarios.

Divulgar en toda la organizacién el codigo
de ética para garantizar que en toda la
empresa es conocido y mas aun
establecer metodologias que incentiven a
los colaboradores a aplicarlo en sus vidas.

,Se aplica metodologia de
mejoramienio continuc en la

Hay mucho interés por
mantener un buen ambiente de
trabajo, asi como los valores de

Formular e implementar una metodologia
concreta de la gestion de la cultura
organizacional.

Adoptar una cultura de T! para el servicio

gestion de la cultura L de los usuarios y clientes.
. ‘ la institucion en sus . .
organizacicnal? . Administrar todos los incidentes de punta
trabajadores. .
a punta hasta lograr el cierre con la
conformidad de los usuarios/cliente.
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6.12. FORMULACION ESTRATEGICA DE T.I.
Requisitos para la Formulacién Estratégica de T.1.

Con respecto al area financiera, se dispone de un margen operacional incremental
anualmente, manteniendo una sostenibilidad.

En el area asistencial, mantener un alto nivel de credibilidad del servicio en los clientes. Asf
mismo, ofrecer el servicio de atencion oportuna con calidad. igualmente, tener alta
disponibilidad de los servicios en las diferentes areas asistenciales.

En el area de recursos humanos, cuenta con personal que posea capacidad de
competencias técnicas, y funcionales, manteniendo un clima laboral agradable y una
satisfaccion interna buena, se cuenta con una comunicacién efectiva, transparente v
transversal a todas las areas administrativa y asistencial.

En el area sistemas, presta un servicio con calidad, con evaluacién de su gestién con
indicadores trazadores y estén enfocados en la implementacién de las nuevas tecnologias
que le permitan integrar todos los sistemas de informacién y los dominios de arquitectura
empresarial, esto con el fin de procesar y analizar informacién oporiuna gue permita
identificar oportunidades de mejora cuando sea necesario, para mejorar los tiempos de
respuesta.

Oferta de Valor - Tl

Contribuirle a todos nuestros clientes y usuarios de los sistemas de informacién  con los
recursos tecnologicos necesarios en cada proceso, para garantizar un Servicio de Gestion
Tl adecuado y estable, satisfaciendo sus expectativas, ofreciéndoles servicios de alta
calidad como:

CA UNA RETRIBUCION |

ta de valor desde e! punm

punto de : de Vtstasvde:la institucion.

° AS|gnac;|on de cntas oportunas con médico | e Calidad en los servicios ofrecidos.
general o especialista. e Incrementar la productividad.

e Laboratorios con tecnologia de ultima | e Administracion eficiente v confiable de los datos.
generacion para toma de examenes o | eAdquisiciéon de tecnologia con la mejor relacion
ayudas diagnésticas e interoperabilidad de | Costo/Beneficio que refleje  claramente Iz

Historia  clinica, factura  electronica, | eficiencia, rentabilidad, productividad y ventajz
laboratorio clinico y telemedicina competitiva.

e Intercomunicacion entre las diferentes IPS | ¢ Generacidon de Cultura Informatica

y los puntos de distribucion de | e Acuerdos flexibles por niveles de servicios con un
medicamentos, facilitando la entrega de
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esios.
e Servicio efectivo asistenciales (consulta
especialista, consulta externa, urgencias,
ayudas diagnésticas), con suficiente
tecnologia calificada para una atencién con
el mencr tiempo de espera posible,
conexién remota atencién
o Oferta Quirdrgica en

todas las

especialidades del nivel de atencién

e Interoperabilidad

o Sistema de informacién integral

o Citas Cali center

e Solicitudes por la Pagina Web institucional,
gobiernc digital

sistema claro de costos y tarifas.
o Medics permanentes de
colaboracion, operacion y
(Internet/Intranet/Extranet/).
e Administracion  efectiva
tecnologia.
o Capacitacién apropiada y continua.

comunicacion,
capacitacion.

de proyectos de

Capacidades distintivas para poder cumplir y hacer sostenible la Oferta de Valor.

o Poseery retener funcionarios comprometidos y competentes.
o Poseer y aplicar politicas, estandares, metodologias y herramientas adecuadas para

la prestacién de los serviciocs.

e Poseer v mantener la cultura de autocontrol.

o Trabajar en equipo.

¢ Asegurar la continuidad técnica y operativa de los servicios.
e Conocer sobre los servicios, expectativas y necesidades de los clientes.
e Disponer de un ambiente e infraestructura informatica que garantice la seguridad, la
“integricad y la disponibilidad de los datos.
e Implementacién de dominios de arquitectura empresarial, seguridad de la
informacion, manuales y procedimientos y documentacion

e Computacién en la nube

o Potencializar la capacidad productiva a través de la generacién de conciencia,
interés, conocimiento y destreza en la implementaciéon y uso adecuado de ias

herramientas tecnoldgicas.

e (esticnar los proyectos de tecnologia asegurando su cumplimiento en tiempo, costo

y resultados.
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MAPA ESTRATEGICO TI

PERSPECTIVA OBJETIVOS ESTRATEGICOS
- Aumenta el CALIDAD
posicionamiento Mejoramiento
: e o

, - competitividad Contintio,
ey 3 - enel'sector
CONTRIBUCION e
DELATIAL Apertura de Incremerita:
Nuevos servicios

~ NEGOCIO.

Ofertavalor'y
Activos Estratégicos
Corporativos y TL

. garantizando la
estabilidad en'la
inversionen TL

. Calidad

en los

“ ‘servicios

USUARIOS DE TI.
- Orientacion TI.
- ExcelenciaTl.

Genera mejores
expectativas'con
los usuarios

Aurentarla’ |
satisfaccion de
- los usuarios.

nerementala

. productividad

"PROCESOS DE

Administrar los i

Adquisicion de Fortalece [a

e T i Teoholosia para dor : SGeS,}i(:,n d% re_cu»rsos de-tecnologia
" Gestion de TI. competitivos . en’ el ervielos 2 eficiente ¥
3 s Lo isector B
- Entrega de . .. Costo/Beneficio clectiyaments
Soporte TI.
: S Investigaciéd :
‘ : : aplicadaen " Invertir en proyectos de
INNOVACION T1. -~ tecnologias de T1 que permitan generar
: e punta de Gestidn de Servicios TI
: Prosp'ectwa informacion'y con calidad.
Orientacion-futura: . comuinicaciones

Guias min tic

ESTRATEGIAS PARA EL LOGRO DE LOS OBJETIVOS ESTRATEGICOS TI.

 Sustituir progresivamente los equipos de acuerdo con la disponibilidad presupuestal.
» Seleccionar técnicamente los equipos que puedan seguir operando en algunos procesos y
distribuirlos en las areas que lo requieran.

e Implementar y centralizar la interconexion en nodos (red de comunicaciones) con todas las areas de

la institucién.

» Fortalecer la infraestructura tecnolégica a fin de garantizar la seguridad de lz informacién.
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e Establecer la estandarizacién en la adquisicién de equipos y uso de software.

+ Implementar matriz detallada de los requerimientos del plan de accion general con evaluacion en
indicador para evaluar su cumplimiento

e |mplementar dominios de Arquitectura empresarial en el Hospital

¢ Implementar el Sistema de Gestion de Seguridad de la informacién Como elemento primordial para
garantizar Iz unicidad de la informacion del Hospital.
o [mplementar las Politicas de Gobierno y seguridad Digital de MIPG

CONCLUSIONES

El concepio de competitividad conlleva a la institucién a un mejoramiento continuo en todo
campo, obteniendc como gran beneficio una 6ptima Gestién de Servicios TI.

e £l Direccicnamiento Estratégico de Tl y la Planeacién Estratégica de TI, deben ser un
elemento dinamice dentro de la administracion de las tecnologias de informacién del Hospital
Departamental Maric Correa Rengifo, por lo que debe actualizarse por lo menos una vez cada
afio.

o Concientizar 2 todos los miembros de la junta directiva sobre la importancia de aprobar
recursos en el Presupuesto para invertir en proyectos de Tl que permitan generar ventajas
competitivas.

e Continuar en la Integracién de los sistemas de informacion con el fin de procesar y analizar
informacién oporiuna que permita identificar oportunidades de mejora cuando sea necesario,
para mejorar (os fiempos de respuesta.

e Adquisicion de tecnologia (equipos de computo, comunicaciones) con la mejor relacion
Costo/Beneficic que refleje claramente la eficiencia, rentabilidad, productividad y ventaja
competitiva.

o [dentificar oportunidades de mejora a tiempo, previniendo la materializacién de riesgos vy
logrando un excelente nivel de crecimiento organizacional.

o Administrar los recursos de tecnologia de la mejor manera para que eficiente y efectivamente
soporten los obietivos del negocio.

7. PERSPECTIVAS

PERSPECTIVA: CONTRIBUCION DE LA TI AL NEGOCIO.

Linea METAS
OBJETIVO No. INDICAD b
© ORES debase| 024 | 2025 | 2026
, 2023

Aumentar el Aplicar a los estandares de acreditacién
posncsor‘].amxerfta deh del pamec de gerencia de la informacion 90% 9% 04% 96%
competitividad en el
sector.

Apertura de nueveos
servicios garantizandc la | Ahorros v reduccion de costos en la
estabilidad en la inversion | prestacién de servicios de TIC.

enThL

40% 60% 80% 100%
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INICIATIVAS

FACILITADCR

1.0

Garantizar la rentabilidad adecuada y obtener los recursos
financieros requeridos (tanto de fuentes propias como de fuentes

externas) para la ejecucion efectiva de los proyectos de TIC
definidos.

Gerente General
Junta Directiva

20

Establecer e implementar el despliegue y seguimiento del
Direccionamiento Estratégico que justifiguen las necesidades
actuales y futuras de la institucion.

Gerente general
Jefe Unidad Funcional SIES

PERSPECTIVA: USUARIOS DE TI.

Linea METAS
OBJETIVO No. INDICADORES de base 2024 2025 2028
2023
. . Personales certificados 70% 80% 90% 95%
Aumentar la satisfaccion de los Tndice de satsfaccion del
usuarios de Tly Sl. ; 70% 80% 90% 95%
usuario
Generar mejores expectativas con Apoyo a la integracion de
. Sistemas de 80% 85% 95% 98%
los usuarios de Tiy Sl. .
Informacién.
INICIATIVAS FACILITADOR
10 Lograr y mantener un equipo de trabajo satisfecho y competitivo, | Jefe Unidad Funcional SIES
" | con alta motivaciéon y compromiso. Equipo de frabajo.
20 Definir roles, responsabilidades y competencias técnicas de las | Jefe Unidad Funcional SIES
" |areas de Tly SI. Equipo de trabajo.
3.0 | Estandares de acceso, de identificacion y reglas de seguridad. Jefe_ Unidad Fugczona! SIES
Equipo de trabajo.
PERSPECTIVA: PROCESOS DE Tl
Linea METAS
OBJETIVO No. INDICADORES de base 2024 2025 2026
2023
Plan de Implementacién de
Fortalecer la Gestion de Servicios Tl. | Seguridad 70% 75% 85% 95%
Informatica.
Administrar  los  recursos  de | Plan de Implementacion de
tecnologia vy sistemas de informacion | operacion 'y 75% 85% 90% 95%
eficiente y efectivamente. Continuidad.
INICIATIVAS FACILITADOR

1.0

Administrar efectivamente los procesos y recursos disponibles
para alcanzar y mantener la excelencia en los servicios de
gestion T! ofrecidos.

Jefe Unidad Funcional SIES
Equipo de frabajo.

Establecer una metodologia formal de gestién de servicios en
desarrollo de aplicaciones, procedimientos (soporte técnico) y

Jefe Unidad Funcional SIES
Equipo de frabajo.

2.0 estandares de Tl., implementar dominios de arquitectura
empresarial
30 Aplicar procedimientos de control, monitoreo y evaluacion de | Jefe Unidad Funcional SIES
" | cambios a todos los sistemas de informacién. Equipo de trabajo.
4.0 |Elaborar e implementar plan de mantenimiento preventivo de |Jefe Unidad Funcional SIES
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recursos de Th Equipo de trabajo...

50 Formalizar procedimientos de gestion, control de incidentes vy | Jefe Unidad Funcional SIES
| analisis de riesgos (seguridad). Equipo de trabajo. Calidad.
~ . , . . Jefe Unidad Funcional SIiES

6.0 | Formalizar el control sobre medios extraibles. . .
Equipo de trabajo.

7.0 | Formalizar y aplicar auditorias en los procesos de Tiy SL Jefe. Unidad Funqonai SIES
Equipo de trabajo.

PERSPECTIVA: INNOVACION TL

OBJETIVO No INDICADORES Linea de WETAS

’ base 2023 | 2024 | 2025 2026
w o o Proyectos Qe investigacién 0 10% 20% 30%
investigacion aplicada en | desarrollados e implementados.
izecnoiogl'a’as de punta de | Alianzas de conocnm{ento con 0 10% | 20% 30%
informacién y comunicaciones | proveedores de tecnologias.
(Tics). i
(Tics) Fersopai Ude Tl dedicados a 0 10% 20% 30%

investigacion y desarrollo.
INICIATIVAS FACILITADOR

Apoyar en lo relacionado a Tecnologias de Informacién y { Gerente general
Telecomunicaciones - TIC para el cumplimiento de los | Junta Directiva

1.0 programas definidos en el Plan de Desarrollo de la|Jefe Unidad Funcional SIES
institucion Equipo de trabajo.
Gerente general
20 Invertir en proyectos de Ti que permitan generar Gestién | Junta Directiva Jefe Unidad Funcional

de Servicios Tl con calidad. SIES
Equipo de trabajo.

7. INDICADORES

| NOMBRE DEL INDICADO

Seouridad Diaial (avance de seguridad digital / criterios de seguridad
1
egurida igﬂtas dlgl’(al) *100

(cumplimiento actividades de gestién gobierno digital /
actividades de gestion de gobierno digital definidas en
mipg) *100

o (cumplimiento actividades de gestién matriz ponderada
Grado de A’\vame d;eiﬁ Plan ?sirateglco PETI / actividades de gestién de matriz ponderada
de tecnologias de la informacion priorizadas en la vigencia por 100) *100

Grado de avance de gobierno digital
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8. RECURSOS ESTIMADOS

COSTOS
ACTUALES DE
. OPERACION

2023

2024

MES

NO
MESES

ANO

MES

NQ
MESES

ANO

Costos de Talento
Humano

$ 30.959.460

12

$ 371.513.520

$ 33.832.498

12

$ 405.989.975

Costos de
Licenciamiento

$ 7.325.000

12

$ 87.900.000

$ 7.325.000

12

$ 87.900.000

Costos de
Mantenimiento y
Soporte de los
sistemas de
informacion

$ 2.816.121

12

$  33.793.450

$ 7.505.417

12

$  90.085.00C

Costos de los
Servicios
tecnoldgicos

$ 2.666.667

12

$ 32.000.000

$ 2.666.667

12

$  32.000.000

Costos de
Capacitacion

$ -

12

$ 416.667

12

$ 5.000.000

Otros relacionados
con Ti alquiler

$ 26.169.980

12

$ 314.039.760

$ 26.169.980

12

$ 314.039.760

TOTAL

$ 69.937.228

$ 839.246.730

$ 77.916.228

$ 934.984.735

9. BIBLIOGRAFIA

G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la informacién -
PETI 2 Estrategia T! Guia Técnica Ministerio de Tecnologias de la Informacién v las

Comunicaciones MINTIC 2019

MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura Empresarial, Guia
Técnica Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC

2019

Guia para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas,
riesgos de Gestion, Corrupcion y Seguridad Digital, Direccion de Gestién vy Desempefio
Institucional Funcién Pablica 2018
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